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Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szélo 2013 evi L. torvényben
(Ibtv.) kapott felhatalmazas alapjan, az 4&llami és oOnkormanyzati szervek elektronikus
informaciobiztonsagarol szold 2013. évi L. torvényben meghatarozott technologial biztonsagi, valamint
a biztonsagos informéacios eszkozokre, termékekre, tovabba a biztonsagi osztdlyba és biztonsagi
szintbe sorolasra vonatkozd kovetelményekrdl szold 41/2015. (VII. 15.) BM rendeletnek megfeleléen
az alabbi szabalyzatot adom ki:

Informatikai biztonsagi szabalyzat
Hatalya:

Az Informatikai biztonsagi szabalyzat targyi hatalya kiterjed a Hivatal tulajdonaban, kezelésében levé
valamennyi elektronikus informacios rendszerre és azok elemeire, az altala hasznalt alkalmazasokra,
adatbazisokra, halozatokra, halézati elemekre, kiegészitd informatikai eszkoézékre, valamint az altala
keletkeztetett, feldolgozott, tarolt, tovabbitott valamennyi adatra és informaciora, fuggetlenul azok
megjelenési formajatél. Idegen vagy vegyes tulajdonu, illetve kezelésl eszkozok, rendszerek
hasznalata soran figyelembe kell venni a kulsé fél azokra vonatkozd rendelkezéseit és elirasait,
illetve az érvényes megallapodasokat.

A szabalyzat személyi hatalya kiterjed a Hivatal munkavégzésre iranyulé barmely jogviszonyban allo
természetes és jogi személyre, tehat azokra, akik kapcsolatba keriilnek a Hivatal elektronikus
informacios rendszereivel (hasznaljak, fejlesztik, telepitik, lizemeltetik, javitjak stb.), akik részt vesznek
a Hivatalnal keletkezd, tarolt, illetve tovabbitott adatok kezelésében, igy:

- avdlasztott tisztségviseldkre (polgarmester, alpolgarmester, képviseldk),

- a kozszolgalati jogviszony vagy munkaviszony alapjan foglalkoztatott munkatarsakra,
koztisztviselokre, tgyintézokre,

- a Hivatallal szerzodéses kapcsolatban allo természetes és jogi szemelyekre,

- mas szervezetek képviseletében a Hivatal munkahelyein tartézkodo személyekre.

A szabalyzat szervezeti hatdlya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a
Hivatal elektronikus informacios rendszereit hasznalja, Uzemelleti, fejleszti, tovabba ilyen
tevékenységeket iranyit és ellendriz.

A szabalyzat teriileti hatalya kiterjed: Inancsi K6zos Onkormanyzati Hivatalra, valamint a Szervezeti
és Mukodési Szabalyzat szerinti, a 2013. évi L. térvény hatélya ala tartozd szervezeti egységeire,
teleplilési és nemzetiségi onkormanyzat(ok)ra.

A szabalyzat targyi hatalya kiterjed a kezelt, keletkezett informacidkra, az informatikai rendszerekben
lizemeltetett valamennyi hardver es szoftver elemre, amely felhasznalja, feldolgozza, fellgyeli,
ellendrzi, tarolja, tovabbitia a Hivatalnal keletkezo. illetve felhasznalt adatokat. Kiterjed tovabba a
rendszerelemek dokumentacidira

Idébeni hataly: jelen Informatikai biztonsagi szabalyzat a kiadas napjan lép hatalyba, mellyel a
korabbi Informatikai biztonsagi szabélyzat és eljarasok hatalyukat vesztik.
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Az Informatikai biztonsagi szabalyzat

Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szolé 2013 évi L. torvényben (a
tovabbiakban Ibtv.) kapott felhatalmazas alapjan Az Inancsi Kbzés Onkormanyzati Hivatal (tovabbiakban
Hivatal) Informatikal biztonsagi szabalyzatat az alabbiakban hatarozza meaq.

- meghatarozza a célokat, a szabalyzat targyi és szemelyi hatalyat;

- az elektronikus informacidbiztonsaggal kapcsolatos szerepkoroket,

- aszerepkdrhéz rendelt tevékenyseget;

- atevékenyseghez kapcsolodo feleldsseget;

- az informaciébiztonsag hivatalrendszerének belst egylttmiikodéset

~ azelektronikus rendszerbiztonsaggal kapcselatos fébb tertileteket.

A szabalyzatnak 6sszhangban kell lenni a hatalyos jogszabalyokkal, koztlk az alabbiakkal:

- az allami és énkormanyzati szervek elektronikus informaciobiztonsagarél szolo 2013. évi L.
torvénnyel,

- az allami és onkormanyzati szervek elektronikus informaciobiztonsagardl szold 2013. eévi L.
térvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo
kévetelményekrél szolo 41/2015. (VI 15.) BM rendelet

- az 6nkormanyzati ASP rendszerrél széld 257/2016. (VIl. 31.) Korm. rendelettel,

- Magyarorszag helyi énkormanyzatairol szold 2011. évi CLXXXIX. térvénnyel.

Az dnkormanyzati ASP rendszerrél szolo 257/2016. (VI 31.) Korm. rendelet értelmében a Hivatalnak
csatlakoznia kell az 6nkormanyzati ASP rendszer szakrendszereihez. A csatlakozas egyik feltétele, hogy
a Hivatal teljesiti az allami és 6nkormanyzati'szervek elektronikus informaciébiztonsagarél szl 2013. évi
L. torvényben (tovabbiakban: Ibtv.) meghatarozott kovetelmenyeket.

Mivel az ASP nem tartozik a hivatal sajat hatokorébe, igy az azzal kapcsolatos biztonsagi kévetelmények
megoszlanak a Hivatal és a szolgaltaté/lizemeltetd kozott.

A Hivatallal szemben elvart Kévetelményekkel kapcsolatban figyelembe kell venni a Magyar Allam Kincstar
tajékoztatoit (pl. Tajékoztatas az onkormanyzati ASP rendszerekhez csatlakozashoz megvalositando
informatikai biztonsagi kovetelményekrol). A Tajékoztato tartalmazza azokat a kovetelményeket, amelyeket
kotelezo jelleggel kell megvalositania az ASP-hez torténd csatlakozassal. Ennek megfeleléen jelen
Informatikai biztonsagi szabalyzat az ASP csatlakozasi projekt kapcsan kapott informacidk birtokaban
kertlt felilvizsgalatra/elkészitésre. A jogszabaly elvarja az dnkormanyzati ASP-hez tértend csatlakozas
utan a szabalyzat és az eljarasrendek szlkség szerinti fellilvizsgalatat, ismételt kihirdetését.

Célok

Az Informatikai biztonsagi szabalyzat célja, hogy a Hivatal szamara ertéket képviselé informaciok
védelmeérol torténd gondoskodast szabalyozza. Az informacié védelmének a célja, hogy biztositsa az
informacio

- rendelkezésre allasat (ahol, €s amikor kell, az informacio6 elérhetd legyen)

- sértetlenségét (az informacioé legyen hiteles és autentikus)

- bizalmassagat (csak az arra jogosultak jussanak hozza az informaciéhoz)
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A szabalyzat meghatarozza az informaciok védelméhez szikséges felelésségeket, feladatokat,
folyamatokat és eljarasokat, valamint az altalanosan betartandé informatikai uzemeltetési,
informaciokezelési és viselkedési szabalyokat,

A szabalyzatban szereplo kovetelményeket, rendelkezéseket és ajanlasokat a hatalyos jogszabalyok
keretei kozott kell hasznalni,

A szabalyozas célja a kovetkezd:
- ajogkovetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit,
- atudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata segitségével
novelni az informacidbiztonsagot,
- amegelozes, a tajékoztatas, az oktatas, a felderités és a szankcionalas eszkdzeivel segiteni az
intézkedések érvényesitését.

Jelen szabalyzat a Hivatal szervezeti szint(i informaciébiztonsagi szabalyozé rendszerének egyik alapveto
eleme. A hatalyos jogszabalyokkal, a Hivatal mikédési és tgyrendi eléirasaival osszhangban megteremti
az elektronikus informacios rendszerek és az azokban kezelt adatok biztonsagat. Tartalmazza a Hivatal
elektronikus informaciés rendszereivel kapcsolatba keriilé személyek felé tamasztott minimum informacio-
biztonsagi koévetelményeket, tovabba meghatarozza azokat az elvarasokat, kotelezettségeket és a
felelosséget, amelyekre a biztonsagos informacidellatas érdekében szlkseg van. Megfogalmazza azokat
a biztonsagi kovetelmenyeket is, amelyeket az onkormanyzati ASP-hez valé csatlakozassal teljesiteni
szikséges,

A Hivatal informatikai szolgaltatéival kotott szerzédéseknek és azok mellékleteinek Gsszhangban kell
lenniiik jelen szabalyzattal.

A célok elérése érdekében, az elektronikus informacios rendszerek legmagasabb osztalyba sorolt
eértékének megfeleléen tovabbi eljarasrendek, részletszabalyozasok elkészitését a Hivatal vezetdje
rendelheti el, az elektronikus informaciés rendszerek biztonsagaért felelés szakmai javaslatara.
A részletszabalyozasokat az elektronikus informaciés rendszerek biztonsagaért felelés vagy a Hivatal
vezetGje altal kijelolt szemely kesziti el, a rendszergazdaval egyittmiikédve, a Hivatal vezetdje lepteti
hatalyba.

A Hivatal informatikai szolgaltatoival kotott szolgaltatasi szerzédéseknek és azok mellékleteinek
6sszhangban kell lennitk jelen szabalyzattal.

Feliilvizsgalat

A Hivatal az Informatikai biztonsagi szabalyzatot és hivatkozott eljarasrendjét folyamatosan fejleszti és
tokéletesiti. A szabalyzatot évente legalabb egy alkalommal feldl kell vizsgalni. A megfelel6ségi vizsgalat
kiterjed a szabalyzat végrehajtasanak, valamint a felmertlé informatikai. informaciobiztonsagi és
adatvedelmi eseményeknek és az ezekkel 6sszefiiggo biztonsagi tevékenységeknek az ellendrzésére.

A szabalyzatot médositani kell, ha a benne szerepl6 adatok megvaltoztak, ha a Hivatal elektronikus
informaciés rendszereinek mikodésében vagy a Hivatal elektronikus informaciés rendszereinek
mukodését meghatarozo jogszabalyi kérnyezetben valtozasok kévetkeznek be. Médositani kell tovabba az
elavult informatikai technologiai megoldasok kivezetése, és az Uj technologiai ujitasok bevezetése soran.
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A szabalyzat feliilvizsgalatanak, modositasanak kezdeményezése és a felulvizsgalat, valamint a médositas
elvégzése az elektronikus informacios rendszerek biztonsagaért felelés személy vagy a Hivatal vezetdje
altal kijelolt személy feladata. A modositasok engedélyezése és az Ujabb valtozat jovahagyasa a Hivatal
vezetdjenek hataskore.

Hataly

Az Informatikai biztonsagi szabalyzat a Hivatal egészére vonatkozik, targyi hatalya kiterjed a Hivatal
birtokaban levo dsszes olyan eszkézre (példaul: hardver, szoftver és halézati elemek, dokumentaciok),
amelyek az alaprendeltetésbél adodo, a Hivatal Ugyviteli tevékenységével kapcsolatos feladatok ellatasat
biztositjak. A targyi hataly ala esnek mindazon eszkdzék is, amelyek harmadik személyek birtokaban
vannak ugyan, de a fenti tevékenységek ellatasat biztositjak. E targyi hatalyt a Hivatal szolgaltatoi,
vallalkozasi vagy megbizasi szerzédések keretében érvényesitik. A szabalyzat rendelkezik a Hivatal
tevékenysége soran feldolgozott, vagy azzal kapcsolatban keletkezett informaciok védelmerdl is, azok
sértetlenségének, hitelességének és rendelkezésre allasanak biztositasaval, a hatalya kiterjed a kezelt,
keletkezett informaciékra. A targyi hataly kiterjed azokra a hardver és szoftver elemekre, amely
felnasznalja, feldolgozza, felugyeli, ellenérzi, tarolja, tovabbitia a Hivatalnal keletkezé vagy felhasznalt
adatokat, azaz a szakrendszerek hasznalatdhoz szikséges felhasznaléi (énkormanyzati)
munkaallomasokra, szoftverekre, nyomatkészité eszkdzokre, kartyaolvaséra, és minden olyan egyéb
eszkodzre, amely a munkavégzéshez sziikséges, tovabba a rendszerelemek dokumentacioira.

A szabalyzat személyi hatalya kiterjed a Hivatal valamennyi, a Hivatal informatikai rendszeréhez
hozzaféréssel rendelkezé munkatarsara, szerzédéses partnerére (a Hivatal munkavégzésre iranyulo
barmely jogviszonyban all6 természetes és jogi személyre), akik részt vesznek a Hivatalnal keletkezo,
tarolt, illetve tovabbitott adatok kezelésében. Harmadik szemelyekkel szemben a Hivatal a személyi hatalyt
szolgaltatéi, vallalkozasi vagy megbizasi szerzodések keretében érvényesiti.

A szabalyzat szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a Hivatal
elektronikus informacios rendszereit hasznalja, uzemelteti, fejleszti, tovabba ilyen tevékenységeket iranyit
és ellendriz. A szabalyzat teriileti hatalya kiterjed Az Inancsi Kéz6s Onkormanyzati Hivatalra, valamint a
Szervezeti és Mikodési Szabalyzat szerinti, a 2013. évi L. torvény hatalya ala tartozd szervezet
egységeire, telepulési és nemzetiségi dnkormanyzatokra.

Idébeni hataly: jelen Informatikai biztonsagi szabalyzat a kiadas napjan |ép hatalyba, mellyel a korabbi
Informatikai biztonsagi szabalyzat hatalyat veszti.

Jelen szabalyzat egyes kévetelményeinek hatalyba Iépési idépontja megfelel az adott kévetelményre a
Hivatal Cselekvési tervében meghatarozott hataridének, dsszhangban a 2013. évi L. toérvénnyel, a
torvényben meghatarozott technolégiai biztonsagi, valamint a biztonsagos informaciés eszkozokre,
termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kovetelmenyekrol
sz6l6 41/2015. (VII. 15.) BM rendelettel, a Hivatalra és az elektronikus informacios rendszereire ervényes
biztonsagi osztalyhoz és szinthez el6irt hataridével.

Uj elektronikus informaciés rendszer bevezetése vagy mar mikddd elektronikus informacios rendszer
fejlesztése soran megallapitott biztonsagi osztalyhoz tartozo kévetelményeket a hasznalatbavetelig
teljesiteni kell.
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Hataskori és illetékességi szabalyok

Az Informatikai biztonsagi szabalyzat és a kapcsolodd eljarasrendek, maédszertanok, nyilvantartasok
Kizarolag a Hivatal bels6 hasznalati dokumentumai, amelyeket a Hivatal elektronikus informacids
rendszerének felhasznaloi (a szabalyzat személyi hatalya ala tartozok) kizarolag a rajuk vonatkozo
kovetelmény szerint megismerhetnek, de azokat illetékteleneknek nem adhatjak tovabb.

Szerepkorok, tevékenységek, felelésségek

Az Inancsi Koézos Onkormanyzati Hivatal szervezeti szintii felépitését a Szervezeti és Mikodési
Szabalyzatban (SzMSz) régziti. Az elektronikus informacios rendszer biztonsaga érdekében torténd, a
Hivatalon bellli egytttmiikodés jelen szabalyzat tételes eléirasain tul az érintett személyek onkéntes,
szabalykoveté magatartasan és biztonsagtudatos, proaktiv viselkedéseén is alapul.

Az egyes kontrolifolyamatokban kételezd egylittmiikodési szabalyokat az eljarasrendek vonatkozo
eléirasai részletezik.

Altalaban minden érintett személy koteles:

- jelen szabalyzat és kapcsolodé dokumentumok eldirasait megismerni és magara nézve,
nyilatkozat keretében kotelezonek elismerni,

- azinformacibbiztonsagi targyl belsé képzéseken részt venni,

- szemelyet érintd biztonsagi ellenérzéseket, auditokat tiirni, azokban az ellenérzé személyek
kérése szerint részt venni,

- az altala biztonsagi eseményként velelmezett torténéseket a felettes vezetének és/vagy az
Elektronikus informacids rendszer biztonsagaért felelés munkatars felé jelenteni.

Az Informacidbiztonsagi szabalyzat (és kapesolédd dokumentumai) eldirasainak betartasa, betartatasa,
lletve a napi szinti munkavégzés soran annak alkalmazasa a dokumentum személyi hatélya pontban
megjeldltek szamara kotelezd. A szabalyok be nem tartasa jogi, munkaiigyi, illetve szerzédésben
meghatarozott kovetkezményeket vonhat maga utan. A szabalyzat el nem olvasasa nem mentesit a
felelosség aldl.

A Hivatali munkavégzéshez szilkséges elektronikus informacios rendszereket csak a hozzaférési
Jogosultsag tudomasulvételét és a kapcsolodod szabalyok megismerését igazold nyilatkozat (Felhasznalsi
titoktartasi nyilatkozat) alairasa utan lehet hasznalatba venni.

Az informaciobiztonsag megvalositasa, fenntartasa, fejlesztése és ellenérzése érdekében a Hivatal a
feladatok és feleldsségek tekintetében az aldbbi szerepkoroket azonositja:
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Szerepkor

Fobb felelésségek, tevékenységek

az elektronikus
informacios
rendszerek védelméért
felelos vezetd

(a Hivatal vezetdje,

a jegyzd)

3,

10.

1.

12.

13.

14,

15.

biztositja az elektronikus informaciés rendszerre iranyado biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kdvetelmenyek teljesllését,
biztositja a szervezetre iranyado biztonsagi szint tekintetében a jogszabalyban
meghatarozott kbvetelmények teljesiléset,

az elektronikus informacios rendszer biztonsagaért felelos személyt nevez ki
vagy biz meg,

meghatarozza a szervezel elektronikus informaciés rendszerei vedelmenek
felelaseire, feladataira és az ehhez szilkséges hataskordkre, felhasznalokra
vonatkozo szabalyokat, illetve kiadja az informatikai biztonsagi szabalyzatot,
gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és
felelosségi koreinek oktatasardl, sajat maga és a szervezet munkatarsai
informaciobiztonsagi ismereteinek szinten tartasardl,

rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok
lefolytatasa révén meggy6zodik arrdl, hogy a szervezet elekironikus informacios
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,
gondoskodik az elektronikus informacios rendszer eseményeinek nyomon
kovethetosegerdl,

biztonsagi esemeény bekdvetkezésekor minden szilkséges és rendelkezésére
allo erdforras felhasznalasaval gondoskodik a bizionsagi eseményre torténd
gyors és hatékony reagalasral, és ezt kovetoen a biztonsagi esemenyek
kezelésérdl,

ha az elektronikus informacios rendszer |létrehozasaban, (zemeltetésében,
auditalasaban, karbantartasaban vagy javitésaban kézrem(ikddot vesz igénybe,
gondoskodik arrdl, hogy az e térvényben foglaltak szerzodéses kotelemkent
teljeslljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kézremik&dot vesz igénybe, gondoskodik arrdl, hogy az e torvenyben foglaltak
szerzddéses kotelemként teljestljenek,

felelos az erintetteknek a biztonsagi esemenyekrol és a lehelséges
fenyegetésekrdl torténd haladéktalan tajékoztatasaen,

me'glé_szi az elektronikus informacios rendszer védelme érdekében felmertlo
eqyéb szikséges intézkedéseket,

a feladatokeért a szervezet vezetdje a 9. és 10. pontjaban meghatarozott esetben
is felelés, kivéve azokat az esetkéroket, amikor jogszabaly altal kijeldlt kdzponti
adatkezel6t és adatfeldolgozé szolgaltatot kell a szervezetnek igénybe venni,

a jogszabaly altal kijelolt kozponti adatkezeld és adatfeldolgozé szolgaltato
igénybevétele esetén a feltételek teljesitéset a jogszabaly altal kijeldlt kézponti
adatkezel6 és adatfeldolgozd szolgaltato Gigy biztositja, hogy kozremikodik a
szervezet és az elektronikus informacios rendszer bizionsagaért felelés szemely
feladatai ellatasaban a jogkdrébe tartozd tevékenységek tekintetében, a ket
szervezet kézdtti feladatmegosztast kétoldalll szolgaltatasi szerzédések
biztositjak, amelyek a kGzponti szolgaltato felett felligyeletet gyakaorlo miniszter
vagy megbizottja ellenjegyzesevel lepnek hatalyba,

egylttmukodik a hatdosaggal a hatésag feladatainak elvegzeseben, ennek soran
az |btv. 12. § alapjan:

a) az elektronikus informacios rendszer biztonsagaért felelos szemelyrdl
tajekoztatast nyujt,

b) a szervezet Informatikai biztonsagi szabalyzatat tajekoztatas céljabol
megkdldi,

c) az ellenérzés lefolytatasahoz szilkseges feltételeket biztositja a hatdsag
részere.

Infarmatikai Biztonsagi Szabalyzat, v1.1
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Inancsi Kazos Onkaormanyzati Hivatal

Szerepkor

F6bb felelésségek, tevékenységek

az elektronikus
informacios
rendszerek
biztonsagaért felelos
személy (vallalkozasi
szerzédes alapjan kiilsé
szakértd)

1. feladata ellatasa soran a Hivatal vezetéjének kozvetlenil adhat tajékoztatast,
jelentést,

2. felel a Hivatalnal el6forduld valamennyi, az elektronikus informacios rendszerek
vedelméhez kapcsoldda feladat ellatasaeért,

3. gondoskodik a Hivatal elektronikus informacios rendszereinek biztonsagaval
Osszefliggo tevékenységek jogszabalyokkal valé 6sszhangjanak
megteremtéserd| és fenntartasarol,

4. elvegzi vagy iranyitja a 3. pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellendrzését,

5. el6keésziti a Hivatal elektronikus informacids rendszereire vonatkozo informatikai
biztonsagi szabalyzatot, eljarasrendeket, terveket

6. elokésziti a Hivatal elektronikus informacios rendszereinek biztonsagai osztalyba
sorolasat s a szervezet biztonsagi szintbe torténd besorolasat,

7. veéleményezi az elektronikus informéacios rendszerek biztonsaga szempontjabél
a Hivatal e targykért érint6 szabalyzatait és szerzédéseit,

8. kapcsolatot tart a hatésaggal és a kormanyzati eseménykezeld kézponttal,

9. atorvény hatalya ala tartozé barmely elektronikus informaciés rendszerét érinté
biztonsagi eseményrél a jogszabalyban meghatarozottak szerint tajékoztatni
koteles a jogszabalyban meghatarozott szervet,

10. biztositja a térvényben meghatarozott kéveteimények teljesiilését a Hivatal
valamennyi elektronikus informacios rendszerének a tervezésében,
fejlesztesében, létrehozasaban, lizemeltetésében, auditalasaban,
vizsgalataban, kockazatelemzésében és kockazatkezelésében,
karbantartasaban vagy javitasaban kézremiikédék, ha a Hivatal az adatkezelési
vagy az adatfeldolgozasi tevékenységhez kozremikadot vesz igénybe, a
kozremiikadok a térvény hatalya ala tartozé elektronikus informaciés rendszereit
erintd, biztonsaggal 6sszefiiggo tevékenysége esetén.

11.a térvény szerinti feladatai és feleléssége a 10. pont szerinti esetekben mas
személyre nem atruhazhatd,

12. jogostilt az 10. pont szerinti kdzremiikédoktsl a biztonsagi koveteimenyek
teljesulésevel kapcsolatban tajékeztatast kémi. Ennek keretében a
kovetelményeknek valo megfeleléség alatamasztasahoz sziikséges bekérni a
kézrem(ik6doi tevékenységgel kapcsolatos adatot, illetve az elektronikus
informacios rendszerek biztonsaga targyaban keletkezett valamennyi
dokumentumot.

13. nyilvantartja az elektronikus informaciés rendszereket

14._nyilvantartast vezet a biztonsagi incidensekdl

15. nyilvantartast vezet az informaciobiztonsagi és biztonsagi eseménykezelési
oktatasokrol

Elektronikus
informacios rendszer
biztonsagaval
osszefiiggo feladatok
ellatasaban részt vevé
személy (megbizott
felelés és/vagy az
elektronikus informaécios
rendszer biztonsagaért
felelés személy)

1. Feladata az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagarol sz616 2013, évi L. térvényt kielégits informatikai
biztonsagi rendszerrel kapcsolatos, a jegyzé és az elektronikus informaciés
rendszer biztonsagaért felelos szakmai utasitasainak megfeleld feladatok
elvégzése.

Informatikai Biztonsagl Szabalyzat; v1.1
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inancsi Kozos Onkormanyzati Hivatal

Szerepkor

Fébb felelosségek, tevékenységek

Megbizott szervezeti
egység vezeto
(osztaly/irodavezetdk,
hianyukban a Hivatal
vezetdje)

1. egyittmikadik az elektronikus informacios rendszerek biztonsagaért felelgssel,
az elektronikus informacios rendszerhez hozzaférési jogosultsagot igénylo
személyekkel, felhasznalokkal szembeni elvarasok, szabalyok, feleldsségek,
kételezé vagy tiltott tevékenységek, viselkedési szabalyok meghatarozasaban.

2. gondoskodik arrél, hogy a feleldssége ala tartozo szervezeti egyseg
munkatarsai megismerjék és betartsak a rajuk vonatkozd informacidbiztonsagi
kovetelmenyeket, szabalyokat

3. kdzremiikodik az elektronikus infermacios rendszerek biztonsagaért felelos altal
tartott elozé pontban megjelolt kdvetelmenyek teljestlésénak ellendrzése soran,

4. sajat és a felelossége ala tartozd munkatarsak informaciobiztonsagi,
informatikai fennakadasral tett észrevételeit jelenti a rendszergazdanak

Adatgazda
(szervezeli eqység
vezeld)

1. meghatarozza a hatokérébe tartozé elektronikus informéaciés rendszerekhez,
adatokhoz, tevekenységekhez hozzaférék karét,

2. engedélyezi a sziikséges jogosultsagokat a hataskorébe tartozo elektronikus
informacios rendszerek, adatok, tevékenysegek tekintetében (nyilatkoztatast
kévetden),

3. ajogosultsagok kiosztasanal torekedni kell a legkisebb jogosultsag” elvenek
érvényesitésére, vagyis mindenki a munkaja elvégzéséhez szilkseges
jogosultsagot kapja meg,

4. kézremukadik az informaciébiztonsagi kockazatok elemzésében.

Rendszergazda
(vallalkozasi szerzédes
alapjan killsé szakérid)

1. felelds az elekironikus informacios rendszerek felligyeletéért, az alkalmazasok,
a kiszolgalok és az alapszoftverek, az informatikai hal6zat és a munkaallomasok
mikodésének folyamatos figyelemmel kisérésért, az (izemeltetéshez szilkséges
dokumentaciok kidolgozasaért, a torvenyi eldirasoknak megfeleld
nyilvantartasok vezetéséért és naprakészen tartasasrt.

2. elvégzi és felugyeli az informatikai haldzat, szamitogeépek, eszkozok biztonsagi
beallitasait (pl. operaciés rendszer, router beallitasok),

3. telepiti és feltigyeli a Hivatal munkajahoz szilkséges szoftversket, a Hivatal
Szoftver Etikai Kédexében megfogalmazott elveknek megfeleléen,

4. biziositja a rendszerfeligyeletet, a felhasznaloi fiokok felligyeletét,

5. felligyeli a fizikai belépést ellendrzé eszkozoket

6. az elekironikus informacios rendszer biztonsagaért felelds személlyel és az
adatgazdakkal egyittmikddve kialakitja &s miikodteti az adatokhoz,
rendszerekhez valo hozzaferési jogok rendszerét,

7. kozremikodik az elektronikus informacios rendszer biztonsagaért feleldssel as
az adatgazdakkal az informaciobiztonsagi kockazatok elemzéseben,

8. elvégzik a logok elemzését és jelentést készit rola az elektronikus informacios
rendszerek biztonsagaért felelés fele

9. informaciobiztonsagi incidens észlelése esetén haladéktalanul jelentést tesz az
elekironikus informacios rendszerek biztonsagaért felelos felé, a biztonsagi
esemény elharitasat megkezdi, az eredményeérdl tajékoztatast nydjt az
érintetteknek

10. sajat hatokérében rendszeres fizikai &s logikai karbantartasokat végez és
dokumental (karbantartasinaplo),

11. az az elektronikus informacios rendszer biztonsagaért feleléssel kdzremikodve,
meghatarozza az informaciobiztonsagi kévetelmények megvalésitasahoz
sziikséges informatikai eszkézdket,

12. elvégzi az idészakos mentésekel, szlikség szerinti helyreallitasckat,
visszaallitasi teszteket &s jegyzokdnyvezi azokat,

13. hiba esetén elvégzi vagy fellgyeli az eszkozok javitasat (a szerzodesnek/a
jegyzé utasitasanak megfelelben vagy vele egyeztetve),

Informatikai Biztonsagi Szabalyzat,
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Inancsi Kozds Onkarmanyzati Hivatal

Szerepkor

Fobb felelésségek, tevékenységek

14. kozremukadik az elektronikus informacios rendszer biztonsagaért felelgssel a
BCP/DRP tervek kidolgozasaban és megvalésitasaban,

15. kidolgozza a hataskorébe tartozd iizemeltetési eljarasokat,

16. az elektronikus informacios rendszer biztonsagaért felelossel egyeztetve vezeti
az Informatikai biztonsagi szabalyzatban el6irt nyilvantariasokat, vagy szamara
alap adatokat szolgaltat (a Hivatal vezetéjének utasitasa szerint), pl.:

a) hardver/ szoftver nyilvantartas
b) alapkonfiguracio nyilvantartasa
¢) informatikai szolgaltatast nyujto szerzédott partnerek listaja,
d) jogosultsagok nyilvantartasa (eszkozokhoz, rendszerekhez, felhasznaldi
fickok)
e} jogosultsagigények nyilvantartasa
f) hordozhato eszkozok listaja, kiadott eszkozok nyilvantartasa
g) karbantartasok naplozasa, karbantartast végzok listaja
h) szerverterembe torténd belépés logolasa
i) minden egyéb olyan nyilvantartas, amelyet az elektronikus informacios
rendszer biztonsagaért felelos vezetd a hatokérében eléir, pl.:
J) belepesre jogosultak listaja (irodakba, hivatali helyiségekbe)
k) nyilvantartja a fizikai belépést ellencrzé eszkszokat

Felhasznalék

(a szabalyzat személyi
hatalya ala tartozék a
kézszolgalati
Jogviszony. a
munkaviszony alapjan
foglalkoztatott
munkatarsak, a
Hivatallal szerzédéses
kapcsolatbhan allo
természetes és jogi
szemeélyek)

1. koteles az informaciobiztonsagi szabalyzatban ra vonatkozé szabalyokat
megismenrni, elolvasni

2. betartja vegrehajtja az elektronikus informaciobiztonsagi szabalyokat,
utasitasokat, magatartasaval segiti a hatékony és biztonsagos informatikai
biztonsag megteremtését,

3. egylttmukadik a Hivatalt érintd informaciobiztonsagi kérdéskérékben
felettesével és az elektronikus informacios rendszerek biztonsagaert feleldssel

4. haladéktalanul jelenti felettesének vagy a rendszergazdanak, ha az informatikai
rendszerben fennakadast, leallast, zavart, jogosulatian hozzaférést észlel, ha
informaciobiztonsagi eseményt/incidenst észlel,

5. Informacidbiztonsagi incidens esetén - ha az szemelyet érinti, vagy feleitese
erre felkeri - egytttmikadik a kivizsgalasban,

6. bizalmasan kezeli felhasznaloi azonositéjat, jelszavait, védett zonakba belépést
biztosito kartyait, kodjaikat,

7. koteles részt venni a Hivatalon belill szervezett informaciabiztonsagi
oktatasokon, illetve a jegyzd utasitasa szerint mas kiilsé oktatasokon,

8. a birtokaban levd, vagy tudomasara jutott informaciokat bizalmasan kezeli,

9. feleldseggel tartozik a munkavégzése soran az elektronikus informaciés
rendszerben végzett feladatokért, a szakrendszerek szakszer(i hasznalataér,

10. felelésseggel tartozik a munkavegzéséhez sziikséges, szamara kiadott
eszkozok megfelelo fizikai, logikai védelmeéér,

11. elszamoltathaté minden olyan tevékenységért, amelyet barki a szamara kiadott
azonositoi alapjan végzett,

12. valamennyi lizemeltetd, pl. az ASP kdzpont miikddtetsje altal kiadott
felnasznaloi biztonsagi kovetelményeket kételes kévetni és betartani,

13. megtagadhatja az utasitast, ha annak végrehajtasa jogszabalyba, az
informatikai biztonsaggal kapcsolatos kiadott utasitasba, szabalyzatba Gitkézik,
vagy megitélése szerint veszélyeztetné az informatikai biztonsagot,

14, koteles az utasitast ado figyelmét felhivni és egyben kérheti az utasitas irasba
foglalasat, ha az, vagy annak végrehajtasa jogszabalyba vagy a kiadott
informatikai biztonsaggal kapcsolatos utasitasba itkdzne, vagy teljesitése kart
idézhet elo, és a felhasznalo a kévetkezményekkel szamolhat, vagy az utasitas
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Inancsi Kézos Onkormanyzati Hivatal

Szerepkor Fobb felelosségek, tevékenységek

az érintettek jogos érdekeit sérti. Az utasitast ado felettes az utasitas irasha
foglalasat nem tagadhatja meg.
15, Az utasitastol valo eltérést felettesének azonnal jelezni kell.

Weblap fejlesztd, Weblap fejleszté:

izemeltetd, tartalom 1. amindenkori OWASP top 10-es sérilékenységek ellendrzese, a

felelés nyilvanossagra hozott hibak kijavitasa, a weblap motor / telepitett modulok
folyamatos ellenérzése, frissitese

Uzemeltets:

1. avédekezés kiilsd (belsd) tamadas ellen,

2. ahasznalt szolgaltatasok folyamatos frissitése karbantartasa,

3. lehetoség szerint a szolgaltatasok verzioszamainak elrejtése

A tartalom felelds (Hivatal altal kijelolt munkatars):

1. ajogszabalyi kovetelményeknek megfelelden a tartalom ellendrzéséert felelos
altal jovahagyott tartalom feltéitesi és karbantartasi feladatok ellatasa, a Hivatal
weboldalan elsésorban hirkozlé, informacios, tajékoztatd jellegli adatok kozlese
(a teleplilés bemutatasa, aktualis hirek, informacick kdzlése az allampolgarok
szamara), ,

A tartalom ellenérzéséért felelds (Hivatal altal kijelolt vezetd vagy munkatars):

1. atartalom feltéltése eldtt atvizsgalja és rendszeres idokdzénkeént ellendrzi a
nyilvanosan hozzaferhetd elektronikus informacios rendszertartalmat a nem
nyilvanos informéaciok tekintetében és eltavolittatja azokat.

ASP Kozpont super 1. az dnkormanyzat altal bérld fickonként, tenantonkeént kijelslt onkormanyzati ASP

adminisztrator adminisztrator (tenant adminisztrator) felvétele, annak adminisztracidja és
karbantariasa

ASP adminisztrator 1, az onkormanyzati ASP adminisztrator feladata a bérlo fiok, tenant

(tenant adminisztrator) (6nkormanyzat, intézmény, nemzetiségi énkormanyzat) szintd felhasznald

kezeles, azaz:

a) az adott tenanit felhasznaldinak felvétele és szakrendszeri
szerepkor(ok)hoz rendelése, annak adminisztracioja és karbantartasa,

b) intézményi kapcsolattartoként az adott tenant felhasznalok tanusitvany
igénylésének adminisziracicja és karbantartasa, illetve a tanUsitvanyokat
hordoz6 tokenek csoportos atvétele és felhasznalok kdzotti kiosztasa,

2. az tnkormanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer
szintd jogosultsagkezelés, azaz a szolgaltatast igénybe vevo felhasznalok
szamara a szakrendszeri jogosullsagok bedllitasa, adminisztracidja és
karbantartasa.

Az infonnéciébiztonséggal kapcsolatos felelésségeket, tevékenységeket a munkakori leirasokkal
osszhangba kell hozni.
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Inancsi Kozas Onkormanyzati Hivatal

Elektronikus informaciés rendszerek biztonsagi osztalyba sorolasa,
a Hivatal biztonsagi szintje

A Hivatal az allami és onkormanyzati szervek elektronikus informaciobiztonsagardl szolo 2013. évi L.
torveny 7. § (1) bekezdésében foglaltak alapjan, valamint a térvényben meghatarozott technologiai
biztonsagi, valamint a biztonsagos informéaciés eszkozokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozé kovetelményekrol szolo szélé 41/2015. (VII. 15.) BM rendelet 1. és
2. sz. melléklete eés a Kockazatkezelési eljarasrend alapjan biztonsagi osztalyba kell, hogy sorolja sajat
elektronikus informacios rendszereit, meg kell allapitania a Hivatal elvart és aktualis biztonsagi szintjét.

Az elektronikus informaciés rendszerek biztonsagaért felelés személy feladata, hogy a rendszerek
biztonsagi osztalyba sorolasat elvégezze, a Hivatal biztonsagi szintjét megallapitsa. Biztonsdgi osztalyba
és szintbe sorolas mellékletben, Rendszerbiztonséagi tervben vagy egyéb dokumentumban rogzitse,
szlkseg eseten jelen Informatikal biztonsagi szabalyzatot aktualizélja, a hatdsagi adatszolgaltatast
elokeszitse eés a jegyz6 szamara eléterjessze. A biztonsagi osztalyba sorolast, a Hivatal vagy szervezeti
egyseg biztonsagi szintbe sorolasat, az Informatikai biztonsagi szabalyzatot a Hivatal vezetéje hagyja jova,
és felel annak a jogszabalyoknak és kockazatoknak valé megfeleléségéért, a felhasznalt adatok
teljességéert és idoszeriiségéért, gondoskodik a médositott szabalyzat életbe léptetésérsl, az elektronikus
informacios rendszerek biztonsagaert felelos személy kézrem(ikddésével az adatszolgaltatas teljesitésérsl
a Hatosag (Nemzeti Kibervédelmi Intézet Nemzeti Elektronikus Informaciébiztonsagi Hatosag) altal eléirt
madon.

A biztonsagi osztalyba sorolas eredményét a kizarolag az érintettek és a Hatésag szamara hozzaférhets
dokumentum, a [NEIH-OVI] Osztalyba sorolas és vedelmi intézkedés, a szintbe sorolas eredmenyét a
[NEIH-SZVI] Szintbe sorolds és védelmi intézkedés tirlapok (illetve XML allomanyok) tartalmazzak.

Azokban az esetekben, amikor a Hivatal killso szolgaltatot, illetve jogszabaly alapjan kijeldlt szolgaltatot
vesz igenybe, a biztonsagi osztalyba sorolés a szolgaltato feladata, amelyrél a Hivatal tajékoztatast kell,
hogy kérjen. A Hivatalnak figyelembe kell vennie a kulsé szolgaltaté, illetve jogszabaly alapjan kijelolt
szolgaltatd altal meghatérozott biztonsagi osztaly értékét, és a szolgaltatoval torténd megallapodas
(szerzodes) vagy a tole kapott tajékoztatas alapjan a rea vonatkozo biztonsagi kévetelményeket kell
teliesitenie. A Hatosag részére a [NEIH-OVI] Osztalyba sorolas és védelmi intézkedés (rlapot annak
megfeleléen kell kitdltenie a Hivatalnak, ami a szolgaltatoval kotott megallapodas vagy tajékoztatas alapjan
ra nezve teljesitendo.

A 2013. évi L, torvény 9. § (4) bekezdésében foglaltak alapjan a Hivatal biztonsagi szintjenek
meghatarozasat az elektronikus informacios rendszer felhasznalasanak maédja hatarozza meg,
jogszabalyban meghatarozott szempontok szerint (41/2015. (VII. 15.) BM rendelet 2. mellékiet).

A biztonsagi osztalyba és szintbe sorolas eredményét Uj elektronikus informaciés rendszer be- és
kivezetesekor, vagy az azzal o0sszefliggo adatkezelési célok jelentds valtozasa esetén, az elektronikus
informacids rendszer biztonsagat érintd jogszabalyban meghatarozott valtozasakor, de legalabb 3 évente
felul kell vizsgalni.
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Inancsi Kozos Onkormaniyzati Hivatal

A besorolas alapjan a 41/2015. (VI. 15.) BM rendeletben a Hivatalra és az elektronikus informacios
rendszereire érvényes biztonsagi osztadlyhoz és szinthez rendelt kovetelmeényeket és azok
megvalositasanak modjat a kévetkezd fejezet tartalmazza (adminisztrativ, fizikai és logikai védelmi
intézkedések). Az intézkedések és sorszamaik a Hatésagi elvarasoknak megfeleléen megegyeznek a
rendelet kovetelmenyeivel,

Ha a Hivatal az elektronikus informacios rendszernek csak egyes elemeit vagy funkciéit izemelteti vagy
hasznélja — részben vagy teliesen —, a rendeletben meghatarozott kovetelményeket ezen elemek es
funkciok tekintetében kell teljesiteni.

Kuls® szolgaltatd, illetve jogszabaly alapjan kijeldlt szolgaltatd esetében az elektronikus informacios
rendszer nem tartozik a Hivatal sajat hatokorébe, igy az azzal kapcsolatos biztonsagi kévetelmények
megoszlanak a Hivatal és a szolgaltaté/lizemeltetd kozott. A Hivatal szamara egységes biztonsagi
megfeleléség van eléirva, amely minimalizalja a kliens oldali kockazatokat.

Az ASP szakrendszerekre vonatkozé kévetelményekhez figyelembe vettiik a jogszabaly alapjan kijeloit
szolgaltatét biztonsagi osztalyba sorolasat. Az Uj elektronikus informaciés rendszer bevezetése vagy mar
milkédd elektronikus informacios rendszer fejlesztése soran megallapitott biztonsagi osztalyhoz tartozo
kovetelményeket a hasznalatbavételig teljesiteni kell.

Biztonsagi osztalyba sorolas eredménye:

Biztonsagi osztalyba és szintbe sorolas melléklet tartalmazza (1. sz. melleklet)
Elektronikus informacios rendszerek biztonsagi osztélya

Biztonsaai szintbe sorolas eredménye:

Biztonsagi osztalyba és szintbe sorolas melléklet tartalmazza (1. sz. melléklet)
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ADMINISZTRATIV VEDELMI INTEZKEDESEK

Az ebben a fejezetben leirt adminisztrativ vedelmi intézkedéseket egységesen, valamennyi elektronikus
informacids rendszerre vonatkozéan kell megvalésitani.

1.1.  HIVATALI SZINTU ALAPFELADATOK
1.1.1. Informatikai biztonsagi szabalyzat

A Hivatal vezetdje megfogalmazza, dokumentalja és kihirdeti jelen Informatikai biztonsagi szabalyzatat.
Jelen Informatikai biztonsagi szabalyzatot és eljarasrendet szikség szerint, de legalabb évente egyszer az
informatika biztonsagi rendszer felllvizsgalata soran felulvizsgalja, szikség szerint modositja.
Az informatikai biztonsagi rendszer rendkivili modositasakor vagy biztonsagi esemény beksvetkeztekor a
szabalyzatot (jra vizsgalja, szlkség szerinti médositia. A modositas az elektronikus informacios
rendszerek biztonsagaért felelés személy szakmai iranyitasaval torténik. A Hivatal vezetojének feladata
biztositani, hogy az Informatikai biztonsagi szabalyzat jogosulatlanok szamara ne legyen megismerhets,
maodosithato.

1.1.2. Az elektronikus informaciés rendszerek biztonsagaért felelés
személy

A Hivatal vezettje az elektronikus informacios rendszerek biztonsagaért felelés személyt nevez ki vagy biz
meg, aki: ellatia az allami és Hivatali szervek elektronikus informaciébiztonsagarol szélo 2013. évi L.
torvényben meghatarozott feladatokat (Ibtv. 13. §).

A Hivatal vezetdje gondoskodik a biztonsagért felelés személy keépzettségérdl, alvallalkozd esetén
szerzGdésben elvarja azt. Adatszolgaltatasi kotelezettsége kiterjed a vonatkozé munka-, megbizasi vagy
mas szerzodés hatdsag felé megkuldésére és a jogosultsag igazolasara.

Csak olyan személy végezheti az elektronikus informacids rendszer biztonsagaért felelds személy
feladatait, aki:

- buntetlen elééleti (a buntetlen el6élet kévetelményének valé megfelelést az elektronikus
informaciés rendszer ' biztonsagaért felelos személy a szervezettel fennalldé jogviszonya
keletkezesét megelézéen koteles igazolni, a Hivatal vezetéje kotelezheti, hogy a fennalld
Jogviszonya alatt a buntetlen el6elet kovetelményének valé megfelelést igazolja).

- rendelkezik a feladatellatashoz sziikséges felséfoku vegzettseggel és szakképzettséggel, a
Nemzeti K6zszolgalati Egyetem tovabbképzésén, éves tovabbképzésein részt vesz, az allami és
onkormanyzati szervek elektronikus informacidbiztonsagarél szélé térvényben meghatarozott
vezetli s az elektronikus informaciés rendszer biztonsagaért felelés személyek képzésének és
tovabbkepzésenek tartalmarol sz6lé 26/2013. (X. 21.) KIM rendelet alapjan.

A 2013. evi L. toérveny alapjan az elektronikus informéaciés rendszer biztonsagaért felelés szemely felel a
szervezetnel eldfordulé valamennyi, az elektronikus informacios rendszerek védelméhez kapcsolodo
feladat ellatasaert. Az informacidbiztonsag ellenérzésével és iranyitasaval kapcsolatos feladatait a
Szerepkorok, tevekenységek, felelésségek pont tartalmazza.
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Az elektronikus informacids rendszerek biztonsagi fellgyeletét ellatd hatésagok, valamint az
informaciébiztonsagi feligyeld feladat- és hataskérérdl, tovabba a zart célu elektronikus informacios
rendszerek meghatarozasarol szolé 187/2015. (VII. 13.) Korm. rendelet 11. § alapjan az elekironikus
informaciés rendszer biztonsagaért felelos személy — ideértve az informaciobiztonsagi szolgaltatast nyujto
vallalkozas tagjait &s alkalmazottait is — az érintett szervezet igényeihez igazodva és annak rendelkezése
szerint feladatat ellathatja:

a) részmunkaiddben,
b) avonatkozoé szerzédésbhen meghatarozott idétartamban, vagy
c) tébb érintett szervezetnél.

Az elektronikus informacios rendszerek védelméért felelos személy az allami és énkormanyzati szervek
elektronikus informaciobiztonsagardl szélé térvényben meghatarozott vezetdi és az elektronikus
informacios rendszer biztonsagaért felelos személyek képzésének és tovabbképzeseének tartalmarol szolo
26/2013. (X. 21.) KIM rendelet alapjan képzésre és éves tovabbképzésre kotelezett.

A Hivatal vezetdje a Nemzeti Kibervédelmi Intézet Nemzeti Elektronikus Informaciobiztonsagi Hatosag
szamara, az Ibtv. 11. § (1) bekezdés c) pontjaban meghatarozott, az elektronikus informaciés rendszer
biztonsagaért felelos személyrél tajékoztatast nydjt.

1.1.3. Az intézkedési terv és mérfoldkovei

A Hivatal vezetoje az informatikai biztonsagi kovetelmények megvaldsitasahoz az Ibtv.-ben meghatarozott
hataridékkel Intézkedési tervet (Cselekvési terv) készit, amennyiben a meghatarozott biztonsagi
osztalynal/szintnél hidnyossagot allapit meg, ha valamely védelmi intézkedés nem valdsul meg, vagy a
bevezetett kontroll hibas, &s ezekhez hataridéket rendel.

A Cselekvési tervet szilkség szerint, de legalabb évente egyszer az informatikai biztonsagi rendszer
felllvizsgalata soran (belsé audit) feltl kell vizsgalni, szilkség szerint aktualizélni a kockazatkezelesi
stratégia és a kockazatokra adott vélaszok, tevékenységek prioritasa alapjan (jellemzéen a nagy
kockazattal jard hianyossagokat kell eltérbe helyezni). Az informatikai biztonsagi rendszer rendkivali
modositasakor vagy biztonsagi esemeény bekovetkeztekor a Cselekvési tervet Gjra feldl kell vizsgalni,
szikség szerinti maédositani. Ha az adott elektronikus informaciés rendszerére vonatkozd biztonsagi
osztaly meghatarozasanal (belsé vagy kulso vizsgalat soran) hianyossag kerll megallapitasra, vagy a
meghatarozott biztonsagi szint alacsonyabb, mint az elvart biztonsagi szint akkor a Hivatal vezetdje a
vizsgalatot kovetd 90 napon belil fellilvizsgalatot készit, a hianyossag megszlintetése érdekeben.

A kitizott feladatok megvaldsulasat a Cselekvési tervben a Hivatal vezetéje az elektronikus informacios
rendszer biztonsagaért felelés kozremiikodésevel nyomon koveti es dokumentalja.

A jegyzo feladata biztositani, hogy a Cselekvési tervben meghatarozott intézkedeseket bevezesse, az
azokhoz szlkséges erdéforrasokrol gondoskodjon.
Mivel az intézkedési terv (Cselekvési terv) bizalmas informaciokat tartaimaz, ezért ezt csak a jegyz6, a

biztonsagért felelés, és az altaluk kijeldlt személyek, valamint az ellendrzésre jogosult hatésagok
ismerhetik meg.
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1.1.4. Az elektronikus informaciés rendszerek nyilvantartasa

Az elektronikus informacios rendszer biztonsagaért felelésnek az elektronikus informacids rendszerekrél
nyilvantartast kell vezetni, azt sziikség szerint aktualizalni.

A nyilvantartasnak tartalmaznia kell:

a. azinformacios rendszer alapfeladatait:

b. arendszerek altal biztositando szolgaltatasokat;

c. azerintett rendszerekhez tartozo licenc szamot (amennyiben azok a Hivatal kezelésében vannak);
d. arendszer felett felugyeletet gyakorlo személy személyazonositd és elérhetdségi adatait;

e. a rendszert szallitd, fejleszté es karbantarté szervezetek azonositd és elérhetéségi adatait,

valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
szemelyazonosito és elérhetoségi adatait.

Az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek hozzaférheté belsé
dokumentumban vagy elektronikus nyilvantartasban kell kezelni.

1.1.5. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras
Az elektronikus informéaciobiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Hivatal hatoksrébe
tartozé:
emberi, fizikai és logikai eréforrasra,
- eljarasi es védelmi szintre és folyamatra

A fizikai és logikai jogosultsagok engedélyezése az aldbbiakat foglalja magaba:

a. melyek a jogosultsaggal rendelkezd személyek felelésségei, velik szembeni szabalyok,
kovetelmenyek

b. hogyan térténik az elektronikus informaciés rendszerhez vald hozzaférés engedélyezése,
jogosultsag adas

c. melyek a rendszer jogosultsagi szintjei (biztonsagi zonak védelme, minimum jogosultsag,
privilegizalt, stb), mit tartalmaznak az egyes jogosultsagi szintek
melyek a legkisebb jogosultsag elve alapjan, a jogosultsagi kérok
kik az elektronikus informacios rendszerhez hozzaféréssel rendelkezé személyek és milyen
Jogosultsagaik vannak, kik rendelkeznek/rendelkezhetnek privilegizalt jogosultsaggal

f.  melyek azok a tevékenységek, amelyek az elektronikus informaciés rendszer hasznalata soran
engedélyezettek, illetve tiltottak

g. hogyan tortenik a jogosultsaggal rendelkezd személyek nyilatkoztatasa (biztonsagi szabalyok és
kotelezettségek megismerése)

h. hogyan térténik a jogosultsag visszavonas

Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljarast (a jogosultsagok kiosztasat és
visszavonasat) az Informatikai biztonséagi eljarasrend vagy egyéb dokumentum tartalmazza, illetve az
engedélyezések a tovabbi védelmi intézkedeések alatt kertinek részletezésre (pl. 1.6.4. Eljardas a jog-
viszony megsziinésekor).
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Ha a kockazatkezelés keretében, vezetti feladatszabas kovetkeztében vagy egyéb igeny nyoman az
informaciobiztonsaggal kapcsolatos folyamatok, eljarasok és dokumentumok valtoztatasa valik
szikségessé, a modositast kezdeményezd személy a javaslatot az elektronikus informacios rendszer
biztonsagaért felelés elé terjeszti, aki — a javaslatok mérlegelése és elfogadasa utan — atvezeti a
modositasokat a dokumentumokon. Beszerzést, belst erdforrasok atcsoportositasat igényld, biztonsagi
osztalyba és szintbe sorolas valtozasat jelentd médositasok jovahagyasa a Jegyzé jogkore, ilyen
esetekben az elektronikus informacios rendszer biztonsagaert felelos az eldterjeszto.

Az egyes dokumentumok valtozdsanak kovetése céljabol valamennyi irat elejen fel kell tuntetni a
valtozasokat nyilvantarté tablazatot a kovetkez¢ adattartalommal,

Verzid

- Keszilt (datum)
Valtozas oka
Jovahagyta
Hatalybalépés datuma

Hatésagi engedélyezés szikséges, ha a Hivatal az elektronikus informaciés rendszerre a jogszabalyi
alapértelmezettnél alacsonyabb biztonsagi osztalyt kivan megallapitani. A Hatosag felé irasbeli kérelmet
kell benyujtania, a kérelemhez csatolni kell az eltéré biztonsagi osztalyba sorolas alapjaul szolgalo
kockazatelemzés dokumentaciojat.

Az Ibtv. 3. § (2) - (5) bekezdése lehetéséget ad arra, hogy a Hivatal egyes elektronikus informacios
rendszereit Magyarorszag teriiletén kiviil Gzemeltesse, illetve azokban kulfcldon végezzenek adatkezelest.
A Hivatal az adatkezelés kezdetét legaldbb 90 nappal megelézoen irasbeli kérelmet nyujthat be a
Hatosagnak. A kérelemhez csatolni kell:

a. az EGT tagallamaiban tértent adatkezelés indokat,

b. az EGT tagallamaiban kezelt adatok és adatbazisok leirasat,

c. azt, hogy az adatkezelo rendszer, valamint (zemeltetdje nevesitett-e, es az adatkezelés
jogszabalyi megfeleléséért felelos személy neve, beosztasa, elérhetdsége ismert-e,

d. az adatkezeld rendszer technikai és technologiai leirasat, ideértve a hardver- és
szoftverkomponenseket is,

e. azadatkezeld rendszer informacidbiztonsaganak ismertetését, a rendszerhez kapesolddo, tovabba
az (izemeltetdre vonatkozé belsd szabalyozasokat és utasitasokat,

f. akotelezGen lefolytatandé biztonsagi rendszerfelllvizsgalat eredmenyet,

g. a magyar informacidvédelmi szabalyok megtartasarol szolé lzemeltetdi nyilatkozatot,

h. azt, hogy az l(zemeltetés helyszinén illetékes hatosagok jogosultak-e a kezelt adatokba
betekinteni.

Nem szlikséges a hatosag engedélye, ha a kulféldi adatkezelést vagy tizemeltetést nemzetkozi szerzddeés
irja elé.
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1.2. KOCKAZATELEMZES
1.2.1. Kockazatelemzési és kockazatkezelési eljarasrend

A Hivatal vezetdje a helyes modszertan szerinti kockazatkezelést és az ehhez kapcsolddo ellendrzések
megvalositasat elosegitd eljarast Kockazatkezelési eljarasrendben hatarozza meg. A torvényi célok
teljesitése, a munkatarsak, a lakossag és a partnerek bizalmanak megtartasa érdekében biztositia az
informaciok kockazataranyos kezelését, ennek érdekében minden munkatars szamara tudatossa kell
valnia az informaciobiztonsag fontossaganak és a Hivatalnak ezen egységes értelmezése alapjan kell
tevékenykednie az informacidbiztonsag érdekében.

Ez vonatkozik kilonésképpen az Uj, innovativ informatikai technolégiak hasznositasara. Valamennyi
alapfeladatokat ellatando tertilet sajat feleldsséggel bir az altala hasznositott és feldolgozott informaciok
biztonsagaért és megfelelé védelméért azok értékének és kockazatanak megfelelden, ez a felelésséq
magaban foglalia az egyes személyeknek az informaciok hasznalataval kapcsolatosan felmer(ld
elszamoltatasi kotelezettségét is.

1.2.2. Biztonsagi osztalyba sorolas

A Hivatal annak érdekében, hogy az Ibtv. hatalya ala tartozo elektronikus informacios rendszerek, valamint
az azokban kezelt adatok vedelme a kockazatokkal aranyosan biztosithatd legyen - az elektronikus
informaciés rendszerek biztonsagaert felelés személy iranyitasaval - jogszabalyban meghatarozott
szempontok, kockazatelemzés alapjan megvizsgalja (alvallalkozo igénybevétele esetén megvizsgaltatja)
elektronikus informacios rendszereit és meghatarozza, hogy azok melyik biztonsagi osztalyba sorolandék.
melynek eredményét a kizarolag az érintettek szamara hozzaférhetd Elektronikus informacios rendszerek
biztonsagi osztalya, Rendszerbiztonsagi terv vagy egyéb dokumentum, és a rendszerenként a [INEIH-OVI]
Osztalyba sorolas és védelmi intézkedés (irlap-ok tartalmazzak.

Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasat az elektronikus informacios
rendszerben kezelt adatok és az adott elektronikus informacids rendszer funkcioi hatarozzak meg.
A besorolast kockazatelemzés alapjan kell elvégezni. A kezelt adatok és a funkcitk figyelembe vételével a
lehetséges karmertéket kell megallapitani, mig a kar bekovetkezésének valészinlisége a kortiimények
merlegelésevel becsulhetd. A’ biztonsagi osztalyba sorolaskor figyelembe veendd kareseményeket a
41/2015. (VII. 15.) BM rendelet 1 melléklet 2. pontja rendeli az egyes biztonsagi osztalyokhoz.

Azokban az esetekben, amikor a Hivatal kiilsé szolgaltatét, illetve jogszabaly alapjan kijelolt szolgaltatot
vesz igenybe, a biztonsagi osztalyba sorolas a szolgaltatd feladata, amelyrdl a Hivatal tajékoztatast kell,
hogy kérjen. A kockazatelemzés és kockazatkezelés soran a Hivatalnak figyelembe kell vennie a kilsé
szolgaltato altal meghatarozott biztonsagi osztaly értékét,

A biztonsagi osztalyba sorolas alkalmaval — az érintett elektronikus informaciés rendszer vagy az altala
kezelt adat bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak kockazata alapjan — 1-t6l 5-
Ig szamozott fokozatot kell alkalmazni, a szamozas emelkedésével parhuzamosan szigorodd védelmi
elbirasokkal egyutt (a 41/2015 [VIL.15.] BM rendelet iranymutatasa alapjan). Az elektronikus informacios
rendszer biztonsagi osztalya alapjan kell megvalésitani az eléirt védelmi intézkedéseket az adott
elektronikus informacios rendszerre vonatkozoéan,
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A jegyz6é a térvényben meghatarozott feltételeknek megfeleld, az elektronikus informacios rendszerre
irdnyadé biztonsagi osztalynal magasabb, kivételes esetben a hatésag elézetes engedeélyevel,
kockazatokra kiterjedd indoklassal ellatva alacsonyabb biztonsagi osztalyt is megallapithat az elektronikus
informacios rendszerre vonatkozoéan.

Azokat a kontrollokat, amelyek nem valosulnak meg, kockazatelemzés utjan prioritasukat tekintve
intézkedési tervben (Cselekvesi tervben) kell kezelni.

A biztonsagi osztalyba és biztonsagi szintbe sorolast legalabb haromévenként vagy szilkség esetén soron
kivul, dokumentalt modon fel(l kell vizsgaini. A soron kivuli biztonsagi osztalyba és szintbe sorolast az
elektronikus informacidos rendszer biztonsagat érinté jogszabalyban meghatarozott valtozas vagy U
elektronikus informacios rendszer bevezetése esetén, ill. a szervezet statuszaban, szervezetében, ill. az
altala kezelt vagy feldolgozott adatok vonatkozasaban bekovetkezett valtozas esetén szilkseges elvegezni.

Az elektronikus informacios rendszerek biztonsagaért felelés személy vagy a Hivatal vezetbje altal
megbizott személy feladata, hogy a rendszerek biztonsagi osztalyba sorolasat elvégezze, a Hivatal és
szervezeti egységeinek biztonsagi szintjét megallapitsa, Biztonsagi osztalyba és szintbe sorolas
mellékletben vagy egyéb dokumentumban rogzitse, szikség esetén jelen Informatikai biztonsagi
szabalyzatot aktualizalja, a hatdsagi adatszolgaltatast elékészitse és a jegyz0 szamara eléterjessze,

A Hivatal és szervezeti eqységei altal hasznalt informatikai rendszerek biztonsagi osztalyba sorolasait, a
Hivatal vagy szervezeti egység biztonsagi szintbe sorolasat, az Informatikai biztonsagi szabalyzatot a
Hivatal vezetdje hagyja jova, és felel annak a jogszabalyoknak és kockazatoknak valo megfelelosegéert, a
felhasznalt adatok teljességéért és idoszeriiségéért, gondoskodik a modositott szabalyzat hatalyba
I&ptetésérdl, az érintettekkel valé megismertetésérol, az elektronikus informaciés rendszerek biztonsagaert
felelés személy kozremikodésével az adatszolgaltatas teljesitésérol a Hatésag (Nemzeti Kibervédelmi
Intézet Nemzeti Elektronikus Informaciobiztonsagi Hatdsag) altal eléirt modon (feltdltés a NEIH hivatali
kapujara vagy tomdritett, titkositott/jelszéval vedett allomany elklldése).

1.2.3. Kockazatelemzés

Az informacidbiztonsag teriiletén fellép6 kockazatokat az elektronikus informacios rendszer biztonsagaert
felelds az adatgazdak és a rendszergazda bevonasaval értékeli és teszi meg az intézkedési javaslatait a
kockazatok kezelésére a jegyzo felé. A Hivatalnak évente legalabb egyszer dokumentalt médon végre kell
hajtania a biztonsagi kockazatelemzéseket jelen szabalyzat vagy a Kockazatelemzési és kockazatkezelési
eljarasrend alapjan (ha készul). Ezenkivil, barmilyen valtozas (fejlesztés, fenyegetések, sebezhetdsegek)
esetében ismételt kockazatelemzési tevékenységet kell végeznie. Az elektronikus informacios rendszer
biztonsagaért felelés a kockazatelemzés soran megismert eredményeket, az intézkedéshez szikseges
feladatokat, feleldsoket, hataridéket valamint maradék kockazatokat rogziti és megismerteti a jegyzovel.

A kockazatelemzés eredményei és a kockazatkezelésre hozott intézkedések bizalmas informacionak
mindsilnek ezért megfeleld jogosultsagi szintekkel sztikséges tarolni.

A kockazatértékelés eredményeit, illetve az abbdl szarmazé szlikséges intézkedéseket az érintettek fele
kommunikalni szikséges, amelyet az elektronikus informaciés rendszer biztonsagaért felelos tesz meg.

A Kockazatkezelési és kockazatelemzési eljarasrend tartalmazza azokat a kozvetett, vagy kozvetlen kart

okoz6 hatasokat, veszélyeket és karokat, amelyeket — a Hivatal jellemzdire tekintettel — a kockazatelemzés
és kockazatkezelés soran figyelembe kell venni.
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A kockazat-felmérési modszertan és a kockazatmenedzsment rendszer kialakitasa soran figyelembe vettilk
az allami és onkormanyzati szervek elektronikus informaciébiztonsagarél szolé 2013. évi L. torvényben
meghatarozott technologiai biztonsagi, valamint a biztonsagos informaciés eszkozékre, termékekre.
tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kévetelményekrél szolé 41/2015.
(VIl. 15.) BM. rendelet, informatikai biztonsagi szabvanyok és a kapcsolodé Utmutatok eléirasait.

A modszertan, menedzsment meghatarozasarol a Hivatal vezetdje - a kockazatfelmérésért felelés szakmai
javaslata alapjan — dént, figyelembe véve a Nemzeti Elektronikus Informaciébiztonsagi Hatosag és egyéb
hatésag elvarasait, szakmai ajanlasait.

A Hivatal hatokorébe tartozé informatikai rendszerekre vonatkozéan a biztonsagi osztalyba sorolast az
elektronikus informacios rendszerben kezelt adatok és az adott elektronikus informaciés rendszer funkcioi
hatarozzak meg. A besorolast, amelyet az érintett szervezet vezetéje hagy jova, kockazatelemzés alapjan
kell elvegezni. A kockazatelemzés elvégezhet6 a hatésag altal ajanlasként kiadott kockazatelemzési
modszertana (segedlete) vagy egyéb, a kovetelményeket figyelembe vevé sajat kockazatelemzési
modszertan alapjan, melyet eljarasrendben régziteni kell. Az elektronikus informaciés rendszerek
besorolasat a Rendszerbiztonsagi terv vagy egyéb dokumentum tartalmazza. A besorolas és nyilvantartas
az elektronikus informacios rendszer biztonsagaért felelés feladata.

A kockazatok azonositasa és felmérése informaciés rendszerenként, a kockazatok értékelése a vonatkozo
jogszabalyok alapjan, a valészinisitheté karesemény (kozvetett és kozvetlen) nagysaga és annak a
szervezetre gyakorolt, becsilt hatasa alapjan torténik.

Az eves fellilvizsgalat, illetve felmérés soran szamba kell venni a belsé eredetli kockazatokat
(serllekenységek), a killsé okokat (fenyegetések), a bekovetkezés val6sziniiségét (gyakorisagat), ill. azt,
hogy milyen adatok és milyen mennyiségbe sériiihetnek.

Meg kell hatarozni az okok (sérilékenységek, fenyegetések) nyoman eléforduld helyzet, esemény
(kockazati esemény) hatasait, kovetkezményeit, és ennek nagysagat.

Az alabbi kézvetett, vagy kozvetlen kart okozo hatasokat, veszélyeket és karokat kell — a Hivatal jellemzaire
tekintettel — figyelembe venni:

1. tarsadalmi-politikai karos hatasokat, karokat vagy a jogsértésbél, kotelezettség elmulasztasabol fakadéd
karos hatasokat, karokat (igy pl. alaptevékenységek akadalyozasa, kulénésen a letfontossagu
informaciés rendszerelemek mikodési zavarai, a nemzeti adatvagyon sérilései, jogszabalyok és
egyéb szabalyozasok megsértése, jogszabaly altal védett adatokkal toérténd visszaélés vagy azok
sérlilése, a kozeérdekiiseg kovetelményének sérillése, személyiséghez fliz6dé jogok megsértése,
bizalomvesztés hatosagokkal, feliigyeleti szervekkel szemben, az orszag jogrendjének sériilése, vagy
ennek lehetove tétele);

2. szemelyeket, csoportokat érinté karok, karos hatasok (pl. killdnleges személyes adatok, banktitkok,
Uzleti titkok megsértése, szervezet, személyek vagy csoportok j6 hirének karosodasa, személyi
serllések, vagy haldleset bekovetkeztének — ideértve az elektronikus informacidés rendszer
miikodésenek zavara, vagy informaciohiany miatt kialakult veszélyhelyzetet — veszélye):

3. kozvetlen anyagi karok (az infrastrukturat, az elektronikus informacios rendszert ért karok, és ezek
rendelkezésre allasanak elvesztése miatti pénzigyi veszteség, adatok sertetlensegenek,
rendelkezesre allasanak elvesztése miatti koltségek, dologi kar);

4. kozvetett anyagi karok (pl. helyreallitasi kéltségek, elmaradt haszonnal aranyos koltseégek, a kérnyezet
biztonsaganak veszélyeztetése, perkéltségek).
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5. A veszélyeztetettségnek a bekdvetkezés valoszinliségének megfeleld karérték szinteknek megfeleld
biztonsagi osztalyba sorolasakor a bizalmassag, sértetlenség és rendelkezésre allas kovetelmenye
kalén-kilén ertékelendé.

A kockazatok kezelése

A Hivatal a feltart kockazatokra a vonatkozd jogszabalyban meghatarozott biztonsagi intézkedések
mielébbi megvalésitasaval reagal. A megvalésitandé  biztonsagi intézkedéseket, és azok
megvalésitasanak sorrendjét a kivant biztonsagi osztaly és biztonsagi szint elérésére késziett Cselekvesi
tervben kell meghatarozni. Amennyiben a kockazat kezelésére javasolt valasz reakcio beruhazassal jar, a
jegyz6 az egyéb szabalyzatokban meghatarozott engedélyezési szabalyok szerint jar el.

A kockazatokra adott valaszintézkedéseket a kovetkezék kockazatkezelési stratégidk alapjan lehet
Kivalasztani:

1. A kockazat elviselése
A Kockazat elviselés a kovetkezt esetekben alkalmazhato:

a. ha a kialakult mukodési rend olyan, hogy napi mikodése soran minden beavatkozas nelkul
automatikusan kezeli a kockazatot, ezért a kockazat gazdanak nincs sziksége kilon beavatkozasra,

b. tudatos vezetdi dontés esetén, amennyiben a kockazat elharitasanak koltsége magasabb az
elharitasbél eredd haszonnal, vagy kezelése technikai, idobeli, vagy anyagi korlatba (tkézik.
Amennyiben a vezetdi déntés ilyen kockazat elviselésérdl dont, a valaszreakeiod helyett, koteles a
kockazati tényezo bekovetkezése utan jelentkezd hatasok kezelésérdl gondoskodni.

2. A kockazat kezelése
A kockazat kezelése akkor alkalmazhato, ha a kockazatos tevékenység nem szintethetd meg és nem
harithatd at. A kockazat kezelés az alabbi tipust kontroll tevékenységeken keresztil valésithatdo meg.

c. Megeléz6 kontrollok: Korlatozzak egy negativ kovetkezménnyel jard kockazat bekévetkezésének
lehetéségét, vagyis a megelézé kontrollok a szervezeten bellli belsé kontrollok (pl. feladatok
szétvalasztasa, 4 szemelve’, tartalék eréforrasok, helyettesitési rendszer, képzések).

d. Korrekciés kontrollok: A realizalodott, nem kivant kockazat kavetkezményeit korrigaljak, gy, hogy
kisegitéd megoldast nyujtanak a kar vagy veszteség csokkentésére. Fontos eleme a folytonossagi és
katasztrofatervek kidolgozasa, illetve az eljdrasrendekbe beépitve, varatlan helyzetek kezeléseének
szabélyozésa. amellyel a szervezet mikodésének folytonossagat tudja biztositani a negativ
hatasokkal, veszteséggel jaré esemény bekovetkezese esetén.

e. Iranymutatd kontrollok: Egy bizonyos, kivant eredmeny elereset biztositjak. Altalaban egy
tevékenység vagy tevékenységcsoport konkrét Iépéseit, idobeni Utemezésiiket tartalmazzak. Hasznos
lehet a szervezet korabbi, hasonlé tevékenységekbdl nyert tapasztalatainak beépitése az ilyen jellegi
kontrollokba, amely ugyancsak biztositékként szolgalhat a kivant cél eléréséhez és igy a kockazatok
elkeriléséhez, csokkentéséhez (pl. eljarasrendek, utasitasok, egyéb szabalyozasok, utmutatdk).

f.  Felderitd kontrollok: Azt a célt szolgaljak, hogy fényt deritsenek olyan esetekre, amikor nem kivant
események kévetkeztek be. Mivel csak az esemény bekdvetkezése utan fejtik ki hatasukat, ezért csak
abban az esetben hasznalhaték, amennyiben lehetéség van a kar vagy veszteség elfogadasara (pl.
rendszeres ellendrzések, naplok attekintése, a monitoring jelentések, folyamatok, projektek
attekintései, a célvizsgalatok, az auditok, stb.).

Informatikai Biztonsagi Szabalyzat; v1.1 25/98



Inancsi Kézos Onkormanyzati Hivatal

3. A kockazat atadasa

A kockazat atadasat esetén a kockazat (sem a valésziniisége, sem hatasa) nem csokken, de megvaltozik
a kockazatviseld (szervezeten kiviilre kerul). Tipikus példa a biztositaskétés, illetve a kockazatos mivelet
atadasa olyan (kulsd vagy belsd) partnernek, aki felkészult a kockazat kezelésére. llyen megallapodas
esetén vizsgalandd, hogy a kockazati esemény bekovetkezése esetén milyen maradvanykockazat marad
az atado szervezetnél, illetve a Hivatalnal (pl. reputacié-vesziés).

4. A kockazatos tevékenység befejezése;

A kockazatos tevékenység befejezése akkor alkalmazhatdé, ha a kockazatok nem csékkentheték
elfogadhatd szintre a tevékenység megszlntethetd, és megsziintetése nem akadalyozza az Hivatallal
szembeni kovetelmenyek teljesitését, csak megsziintethetok az adott tevékenység befejezésével,

Felelésségek
A Hivatal vezetdje (jegyzo)

- felelds a kockazatkezelési rendszer(ek) kialakitasaért, mikodtetéséert

- felelés a kockazatkezelési kritériumok azonositasaért

- kinevezi a kockazatfelmérésért felelésoket, tevékenységiiket feligyeli

-~ gondoskodik a kockazatkezelési irdanyelvek betartasarol

- biztositja a kockazatfelméréshez és -kezeléshez a szilkséges erdforrasokat

- dont a kockazatfelmérés elfogadasardl, kockazatok elfogadasardl, az elfogadhatd kockazati
szintrdl, a szlikseges intézkedésekrdl, figyelemmel kisérasi feladatokrol

- gondoskodik a kockazatkezelés fontossaganak tudatositasardl a teljes szervezetben

A kockazatfelmérésért felelds (elektronikus informacios rendszerek biztonségaért felelés vagy a jegyz6é
altal kijelolt személy)

- felelds a kockazat-felmérési modszertan(ok) kialakitasaért, jovahagyatasaert

- kezdeményezi az éves rendszeres felmérés inditasat

- koordinalja a kockazat-felmérési tevékenységeket

- javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

- gondoskodik a kockazatkezelesi intézkedések, kontrollok szabalyozasokba, dokumentacits
rendszerbe illesztésérdl

- rendszeresen tajekoztatia a Hivatal vezetdjét a kockazati szint alakulasardl, bekévetkezett
kockazati eseményekrél

- nyilvantartja a Hivatal informacios rendszereit 2 41/2015. (VII. 15.) BM. rendelet kévetelményeinek
megfeleléen

A szakteriilet kijel6lt képvisel6je / jegyz6 vagy az éltala kijelolt személy

- a kockazatfelméresert felelos segitségével azonositja, felméri, értékeli a tertletére vonatkozo
kockazatokat

- javaslatot tesz a magas kockazatok kezelésére a sajat teriiletére vonatkozoan

- intézkedik a sajat hataskorikben kezelhett kockazatok csokkentésére, kezelésére

- felelds a terliletére esd kockazatok figyelemmel kiséréséért, kezeléseért

- a kockazatok valtozasa, Ujak felmerllése esetén aktualizalia a felmérést, tajékoztatja a
kockazatfelméréseért felelost
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A munkatarsak

- feleldsek a kozzétett, kiadott kockazatkezelési eléirasok betartasaért
- feladatuk a nem kezelt, illetve az Uj vagy valtozd kockazatok jelzése kozvetlen vezetdjiknek
és/vagy a kockazatfelmérésért felelésnek.

1.3. RENDSZER ES SZOLGALTATAS BESZERZES
1.3.1. Beszerzési eljarasrend

Az informatikai, tzemeltetési eszk6zok, informaciobiztonsagi kévetelmeények megvaldsitésahoz szukséges
informatikai eszk6zok és szoftverek beszerzésénél mindig a Hivatali beszerzésekre vonatkozo elvek szerint
kell eljarni, figyelembe kell venni a Hivatal hatalyos szabalyzatait (6sszeghatarok, érvenyes ajanlatkeresek,
a kivalasztas menete, garancia stb.). A Hivatal IT fejlesztés és lUzemeltetés — az informaciobiztonsag
rendelkezésre allas céljait tamogatd — beszerzéssel kapcsolatos szabalyait — ha sziikséges - kulén
szabalyzat vagy eljarasrend tartalmazza.

A beszerzési eljarasrendet abban az esetben kotelezé bevezetni, ha a Hivatal sajat hatokoérében
informatikai szolgaltatast, vagy eszkoztket szerez be, rendszerfejlesztési tevékenységet (ide nem értve a
jellemzéen kis értékl, kereskedelmi forgalomban kaphato altalaban irodai alkalmazasokat, szoftvereket,
vagy azokat a hardver beszerzéseket, amelyek jellemzéen a ténkrement eszkozok potlasa, vagy az
eszkozpark addigiakkal azonos, vagy hasonlo eszkézokkel vald bovitése céljabal térténnek, valamint a
javitas, karbantartas céljara torténd beszerzéseket) végez, vagy végeztet (nem mindsil fejlesztésnek a
kereskedelmi forgalomban kaphatt szoftverek beszerzése és frissitése).

A beszerzett szamitastechnikai eszkozdket, szoftvereket a rendszergazdanak vagy a nyilvantartasra kijelolt
feleldsnek haladéktalanul nyilvantartasba kell venni.

Az irodai munkavégzéshez szilkséges irodatechnikai eszk6zdk, alkalmazasok megfeleld mindségben és
mennyiségben tértént készletezése (készletezés tervezése) a megbizott szervezeti egyseg vezetd vagy
rendszergazda feladata. Ezekbdl a kellékekbdl mindig akkora készlettel kell rendelkezni, mely biztositja a
folyamatos Uzemvitelt. Azokban az esetekben, amikor a Hivatal olyan elektronikus informacios rendszert
vesz igénybe, amelynek hasznalatdhoz jogszabalyi eléirasban kerll meghatarozasra a szllkseges
eszk6zok beszerzése, értelemszerlen a kovetelményeknek megfeleld eszktzok beszerzése az elvart.

1.3.2. Erdforras igény felmérés

Ha a Hivatal sajat hatékérében informatikai szolgaltatast vagy eszkozoket szerez be, rendszerfejlesztési
tevékenységet végez, vagy végeztet, vagy az eroforras igény felmérés jogszabaly alapjan, a kulso
szolgaltato/jogszabaly alapjan kijeldlt szolgaltato altal eléirt, akkor az elektronikus infermacids rendszerre
és annak szolgaltatasaira vonatkozo biztonsagi kovetelmények teljesitése érdekében a beruhazas
tervezés részeként meghatarozza, és dokumentdlja, valamint biztositia az elektronikus informacios
rendszer és annak szolgaltatasai védelméhez sziikséges erdforrasokat (eszkozoket, szolgaltatasokat,
human eréforrasokat), elkilonitetten kezeli az elektronikus informaciés rendszerek biztonsagat beruhazas
tervezesi dokumentumaiban.

A beruhazassal jaro fejlesztések, modositasok, feldjitasok soran figyelembe kell venni a mar meglévé
technikai és human kapacitasokat is az egyes eroforrasok beszerzése elott, ugyanakkor a tovabbi
feladatterhelés nem eredményezheti a mar meglévo erdforrasok talzott kimeritését és ezzel
osszesseégében a biztonsag gyengitését.
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1.3.3. Beszerzések

Az elektronikus informacios rendszer biztonsagaért felelés a rendszergazdaval egyeztetve meghatarozza
a Hivatal elektronikus informaciés rendszerre, rendszerelemre vagy szolgaltatasra iranyuld beszerzési
(ideertve a fejlesztést, az adaptalast, a beszerzéshez kapcsolods rendszerkévetést, vagy karbantartast is)
szerzbdéseiben szerzédéses kovetelménykeént:

a. afunkcionalis biztonsagi kovetelményeket;

b. agarancialis biztonsagi kdvetelményeket (pl. a biztonsagkritikus termékekre elvart garanciaszint);

c. a biztonsaggal kapcsolatos dokumentacios kévetelményeket:

d. a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kovetelményeket;

e. az elektronikus informacios rendszer fejlesztési kérnyezetére és tervezett (zemeltetési
kdrnyezetére vonatkozé eldirasokat.

A szolgaltatok/szallitok felé a relevans informéacidbiztonsagi szabalyokat kommunikalni sziikseges.

A kulso féllel torténé megallapodas megkétését megeldzéen az elektronikus informacios rendszer
biztonsagaéert felelés megvizsgalia, hogy a kulsé fél altal nydijtott szolgaltatasnak milyen
Informaciobiztonsagi kockazatai vannak. Az igy megallapitott kockazatokkal aranyosan kell meghatarozni
a megallapodasban a kuilsg fél altal teljesitendd informacidbiztonsagi kotelezettségeket.

A szerzddések atvizsgalasa, véleményezése és relevans informaciobiztonsagi szabalyok meghatarozasa
az elektronikus informaciés rendszer biztonsagaért felelds, a szolgaltatok/szallitok felé tortend
kommunikalasrol a jegyzé gondoskodik.

Szolgaltato/szallitd, harmadik személy részeére logikai vagy fizikai hozzaférés megadasa csak a szallitoval
kotott szerzédéses megallapodas alapjan torténhet. A szerzédésnek tartalmaznia kell a kockazatokat
elfogadhatd mértékre csokkentd intézkedéseket, szabalyokat,

A Hivatal részerdl az elektronikus informacios rendszer biztonsagaért felelés (egyeztetve a
rendszergazdaval) feladata;

a harmadik féllel kapcsolatos kockazatok felmérése,

a vonatkozo biztonsagi kovetelmények azonositasa,

az esetleg szikséges egyedi Ovintézkedések meghatarozasa,

a biztonsagi kévetelmények dokumentalasa, jegyzé felé torténd kommunikalasa.

a0 o w

A partnereknek a megfeleld titoktartasi megallapodas alairasa utan, a sziukséges hozzaférés kiadhatd.
A hozzaféréseket nyilvan kell tartani és rendszeresen felilvizsgalni.

A hosting szolgaitatast nyujtd kilsé szolgaltatok kivalasztasanal azok szolgaltatasi képességeit,
kapacitasait, referenciait és szolgaltatasuk megbizhatosagat értékelni és ellendrizni kell. A szolgaltaték
kivalasztasanal preferalni kell a tanusitott informéacidbiztonsagi rendszerrel rendelkezé szolgaltatdkat.

A kulsé szolgaltatokkal kotott szolgaltatasi szerzédésekben a Hivatal informécicbiztonsagot érinté
elvarasait meg kell hatarozni. A szerzédésben meg kell hatarozni, hogy a szolgaltatd miként biztositja a
szolgaltatas rendelkezésre allasat, a szolgaltatasban érintett és Hivatal tulajdonat képezé informacio és
informatikai eszkézok sértetlenségének és bizalmassagnak megérzését. Ha egy szolgaltatas esetén a
sertetlenség és a bizalmassag nem biztosithaté maradéktalanul, az adatbiztonsag megbtrzésére egyéb
eljarasokat kell alkalmazni (pl. titkositas).
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A szerzédésben meg kell hatarozni, hogy a szolgaltaté miként képes egy esetleges katasztrofa helyzetben
szolgaltatasat folytatni. Amennyiben ilyen kitétel a szerzédésben nem szerepel, a Hivatal feladata a
szolgaltatas kiesése esetén alkalmazott eljaras kialakitasa, sz(kség esetén tovabbi szolgaitatok es
tizemelési helyszinek bevonasa a szolgaltatasba.

A Hivatal mikedése szempontjabél kiemelten fontos szolgaltatasok vonatkozasaban lehetdség szerint tobb
egyeneérték( szolgaltatast kell igénybe venni (kivéve azoknal a szolgaltatoknal, amelyek jogszabalyi eloiras
alapjan kerliltek igénybevételre), vagy legalabb tervet kell késziteni a szolgaltatas elvesztése eseten a
szolgaltatas aktivalasara, az atallasra.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolédé feljegyzéseket meg kell érizni.
A beszerzett termékeket, eszkozoket a lehetséges mértékig az atvétel soran ellendrizni szlikséges.

1.3.3.2. A védelem szempontjainak érvényesitése a beszerzés soran

Ahhoz, hogy a Hivatal védeni tudja az elektronikus informacioés rendszert, rendszerelemet vagy
rendszerszolgaltatast a beszerzés, vagy a beszerzett eszkoz beillesztésébdl adédoé kockazatok ellen,
szerzodéses kovetelményként meg kell hataroznia a fejleszto, szallité szamara, hogy hozza létre és
bocsassa rendelkezésére az alkalmazandd védelmi intézkedések funkcionalis tulajdonsagainak a leirasat.

Az elektronikus informacios rendszer biztonsagaért felelos feladatai teljesitésehez szikséges meértékben
az elektronikus informacios rendszerek valamennyi elemének tervezésével, fejlesztésével, beszerzésevel
és lizemeltetésével kapcsolatban megilleti a tanacskozasi, véleményezési, javaslattételi kezdemenyezeési,
ellenérzési, betekintési és hozzaférési jogosultsag.

1.3.6. Kiilsé elektronikus informacioés rendszerek szolgaltatasai

A kilsé elektronikus informacids rendszer szolgaltatok értékelése és a szolgaltatasi szerzodesek
atvizsgalasa (ahol az lehetséges) az elektronikus informacios rendszer biztonsagaért felelds (egyeztetve a
rendszergazdaval) feladata. Az Ugymenethez kritikus szallitok felé a relevans informaciobiztonsagi
szabalyokat kommunikalni szilkséges, amelyrél a jegyzd gondoskodik. A szerzédésben meg kell hatarozni,
hogy a szolgaltaté miként biztositia a szolgaltatas rendelkezésre allasat, funkcionalis és garancialis
biztonsagi kovetelményeket (pl. biztonsagkritikus termékek elvart garanciaszintje), illetve, hogy mik a
biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kévetelmenyek.

A Hivatal eljarasaban régziti a kilsé elektronikus informaciés rendszer felhasznaloinak feladatait és
kotelezettségeit:

A szolgaltatasi szerzodésben lehetéség szerint meg kell hatarozni, hogy a szolgaltatd tevekenyseget
milyen formdaban lehet ellenérizni. Amennyiben erre nincs lehetéség, Ugy a szolgaltaté munkajat ettdl
faggetlentl ellendrizni és értékelni kell (példaul a szolgaltatas soran tapasztaltak alapjan, amelyet a
szolgaltaté  felé kommunikalni  szOkséges). A  szolgaltatok tevékenységének folyamatos
informaciobiztonsagi ellenérzése az elektronikus informacios rendszer biztonsagaért felelés kotelessege.
A killsd szallitokat/szolgaltatokat/harmadik feleket a rendszergazda vagy a nyilvantartasra kijelolt felelos
nyilvantartja.

A kilsé szallitd/szolgaltato/narmadik fél szolgaltatasaban bekovetkezd valtozasok informaciobiztonsagot
érintd varhato hatasait értékelni kell, s az ebbdl eredd kockazatok csokkentése érdekében intézkedni kell.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolodo feljegyzéseket meg kell Grizni.
A beszerzett termékeket, eszkdzoket a lehetséges mértékig az atvetel soran ellendrizni szilkséges.
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1.4. UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE
1.4.1. Ugymenet-folytonosségra vonatkozo eljarasrend

A Hivatal tevékenységére vonatkozo jogszabalyok, a szolgaltatasok jellege egyértelmiien eléirjak, hogy a
Hivatalnak rendelkeznie kell olyan tervekkel, melyek lehetévé teszik a rendeltetésszerii miikadaésts] eltérs,
rendkivili helyzetek kezelését. Ezen tervekben az alapvetd informacidbiztonsagi kbvetelményeket be kell
eépiteni. (A terv nem ronthatja le az eredetileg tervezett és megvalodsitott biztonsagi elemeket).

Az Ogymenet-folytonossagi folyamat kitér a kévetkezékre:

a. kritikus er6forrasok, funkciok, szolgaltatasok azonositasa.

elvarasok és priaritasok azonositasa,

tervezés — folyamat létrehozasa, szerepkorok rogzitése, megszemelyesitése,
kommunikacio,

tesztelés,

rendkivili események bekévetkezése esetén a tervek aktivalasa,

@ ~ 0 a0 o

tapasztalatok alapjan a tervek feltlvizsgalata, fejlesztése.

Az ugymenet-folytonossag tervezés (BCP) célja a legfontosabb (kritikus) folyamatok kiesési idejének
minimalizalasa, a rendszer normal allapotanak lehets legrovidebb idon belll torténé visszaallitasan tul az,
hogy ezt kockazatokkal aranyosan lehessen megvalositani.

A katasztrofa-elharitasi terv (DRP) célja pedig elsé sorban a tamogato informacios / informatikai rendszerek
telies mikodésének (minden funkcionalitdsanak) a visszaallitasa, vagy Ujra felépitése.

A folyamat, valamint az igymenet-folytonossag tervezés és a katasztrofa-visszaallitasi terv gazdaja az
elektronikus informaciés rendszer biztonsagaért felelés, aki a terv kidolgozasaba bevonja a
rendszergazdat.

A kllsd elektronikus informacios rendszerek szolgaltatéi altal a Hivatal felé nyuijtott szolgaltatasok
ugymenet-folytonossaganak a biztositasa és tervezése, a szolgaltatas izemeltetését végzo feladata
(amelyet a szolgaltatasi szerz6dés keretében szilkséges meghatarozni). A Hivatalnak a sajat felhasznaiéi
kornyezetében Ugyfelei szamara szintén biztositania kell a szolgaltatas folytonossagat egy esetleges
kompromittalodast kévetéen'is:

1.4.2. Ugymenet-folytonosségi terv informatikai eré6forras kiesésekre

Az Ugymenet-folytonossagi terv eljarasok, vagy tevékenyseglépések sorozata annak biztositasara, hogy a
Hivatal informaciéfeldolgozé képességeit - a szlkseges aktualis adatokkal — a bekovetkezett katasztrofa
utan elfogadhatoéan rovid idén beltl helyre lehessen allitani.

A Hivatalon beltl kizardlag a folyamatos miikddés szempontjabol kulcsfontossagu személyek szamara
szukséges kihirdetni az elektronikus informacios rendszerekre vonatkozo Ugymenet-folytonossagi tervet.

A terveknek ki kell térniuk minimum az alabbiakra:

a. alapfeladatok, alapfunkciok, alapfunkciét tamogato kritikus rendszerelemek,

b. definialt alapszolgaltatasok fenntartasa, még az elektronikus informacios rendszer dsszeomlasa,
kompromittalédasa vagy hibaja ellenére is,

c. tervezhetd rendkivili helyzetek / katasztréfahelyzetek,
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d. Ggymenet-folytonossagi  célértékek (alapfunkciok, alapszolgaltatdas és Gsszes funkcio
Ujrakezdésének idopontja, az Ugymenet-folytonossagi terv életbelépéseét kovetden, tervezett
szolgaltatasi szint),

a folytonossag biztositasaba bevont szerepkorék meghatarozasa és megszemelyesitese,

a tervek aktivalasi (életbe léptetési) kartlményei,

az aktivalasrol értesitendo személyek,

@ ™~

a végrehajtasba bevonandd személyek, azok elérhetésége, valamint kapcsolodo feladatok,

incidens (biztonsagi esemeények is) kezelési folyamatanak integralasa a tervekben,

. rendkivili helyzetek / katasztrofa helyzet kezelési folyamatainak részletel, szabalyai, prioritasok,

k. a normal (zletmenetre t6rténd visszaallasi eljarasokat (Ugy, hogy az nem ronthatja az eredeti
tgymenet mindségét),

. rendkivili helyzetekben szilkséges kritikus eréforrasok egyes rendkivili helyzetekhez kapcsolodd

informaciébiztonsagi elvart szinteket.

Az alapfeladatok és alapfunkciok folyamatossagat gy kell megtervezni, hogy azok uUzemelési
folyamatossagaban semmilyen, vagy csak csekély veszteség alljon el6, fenntarthaté legyen a
folyamatossag az elektronikus informacios rendszer elsodleges feldolgozé vagy tarolasi helyszinén torténd
teljes helyreallitasaig.

A valtoz6 kornyezet, valtozd érdekelt felek valtozasai a tervek folyamatos naprakészségének a megorzeéset
kovetelik meg. A Hivatal szervezetében, miikodésében, az informatikai rendszerekben bekovetkezd
minden lényegi valtozassal parhuzamosan, azzal 6sszehangoltan meg kell torténjen az erintett terv
elemeinek naprakésszé tétele. Ennek érdekében a terveket folyamatosan és rendszeresen felll kell
vizsgalni azok alkalmazhatésaga, naprakészsége vonatkozasaban.

A terveket éves rendszerességgel, llletve szervezeti valtozasok, vagy tesztelés nem megfelelé eredmenye
esetén minden esetben felill kell vizsgalni. Valtozasok esetén az érintettek felé torténd kommunikacio az
elektronikus informacios rendszer biztonsagaért felelos feleléssége.

Az lUgymenet- folytonossag tesztelését évente legalabb egyszer tervezetten el kell végezni, annak
megallapitasa céljabdl, hogy a tervek alkalmasak-e adott rendkiviili helyzetek megfeleld modon torténd
kezelésére az alabbi tesztelési tipusok valamelyikével: szimulacios teszt, végig jaras teszt, dokumentum
ellenérzes.

A tervek jogosulatlanck szamara nem kommunikalhatok, védeni kell azt a jogosulatian hozzaféréstol.

Példa tigymenet-folytonossag tervezésehez:

az elemi kar,
az aramszunet,
a rendszerleallas, szolgaltatasszlnetelés, halézati hiba,
- az adatseriles,
- az adatvesztés,
- informacio-feldolgozé eszkozok, adattarolok rongalddasa,
- eszkozok megszokattol eltérd mikodése (hardver hibas miikodése),
futtatasi hiba (program hibas mikodése),
- biztonsagi esemeények.
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1.4.2.4. Kritikus rendszerelemek meghatarozasa

Meg kell hatarozni az elektronikus informaciés rendszer alapfunkcisit tamogaté kritikus rendszerelemeket,
ezeket az Ugymenet-folytonossagi tervben kezelni sziikséges.

1.4.3. A folyamatos miikédésre felkészit képzés

A keépzés célja az Gzletmenet-folytonossag jelentéségének tudatositasa, az Uzletmenetfolytonossag-
tervezeés alapismereteinek atadasa, a tervben foglaltak megismerése és elsajatitasa. A folyamatos
mukodesre felkészitd keépzésben szimulalt eseményeket kell alkalmazni, hogy elésegitse a személyzet
hatékony reagalasat a kritikus helyzetekben.

Az elektronikus informacios rendszer biztonsagaért felelés feladata a munkatarsak Ugymenet- és
szolgaltatasfolytonossaggal, valamint az ehhez kapcsolodo informaciobiztonsagi szempontokkal
kapcsolatos kepzések tervezése, valamint ezen képzések elvégzése.

Minden a tervek vegrehajtasaban, valamint a rendkivili események észlelése és eszkalalasi folyamataban
erintett munkatarsat oktatni szikséges évente legalabb egyszer (relevans belépd munkatarsat a
munkakezdés elott kell oktatni).

A képzések tervezésének bemend elemei:

a. tesztek és gyakorlatok eredményei,

erintett felektdl gyijtott direkt visszajelzések,
rendkivili helyzetek tapasztalatai,
informacids rendszerben térténd valtozasok,
munkatarsi valtozasok,

kapcsolodé utasitasokban térténd valtozasok.

-0 a0 o

A képzés, tudatositas torténhet a kovetkezé modokon:

a. e-mail tajékoztatas,
b. dokumentum elosztas,
c. személyes képzés, szimulalt esemény.

1.4.5.3. Uzletmenet folytonossag elérhetéség

A Hivatalnak ki kell jeloinie egy biztonsagi tarolasi helyszint, ahol az elektronikus informacios rendszer
mentéseinek masolatat az elsédleges helyszinnel azonos médon, és biztonsagi feltételek mellett tarolja.
A biztonsagi tarolasi helyszinhez torténd hozzaférés érdekében (egy esetleges vészhelyzet/katasztréfa
esetén) veszhelyzeti eljarasokat kell kidolgozni (ha a mentett adatoknak az elsodleges tarolasi helyszinen
bajuk esne, hogyan férlink hozza a masodlagos tarolasi helyszinen tarolt adatokhoz),

1.4.7. Infokommunikaciés szolgaltatasok

A Hivatal - a Nemzeti Tavkozlési Gerinchalézatra csatlakozo elektronikus informacios rendszerek
kivételevel - tartalék infokommunikaciés szolgaltatasokat létesit (internet szolgaltatas), és erre vonatkozdan
olyan megallapodasokat kot, amelyek lehetévé teszik az elektronikus informacios rendszer alapfunkciai,
vagy meghatarozott miveletek szamara azok meghatarozott idétartamon belili Ujrakezdését, ha az
elsédleges infokommunikaciés kapacitas nem all rendelkezésre sem az elsddleges, sem a biztonsagi
tarolasi helyszinen.
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1.4.7.2. Szolgaltatas prioritasi rendelkezések

Ha az elsddleges és a tartalék infokommunikacios szolgaltatasok nyljtasara szerzédes keretében kertl
sor, az tartalmazza a szolgaltatas-prioritasi rendelkezéseket, a Hivatal rendelkezésre allasi
kovetelményeivel (koztik a helyreallitasi id6 célokkal) osszhangban.

1.4.8. Az elektronikus informacios rendszer mentései

A Hivatal olyan mentési megoldasokat alkalmaz, illetve miikédtet, amivel biztositani tudja, hogy az
informatikai  eszkéztk sérillése, meghibasodasa, adathordozokon tarolt adatok sérllese,
hasznalhatatlanna valasa esetén, a kiesett informatikai szolgaltatas elfogadhato idon belll visszaallithato,
illetve az elveszett adatmennyiség mértéke meég kezelhetd szinten marad. Azon adatok esetén, amelyek
hossz( tavi megdrzéséért a Hivatal felelds, a mentéseknek alkalmasnak kell lenni az adatok
jogszabalyban eldirt megérzési idejének végéig torténd visszaallitasara.

A mentések szakszerl elvégzését a rendszergazda, vagy a Hivatallal kotott megallapodasban rogzitetiek
szerint az adott elektronikus informacios rendszer izemeltetdje (az ASP esetében a szolgaltatd) végzi sajat
adatmentési és naplézasi eljarasa korében.

A 466/2017. (XIl. 28.) Korm. rendelet az elektronikus Ugyintézéssel osszefiiggd adatok biztonsagat
szolgalé Kormanyzati Adattrezorrél 8. pont 15. § (1) bekezdése alapjan, a Hivatal az adattrezor-archivalasi
kotelezettségének az dnkormanyzati ASP rendszer utjan tesz eleget.

A Hivatal a rendszerbiztonsagi, igymenet-folytonossagi elvarasokkal dsszhangban mentést vegez, amely.

a. meghatarozott gyakorisaggal inkrementalis (n6vekmenyes),
b. meghatarozott gyakorisaggal teljes (full) mentést.

A rendszergazda az elektronikus informacios rendszer biztonsagaért felelossel valo egyeztetés utan
feliilbiralhatja, hogy mennyi adatvesztést képes a Hivatal athidalni, és ennek megfelelden mi az
elfogadhaté adatvesztési kockazat.

Mentés az aldbbi adatallomanyokrdl kell, hogy torténjen, 6sszhangban a helyredllitasi idore és a
helyreallitasi pontokra vonatkozo celokkal:

a. az elektronikus informaciés rendszerben tarolt felhasznaldszintl informaciokrol,
b. az elektronikus informacios rendszerben tarolt rendszerszintl informaciokrol,
c. az elektronikus informacios rendszer dokumentacioirol, kéztuk a biztonsagra vonatkozokat is.

Az elkészllt mentéseket:

a. védelmiintézkedésekkel kell eliatni (jelszoval védett tomaritett allomany vagy titkositott particio),
offline mentés esetén — helyrajzilag mashol, de minimum masik irodaban - védelmi intézkedésekkel
ellatott helyiségben talalhato pancélszekrényben szukseges elhelyezni,

c. dokumentalt visszadllithatésagi ellenérzést kell vegrehajtani (adatvisszaallitas teszt
jegyzékanyvek),

d. biztonsagi mentés - rotacidban torténd toriés esetén, az aktualis ellenérzés korabban kell, hogy
végrehajtasra keriiljén, minthogy az utolsé, még meglévé vissza ellendrzott biztonsagi mentes
torlodjon.
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A Hivatal a tovabbi, egyedi mentési szabalyokat szilkség esetén Mentési eljarasrend vagy egyéb
dokumentumban részletezi, melynek elkészitése és naprakészen tartasa az elektronikus informacios
rendszer biztonsagaért felelds és a rendszergazda feladata. A mentéseknek biztositaniuk kell barmely
informaciobiztonsagi eseménybdl kovetkezd adatvesztések, vagy adat sériilések esetén az adatok
hianytalan visszaallitasanak lehetéségét, oly médon, hogy azok bizalmassaga mindvégig megmaradjon.

1.4.9. Az elektronikus informacids rendszer helyreallitasa és
ujrainditasa

A rendszergazda gondoskodik az elektronikus informaciés rendszer utolsé ismert allapotba torténs
helyreallitasardl és Ujrainditasarol egy Osszeomlast, kompromittalédast vagy hibat kovetden (sajat
hatokoren belll). A mentési és visszadllitasi eljarasokat ugy kell kialakitani, hogy az elektronikus
informacios rendszerek (izemszerli miikddése és a benniik kezelt adatok elére nem lathato esemény,
kulondsen katasztréfa vagy hardver, illetve szoftver meghibasodasa vagy emberi mulasztas
bekdvetkezésekor szilkség esetén helyreallithatok legyenek, biztositva a folyamatos napi miikodést.
Biztositani kell tovabba, hogy az tizemidé-kiesés, adatsérilés és adatvesztés oly mértékii legyen, amely
a Hivatal altal meghatarozott elfogadhaté kockazati értéken belil marad.

1.5. A BIZTONSAGI ESEMENYEK KEZELESE
1.5.1. Biztonsagi eseménykezelési eljarasrend

Biztonsagi eseménynek kell tekinteni a nem kivant vagy nem vart egyedi eseményt vagy
eseménysorozatot, amely az elektronikus informacios rendszerben kedvezdtlen valtozast vagy egy
elézoleg ismeretlen helyzetet idéz el6, és amely hatasara az elektronikus informacios rendszer altal
hordozott informacié bizalmassaga, sértetlensége, rendelkezésre allasa, funkcionalitasa elvész, megsertil.

A biztonsagi esemény kezelése az elektronikus informaciés rendszerben bekovetkezett biztonsagi
esemeny dokumentalasa, kévetkezményeinek felszamolasa, a bekovetkezés okainak és feleléseinek
megallapitasa, és a hasonlé biztonsagi események jovibeni eléfordulasanak megakadalyozasa érdekében
vegzett tervszer( tevékenység.

Ennek megfeleléen az elektronikus informaciés rendszer biztonsagaeért felelés megfogalmazza,
dokumentalja a biztonsagi eseményekre vonatkozé eseménykezelési eljarast, amely szabalyozza az
elokeészuletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyreallitast,

Az elektronikus informaciés rendszer biztonsagaért felelés:

a. OGsszehangolja a folyamatos miikodés tervezésére vonatkozd tevékenységeket a biztonsagi
esemenyek kezelésével,

b. egyezteti az eseménykezelési eljarasokat az tigymenet-folytonossagi  tervéhez tartozod
tevekenységekkel,

C. az esemenykezelési tevekenységekbdl levont tanulsagokat beépiti az eseménykezelési
eljarasokba, tovabbképzésekbe és tesztelésbe.

A Hivatal nyomon koveti és dokumentalja az elektronikus informacios rendszer biztonsagi események
tipusat, terjedelmét, az altaluk okozott karokat, helyreallitas lehetéségeit és koltségeit, a helyreallitas
idotartamat.
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Az eseménykezelési folyamat fejlesztéséhez kapcsolodd otleteket barmelyik munkatars jelezheti az
elektronikus infarmaciés rendszer biztonsagaért felelosnek.

A folyamat mukodtetése és fejlesztése, a kapcsolodd szabalyrendszer naprakészen tartasa (szemelyi
valtozasok, infrastruktira valtozasok, gyakorlati események tapasztalatai stb. miatt), valamint azok
kommunikalasa az elektronikus informaciés rendszer biztonsagaért felelds feladata. A felllvizsgalatot
évente minimum egyszer el kell végezni, illetve valtozasok esetén azonnal.

A biztonsagi eseményre adandd gyors és hatékony megoldasok érdekében az elektronikus informacios
rendszer biztonsagaért felelés személy ugymenet-folytonossagi tervben hatarozza meg a varatlan
eseményekkel kapcsolatos felelosségeket és eljarasokat (lasd 1.4.1.  Ugymenet-folytonossagra
vonatkozo eljarasrend)

1.5.4. A biztonsagi esemeények figyelése

A Hivatal nyomon kéveti és dokumentalja az elektronikus informacids rendszer biztonsagi eseményeit.
A biztonsagi eseményekkel kapcsolatos tevékenysegeket az elektronikus informacios rendszerek
biztonsagaért felelés koordinalja.

Az elektronikus informacios rendszerek miikodése soran fellépd eseményeket megfeleld részletesseggel
naplézni kell. Az lizemeltetdknek ezeket a naploallomanyokat rendszeresen ellendriznitk kell, az
ellenérzés eredményérl rendszeresen és szikség esetén iddszakosan jelentést kell tennilk az
elektronikus informacios rendszer biztonsagaért felelés személy részére.

A biztonsagi események folyamatos figyelése és észlelés esetén azok jelentése, valamennyi munkatars,
szerzodott fél felelossége.

1.5.6. A biztonsagi események jelentése

Minden vélt vagy valés informaciobiztonsagi incidenst a felhasznaloknak azonnal jelentenik kell a
felettesiiknek és/vagy a rendszergazdanak, aki jelenti azt az elektronikus informaciés rendszer
biztonsagaért felelésnek. A felhasznal6 koteles a tapasztalt jelenséget, a jelenséget kiséré hibatzenetet
regisztralni és haladéktalanul a rendszergazda rendelkezésére bocsatani (pl. feljegyzes, kepernyGkep).
A jelentési csatornakat biztonsagaért felelés kommunikalja az érintettek felé.

Peldak informaciobiztonsagi esemenyekre:
betorés, lopas,
bizalmas informaciok kiszivargasa, kiszivargasanak gyantija,

a

b

c. virustamadas,
d. jogosulatlan hozzaférés elektronikus informacios rendszerhez és rendszerelemhez,

e. emberi mulasztas (dokumentalt eljarasok megszegése),

f. halozatbiztonsagi incidensek.

A biztonsagi esemeény észlelésekor, a biztonsagi eseményt meg kell sztintetni, vagy az esemeny jellegebdl
adodoan azt izolalni szikséges. Az izolalast azonnal meg kell kezdeni, amelyért a rendszergazda a felelés
az érintett felek bevonasaval.

Az informacidbiztonsagi incidensrél, valamint annak életutjarol jegyzokonyvet kell késziteni, amelyet az
elektronikus informacids rendszer biztonsagaért felelos készit el és jelenti azt a Hivatal vezetdje felé.

Az informacidbiztonsagi eseményrol készllt jegyzokonyveket megfeleld jogosultsagi szinttel kell ellatni.
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Az elektronikus informacios rendszer biztonsagaért felelds a 41/2015 (VI1.15.) BM rendelet értelmében
jelenti azokat a biztonsagi eseményekre vonatkozé informaciokat az elektronikus informacios rendszerek
biztonsaganak feliigyeletét ellaté szerveknek (GovCERT-Hungary), amelyek halézatbiztonsagi
incidensekbol adddnak.

Biztonsagi incidensek esetén a Hivatal IBSZ-e szerint kell eljarni, azonban az énkormanyzati ASP-t ért
incidensek eszlelését jelenteni kell az ASP Kozpont felé is a Karmanyzati Esemeénykezeld Kozpont mellett
(utobbi eseten az észlelés nem feltétlenil jelentkezik a Hivatalnal, de kizarni sem lehet). A jelentés nem
tartalmazhat olyan szenzitiv adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet
meg. Ennek bejelentési felllete a hibabejelentd rendszer. Az ASP Kézpont a bejelentéseket fogadja,
tovabbitja az illetékes teriilet felé és a jogszabaly szerinti lépéseket megteszi.

Ha az &nkormanyzati ASP-t (izemeltetdi, miikddtetsi oldalon éri biztonsagi incidens, az Uzemeltetd
szervezet veszi fel a kapcsolatot a jogszabalyban megjelsit Hatésaggal.

A termeszetes személyeknek a személyes adatok kezelése tekintetében térténo védelmeérél és az ilyen
adatok szabad aramlasarol sz6l6 Eurdpai Parlament és a Tanacs (EU) 2016/679 rehdelet (GDPR) eléirasai
alapjan a termeszetes személyek adatait érint¢ adatvédelmi incidenseket haladéktalanul jelenteni kell az
adatvédelmi tisztviseld felé, akinek legkésébb 72 oraval azutan. hogy az adatvédelmi incidens a
tudomasara jutott, jelentési kételezetisége van az illetékes feliigyeleti hatésag fele (kivéve, ha az
elszamoltathatésag elvével 6sszhangban bizonyitani tudja, hogy az adatvédelmi incidens
valoszindsithetéen nem jar kockazattal a természetes szemelyek jogaira és szabadsagaira nézve),
Adatvedelmiincidens az a biztonsagi esemény, amely megfeleld és kelld idejd intézkedés hianyaban fizikai,
vagyoni vagy nem vagyoni karokat okozhat a természetes személyeknek, tobbek kozott a személyes
adataik feletti rendelkezés elvesztését vagy a jogaik korlatozasat, a hatranyos mekllénboztetést a
szemelyazonossag-lopast vagy a személyazonossaggal valo visszaélést, a pénzugyi veszteséget, az
alnevesites engedély nélkdli feloldasat, a j6 hirnév sérelmét, a szakmai titoktartasi kotelezettség altal védett
személyes adatok bizalmas jellegének sérilését, illetve a széban forgo termeszetes szemelyeket sujté
egyeb jelentds gazdasagi vagy szocialis hatranyt.

1.5.7. Segitségnyuijtas a biztonsagi események kezeléséhez

A felhasznalok felé az informaciobiztonsagi események kezeléséhez kapcsolodé informaciok és iranyelvek
megadasa, tanacsadas és tamogatas az elektronikus informacios rendszer biztonsagaert felelds feladata,
a rendszergazda kozremiikodésével. A tamogatast a felhasznalok szilkség szerint igényelhetik. A
biztonsagi események figyelésérol, észlelésérsl és jelentésérdl a felhasznalokat oktatni kell.

1.5.8. Biztonsagi eseménykezelési terv

Az elektronikus informaciés rendszer biztonsagaért felelés megfogalmazza és dokumentalja a biztonsagi
eseménykezelési tervet. Evente legalabb egyszer tervezetten felilvizsgalja, illetve frissiti, figyelembe véve
az elektronikus informaciés rendszer és a szervezet valtozasait vagy a terv megvalositasa, végrehajtasa
és tesztelése soran felmer(ilé problémakat. Gondoskodik arrél, hogy a biztonsagi eseménykezelési terv
jogosulatlanok szamara ne legyen megismerhets, modosithato.

Az informaciobiztonsagi esemeények, incidensek kezelési folyamatahoz kapcsolédéan meg kell hatarozni

és folyamatosan pontositani kell a biztonsagi események kiértékelésének, kategorizalasanak (pl.
sulyossag, stb.) kritériumrendszerét.
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Tervezni kell azokat az erbforrasokat é&s vezetdi tamogatast, melyek szlkségesek a biztonsagi
eseménykezelési lehetosegek bovitesére, hatékonyabba tételére és fenntartasara.

A tervben meg kell hatarozni azokat a halézatbiztonsagi incidenseket (pl. DDOS tamadas), amelyeket be
kell jelenteni az elektronikus informacios rendszerek biztonsaganak felugyeletét ellato szerveknek (Nemzeti
Kibervédelmi Intézet Kormanyzati Eseménykezels Kézpontnak).

Ezekben az esetekben elsésorban:

a. az elektronikus informacios rendszer biztonsagaert felelds,
b. biztonsagiesemény-kezelési megbizott, valamint,
c. a hataskérrel rendelkezé Kormanyzati Eseménykezeld Kézpont vehet részt.

A biztonsagi eseménykezelés a kovetkezo folyamatokra terjed ki
1) Eszlelés, jelentés, felelds: észleld

2) Vizsgalat, felelds: elektronikus informacios rendszer biztonsagaért felelés, rendszergazda, érdekelt
munkatarsak, kijelolt szakertok
a) incidensek okanak azonositani, és elemzeése, kivizsgalasa,
b) bizonyitékok gyijtése,
c) incidens behatarolasa.
d) A vizsgalat soran meg kell allapitani, hogy:
- milyen események tortentek?
- azesemeények milyen és mekkora kart okoztak, illetve okozhattak?
- milyen intézkedések szlikségesek a karelharitashoz, illetve mérsékléshez?
- mik voltak az események kivaltd okal, elozmenyei?

3) Elszigetelés (az esemeny jellegebdl adodoan)

4) Megszintetés, felelds: elektronikus informacios rendszer biztonsagaért felelds, rendszergazda,
érdekelt munkatarsak, kijelolt szakértok
a) asziikséges intézkedések meghatarozasa,
a) az incidensekre hozott dontéseket, intézkedéseket dokumentaltan sztikséges megtenni,
b) intézkedések vegrehajtasa,
¢) az incidenssel kapcsolatos jegyztkonyvet, egyéb feliegyzéseket meg kell drizni, annak
érdekében, hogy ha egy incidens kovetkeztében barmilyen peres (polgari, vagy bintetd)
eljarasra kerul sor, megfelelo bizonyitékokat lehessen bemutatni.

5) Helyreallitas, felelds: elektronikus informaciés rendszer biztonsagaért felelés, rendszergazda,
érdekelt munkatarsak, kijelolt szakértk
Helyreallitasi felelossegek kijeldlese:
a) az Ugymenet-folytonossagot érintdé események esetén (az esemény jellegébdl adoddan) az
tigymenet-folytonossagi terv, vagy a Katasztrofa-elharitasi tervben rogzitett modon kell eljarni.
b) a helyreallitasi tevékenység ellendrzése.

A biztonsagi eseménykezelési folyamatok teszteleset az Ugymenet-folytonossaghoz kapcsolodo
kidolgozott tervek tesztelési folyamataval egyutt kell elvégezni.
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1.5.9. Képzés a biztonsagi események kezelésére

Az informaciobiztonsagi incidensekkel kapcsolatos képzések, valamennyi munkatars felé belépéskor az
alap informacidbiztonsagi oktatas részeként megtérténnek. Ezen felul évente legalabb egyszer, vagy
sulyos informaciébiztonsagi események utan ismétiddd kepzés térténik a tudatossag fenntartasa, illetve
fejlesztese érdekében. A képzéseket az elektronikus informacios rendszer biztonsagaért felel6s tartja.

1.6. EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY -
BIZTONSAG

1.6.1. Személybiztonsagi eljarasrend

A személybiztonsaggal kapcsolatos elvaras, eljaras kiterjed a Hivatal teljes személyi allomanyara, valamint
minden olyan természetes személyre, aki az elektronikus informacids rendszereivel kapcsolatba kertl,
vagy kerllhet. A Hivatal szerzédéses partnereivel, harmadik felekkel szembeni elvarasckat,
kotelezettségeket a tevékenységet képezd, jogviszonyt megalapozo szerzédésekben, megallapodasokban
kell ervényesiteni. Meg kell ismertetni a szerzédéses partnerekkel, harmadik felekkel a Hivatal
szabalyzatait, eljarasrendjeit, titoktartasi kotelezettségekre vonatkozo felételeket.

Az elektronikus informaciés rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban
kézremiikodo kulsd fel munkatarsai és vezetdi titoktartasi nyilatkozat tételére kotelesek, vagy a Hivatal és
a kllso fel kozotti jogviszony alapjaul szolgalé megallapodasban kell rendelkezni a kilsé fél titoktartasi
kotelezettsegerdl. A titoktartasi kotelezettségnek ki kell terjedni az elektronikus informaciés rendszerekkel
kapcsolatos, illetve ezek bevezetése soran tudomasukra juté valamennyi informaciéra. Figyelembe kell
venni a kézponti szolgaltatd eldirasait.

Az elektronikus informacios rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban
kozremUikodd kilsé fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére kotelesek, vagy a Hivatal és
a kilso fel kozotti jogviszony alapjaul szolgald megallapodasban kell rendelkezni a kiilsé fél titoktartasi
kotelezettségerdl. A titoktartasi kotelezettségnek ki kell terjedni az elektronikus informaciés rendszerekkel
kapcsolatos, illetve ezek bevezetése soran tudomasukra jutd valamennyi informaciéra. Figyelembe kell
venni a kézponti szolgaltato (a jogszabaly altal kijeldlt kozpontositott informatikai és elektronikus hirkézlési
szolgaltatd) eldirasait.

Az elektronikus informaciés rendszerek (zemeltetéinek, szolgaltatoknak az emberi erdforras
megbizhatésaganak biztositasa érdekében a hattérszolgaltatast biztositéd szolgaltatoi allomany
tekintetében gondoskodnia kell a vonatkozé jogszabalyokban rogzitett megfeleloségi kovetelmények
teljesitéserol (példaul érzékeny adatok feldolgozasat végzé rendszerhez kik kaphatnak fizikai és logikai
hozzaférést),

1.6.2. Munkakorok, feladatok biztonsagi szemponti besorolasa

A Hivatal minden érintett szervezeti munkakért, vagy a szervezethez kapcsolodéd feladatot biztonsagi
szempontbol besorol, felméri a nemzetbiztonsagi ellendrzés ald esé munkakoroket és feladatokat,
rendszeresen felllvizsgalja és frissiti @ munkakérok és feladatok biztonsag szempontl besorolasat.
A besorolasnal figyelembe kell venni a vonatkozé jogszabalyok eldirasait.

Az egyes munkakoérokbe, feladatokra csak az elére meghatarozott képzettseggel és képességekkel
rendelkezé munkavallalot, szerzédéses partnert, harmadik felet lehet alkalmazni.
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A szilkséges képzettségi szinteket, gyakorlati elvarasokat a munkakori leirasokban, szerzédésekben
szilkséges meghatarozni. Uj munkakor esetén a kereséshez profil, majd az alapjan a belépés napjaig
munkakéri leiras keszll.

A jelentkez6, valamint az atlépé munkavallaloknal az atvilagitas mertéke aranyos az egyes munkakorok,
poziciok informacidbiztonsagi szempontok szerinti fontossagaval, az ennek megfeleléen torténd
besorolasaval.

A munkakordket a Hivatal:

a. ,normal’,
b. ,kozepes",
c. ,magas’,

biztonsagi kategoriakba sorolja.

A biztonsagi kategériakat és az adott kategéridba tartozé munkakoroket a Hivatal a Munkakorok biztonsagi
szempontt besorolasa vagy egyéb dokumentum tartaimazza (ha van intézkedést igénylé munkakor).

A nemzetbiztonsagi ellenérzés célja annak vizsgalata, hogy a fontos és bizalmas munkakarre jelolt, illetve
az ilyen munkakort betolté személyek megfelelnek-e az allami élet és nemzetgazdasag jogszerl
miikddéséhez szitkséges biztonsagi feltételeknek. A biztonsagi feltételek vizsgalata azt jelenti, hogy az
ellendrzés ala vont személlyel kapcsolatban felvetddnek-e olyan kockazati tényezék, kértlmenyek,
informaciok, amelyek miatt tevékenysége jogellenes céllal befolyasolhatéva, illetve tamadhatéva valhat, és
ez altal a nemzetbiztonsagot sérté vagy veszélyeztetd helyzet allhat eld. A nemzetbiztonsagi ellenérzés
kockazat-vizsgalat, nem annak bizonyitasara vagy kizarasa iranyul, hogy az ellendrzottet jogellenesen
befolyasoltak és ez altal a nemzetbiztonsag veszélyeztetett, hanem hogy a feltart tenyek, kortiimények,
informaciok alapjan okkal feltételezheté-e, hogy ilyen helyzet kialakulhat. A nemzetbiztonsagi ellentrzesre
az érintett tudtaval kertilhet sor.

A Hivatalnal nincsen nemzetbiztonsagi ellendrzés ala esé munkakér és feladat.

1.6.3. A személyek ellenérzése

A Hivatal a hozzaférési jogosultsag megadasa elott ellendrzi, hogy a hozzaférési jogosultsagot igenylo
személy (munkavallalo, szerzodéses partner, harmadik fél) az adott szervezeti munkakdrnek vagy a
szervezethez kapcsolodd feladat biztonsagi szempontbol térténd besorolasanak megfelel6 feltetelekkel
rendelkezik-e.

A munkafelvételi eljaras soran — torvényes keretek kozott — olyan vizsgalatokat kell lefolytatni, melyek
egyértelmi képet adnak a jelentkezd;

a. szakmai, erkélcsi, informatikai, informaciébiztonsag tudatossag oldalardl tett alkalmassagardl,
b. mérlegelni kell a foglalkoztatni kivant személy egyéni tulajdonsagait is (pl. megbizhatosag,
feleldsségtudat, elkotelezettség, terhelhettség, koncentraloképesség stb.).

Az atvilagitason tul a Hivatalnal az alkalmazasi kikotések és feltételek a kovetkezok:

a. minden munkavallalé, szerzédéses partner, harmadik fél, aki hozzafér az érzékeny informaciokhoz
(az ASP szakrendszerein tul), ala kell, irjon egy titoktartasi megallapodast (Titoktartasi nyilatkozat,
2. sz. melléklet, minta), mielétt a hozzaférés biztositasa megtértenik, Ezen kivil minden
munkavallalo az ASP szakrendszereinek hasznalatba vétele elott, Felhasznalol titoktartasi
nyilatkozat ir ala, amelyet a szolgaltatasi szerzédés tartalmaz,
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b. a munkakérokhéz meghatarozott, relevans szabalyozé dokumentumokat minden
munkavallalénak, szerzédéses partnernek, harmadik félnek figyelembe kell venni, valamint a
mindenkor érvényes Informatikai Biztonsagi Szabalyzatot meg kell ismernie, azt elfogadni és
betartani koteles;

c. a betartandd szabalyozd dokumentumokkal kapcsolatban ala kell irjon, egy nyilatkozatot, hogy
azokat szerepkorehez kapcsolédoan megismerte, betartja és a nem ismerete nem ad felmentést a
be nem tartasuk kovetkezmenyei aldl (Megismerési nyilatkozat, 2. sz. melléklet, minta)

d. kotelezd kepzések elvégzését igazold feljegyzések (Munka és tlizvédelem, informatikai biztonsagi
oktatas).

Az elektronikus informéaciés rendszer biztonsagaert felelés véleményezi az egyes munkakorokhoz,
feladatokhoz tartozo leirasokat és javaslatot tesz annak informaciobiztonsagi kikotéseire, amelyeket a

jegyzoi jévahagyas utan a jegyzo altal kijelslt munkatarsnak a munkakori leirasokban, szerzédésekben
rogzitenie kell,

A humanerdforras fentebb leirt pontjai nem lehetnek ellentmondasban jelen szabalyzattal. Az atvilagitas
madjat s a szUkséges atvilagitasi elemeket a Hivatal Munkakérok biztonséagi szempontt besoroldsa
dokumentuma tartaimazza (ha szlkséges késziteni). A besorolasi eljaras elékészitése és dokumentalasa
az elektronikus informacios rendszer biztonsagaért felelés feladata.

1.6.4. Eljaras a jogviszony megsziinésekor

Az alkalmazas megsziinésérél a Hivatal munkaltatoi jogait gyakorld vezeté dont. A jogosultsagok
megszuntetése soran figyelembe kell venni, a felmondas jellegét (felmondas, kézos megegyezés, azonnali
hatalyu felmondas), illetve a szerzédésben rogzitett felmondasi és egyéb hataridoket és a jogosultsagok
visszavonasanak (itemezeését ehhez kell igazitani.

A jogviszony megszlinésekor az alkalmazottnak, a szerzédoknek, harmadik félnek az informéaciokhoz és
informacio-feldolgozd  eszkozokhéz vald hozzaférési jogosultsagat meg kell szintetni, amikor
alkalmazasuk megszlnik, szerzédésik, illetve megallapodasuk lejar. A jogosultsagok visszavonasa
szakrendszerek esetén a szervezeti eqység vezets, egyéb jogosultsagok esetén (pl. felhasznaléi fidkok,
levelezdrendszer) a rendszergazda feladata, az elektronikus informéaci6s rendszer biztonsagaért felelos a
jogosultsagok visszavonasarél meggyozdodik, hiba esetén intézkedést kezdeményez.

A jogosultsag megsziinését a nyilvantartas vezetésével megbizott feladata dokumentalni a rendszeresitett
dokumentumban vagy elektronikus nyilvantartasban.

A rendszergazda vagy a kijelolt felelés megszinteti, vagy visszaveszi a Hivatal altal az érintett személynek
kibocsatott egyeni hitelesito eszkozeit, beleértve a hitelesitésre szolgalé eszkozoket, felnasznaloi kartyakat
(pl. anyakonyvi kartya), a Hivatal terlletére valo belépésre jogosité kartyakat (pl. proximity kartya).

Az alkalmazas megsziinésekor a kilépd munkatarsnak, szerzédének, harmadik félnek kotelessége minden
a Hivatal tulajdonat kepezd vagyontargyat visszaszolgaltatni. A rendszergazda a kiadott eszkozokrél
nyilvantartast vezet, és a nyilvantartasnak megfeleléen ellentrzi a munkavallaléra bizott vagyontargyak
hianytalansagat. A hianyokat vagy karokat a munkatars kételes megtériteni.

Abban az esetben, ha a dolgozé sajat eszkézt hasznalt, meg kell gyézédni arrél, hogy az eszkéz nem
tartalmaz Gzleti informaciot.
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A tavozé munkatars jogosult tavozasat megelézéen a személyes adatait tartalmazd elektronikus
tzeneteket és dokumentumokat toréini, de nem jogosult a munkavégzésével, feladatkdrével kapcsolatos
(zenetek és dokumentumok torlésére,

A tavozé munkatars levelezési fiokjat, elektronikus informaciés rendszerhez valé hozzaférést az
elektronikus informacios rendszer biztonsagaért felelds hozzajarulasaval, szorosan csak a munkavégzes
folyamatossaganak fenntartasa érdekében ameddig szilkséges a rendszergazda archivalja, megtartja
(szlikség esetén mas munkatarshoz iranyitja). Minden egyéb esetben a fiokot torolni kell.

Az ASP szakrendszerek esetében az onkormanyzat szakrendszeri adminisztrator(ok) feladata a
szakrendszer szintli jogosultsagkezelés, azaz a szolgaltatast igénybe vevd felhasznalok szamara a
szakrendszeri jogosultsagok bedllitasa, adminisztracioja és karbantartasa.

A Hivatal vezetéje az érintettcket értesiti a munkatars, szerz6dd, harmadik fél jogviszonyanak
megsziinésérdl, és gondoskodik még a jogviszony megsziinése elétt az elektronikus informacios
rendszerrel &€s annak biztonsagaval kapcsolatos feladatok ellatasarol. Megeldzi az elektronikus informacios
rendszert, illetve abban tarolt adatokat érintd, informaciobiztonsagi szabalyokat sérté magatartasat,

Az alkalmazas megszinését kdvetd meghatarozott idészakig torténd titoktartast a munkatarsaktol,
szerzodd partnertdl, harmadik féltél az alkalmazas megkezdésekor kitdltott titoktartasi nyilatkozatban kell
régziteni. Emlékeztetni kell a titoktartasban vallalt felelésségekrdl, a tavozé munkatarsat, szerzédo partnert,
harmadik felet.

Gondoskodni kell a jogviszony megsziinését kdvetéen a megszint jogviszonyu felhasznalé azonositojaval
torténd visszaélések elkeriilésérdl. A jelentést, vagy eszkézok visszavételét elmulasztok, mulasztasuk
aranyaban egyuttesen felelnek.

Az elektronikus informaciébiztonsaggal kapcsolatos tovabbi engedélyezési eljarast (a jogosultsagok
kiosztasat és visszavonasat) az Informatikai biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza.

1.6.5. Az athelyezések, atiranyitasok és kirendelések kezelése

Athelyezések, atiranyitasok esetén, ha sziikséges el kell végezni a munkakoérnek megfeleléen a szemelyek
ellendrzésére vonatkozd eljarast.

Biztositani kell mind a logikai, mind pedig a fizikai hozzaférést az tjonnan hasznalni kivant elektronikus
informacios rendszerhez.

Amennyiben szikséges, modositani kell, vagy meg kell sziintetni az athelyezés miatt megvaltozott
hozzaférési engedélyeket.

A Hivatal vezetoje az érintetteket értesiti a munkatars, szerz6dé, harmadik fél jogviszony valtozasarol.

A szerepkorok és jogosultsagok valtoztatasat, valtozaskezelés keretében kell végrehajtani, és a szikséges
dokumentumokat madositani kell (pl. szerzédésben meghatarozott szerepkér, feladatok, jogok és
kotelezettségek, munkakori leiras). A jogosultsag valtozast jogosultsag igénylé lapon vagy egyéb
feljegyzésen, elektronikus nyilvantartasban kell dokumentalni, illetve kézponti szolgaltatd eseten, az altala
meghatarozott dokumentalt modon. Az adatgazdanak kell funkcidja keretében, valamennyi szemelyi
valtozast és a jogosultsagok ebbél eredd valtozasait a rendszergazda és az informaciobiztonsagi feleld
felé, a jogosultsagok aktualizalasa érdekében dokumentaltan jelenteni.
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1.6.6. A Hivatallal szerzédéses jogviszonyban allé (kiils6) szervezetre
vonatkozoé kovetelmények

A Hivatal mas, kils6 szervezettel térténd szerzddés létesitésekor megkoveteli, hogy a partner szervezet
rendelkezzen olyan, bels6 biztonsagi szabalyozassal, amelyben meghatarozza a biztonsagi szerep- és
feladatkéroket, azonositja az ilyen feladatkérbe kinevezett vagy azzal megbizott személyeket, rogziti a
veluk szembe tamasztott elvarasokat.

A partner szervezet altal, a sajat hataskorbe tartozé biztonsagi munkatarsakkal szemben tamasztott
kovetelmények és kivalasztasi elvek, legalabb felelienek meg a Hivatal altal is megkovetelt biztonsagi
szintnek eés eljarasnak, melyet koévethetdé modon dokumentalnak is. A személybiztonsagi
kovetelményeknek valé megfelelésre a Hivatal a partnernél ellenérzési jogot k&t ki maganak, az
ellenérzéssel érintettek korét a szerzédésben rogziteni kell.

A partnernek a Hivatalt haladéktalanul tajékoztatnia kell arrél, ha valtozik a sajat elektronikus informacios
rendszer biztonsagaért felelésének személye, a biztonsagi esemenyeket kommunikalni jogosult
kapcsolattartd szemelye és/vagy az elérhetéségének madja, illetve, ha a Hivatal rendszeréhez barmilyen
hitelesitési eszkézzel vagy kiemelt jogosultsaggal hozzaférs munkatarsanak jogviszonya megszlnik, vagy
munkakore modosul.

Hitelesitési eszkozt vagy kiemelt jogosultsagot a partner nem ruhazhat at masik munkatarsara. Alap
felhasznaloi jogosultsdg kiadésara és visszavonasara azonban a partner egy munkatarsat a Hivatal
felhatalmazhatja, aki a végzett modositasokért ekkor teljes felelésseéggel tartozik.

A Hivatal térekszik arra, hogy a meglévd szolgaltatasi és egyéb, harmadik féllel kotstt szerzédéseiben,
azok modositasai atjan kovetkezetesen érvényesiti a fenti kotelezettségeket.

Az elektronikus informacios rendszer biztonsagaért felelés feleldssége, hogy az informatika kulsés felek
altal, a szerzodott feladatok végrehajtasara kijelolt személyek a munkavegzés kockazataival aranyos
mertekben atvilagitasra keruljenek.

A jegyzé gondoskodik arrél, hogy a szerzodé felek a szerzédésben régzitsék a kockazatokkal aranyosan
a titoktartas kovetelmenyeit és az egyuttmikodés egyéb kikotéseit.

A kulso fellel torténd megallapodas megkotését megelézéen a jegyzé — az elektronikus informacios
rendszer biztonsagaért felelés személy bevonasaval — megvizsgalja, hogy a kUlsé fél altal nyuijtott
szolgaltatasnak milyen informaciobiztonsagi kockazatai vannak. Az igy megallapitott kockazatokkal
aranyosan kell meghatarozni a megallapodasban a kulsé fél altal teljesitendd informaciobiztonsagi
kotelezettségeket.

A Hivatal eléirja és folyamatosan ellenérzi a szerzdds fél szemelybiztonsagi kovetelményeknek valo
megfeleléset. Elvarja, hogy a kiilsé fél munkavégzése soran:

a. gondoskodjon arrél, hogy az elektronikus informacioés rendszerben kezelt adatok bizalmassaga,
sertetlensége, rendelkezésre allasa és az adatvédelem elvei nem sériilhetnek,

b. gondoskodjon arrél, hogy a hozzaférési jogot kapott munkatarsai a jogosultsagot nem adhatjak at
mas személynek,

¢. gondoskodjon arrol, hogy a hozzaférési azonositokat és az ezekhez kapcsolddo fizikai eszkozoket
bizalmasan kezelje, és biztositsa, hogy azokhoz illetéktelen személyek ne férhessenek hozza,

d. gondoskodjon arrél, hogy ha olyan személy Iép ki, vagy kerl athelyezésre, aki rendelkezik a
Hivatal elektronikus informéacios rendszeréhez kapcsolodo hitelesitési eszkozzel vagy kiemelt
jogosultsaggal, akkor soron kivill kiildjén értesitést a Hivatalnak;
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e. garantalja az elektronikus informacios rendszerek és infokommunikacios eszkézok megfelelo
védelmét, a szilkséges és elégséges hozzaférés elvének betartasat, fizikai és logikai védelem
kialakitasat, rendszerszintli titkositasi eljarasok alkalmazasat, illetve a biztonsagi naplézast,
valamint

f. ha tavolrdl éri el a Hivatal halozatat, illetve valamely elektronikus informacios rendszerét, akkor a
biztonsagos elektronikus adatcsere-kapcsolat eérdekében koteles a Hivatal altal eldirt
informaciobiztonsagi megoldasokat megvalositani mindazon sajat eszkozein, amelyekrdl a tavoli
elérés lehetséges.

g. Bizalmas adatforgalom a Hivatal és a kilsd fél kozott csak titkositott kommunikacios csatorna
biztositasaval térténhet.

h. Az elektronikus informaciés rendszerhez kapcsolédd rendszergazdai feladatok ellatasaért az
tizemeltetést vegzo kilse fel felel.

i. Akulsé fél altal megallapodas alapjan nyujtott szolgaltatasainak megfeleloséget a Hivatal vezetoje
és a rendszergazda — szilkség esetén az elektronikus informacios rendszer biztonsagaert
feleléssel egylttmikadve — folyamatosan ellenérzi.

1.6.7. Fegyelmi intézkedések

Minden alkalmazottnak és kulsé partnernek (az Informatikai biztonsagi szabalyzat szemelyi hatalya ala
tartozéknak) be kell tartania a Hivatal informaciébiztonsagi szabalyait. Minden ennek megtagadasabol
szarmaz6 informaciobiztonsagi incidens fegyelmi eljarast vonhat maga utan. A szervezeti egyseg vezetoje
— szllkség esetén az elektronikus informaciés rendszer biztonsagaert felelés és a rendszergazda
bevonasaval — a tudomasara jutott incidenst mérlegeli annak sulyossagatol fliggden, és jelenti azt a jegyz0
felé. A fegyelmi eljaras modjat a jegyz szukség esetén az elektronikus informaciés rendszer biztonsagaert
feleldssel a rendszergazdaval egyuttmlikodve hatarozza meg az eset sulyossagat figyelembe véve, A
fegyelmi intézkedés a jogszabalyok és a Hivatal belsé szabalyai szerint tortenik.

Szerzddéses (kllsd) partner esetén az informaciobiztonsagi szabalyok megsértése soran felleépd
kdvetkezményeket a szerzbdésben rogziteni kell. A szerzodésben foglaltak megszegese eseten
érvényesiteni kell a szerzédésben meghatarozott kovetkezményeket, és szlikség szerint meg kell vizsgalni
és alkalmazni kell az egyéb jogi lepéseket.

A Hivatal vezetje belsé eljarasi rend szerint fegyelmi eljdrast kezdeményez az elektronikus
informaciobiztonsagi szabalyokat és az ehhez kapcsolddd eljarasrendeket megsértd személyekkel
szemben. Amennyiben az elektronikus informaciobiztonsagi szabalyokat nem a Hivatal személyi
allomanyaba tarfozo szemeély sérti meg, érvényesiti a vonatkozd szerzOdésben meghatarozott
kovetkezményeket, megvizsgalja és sziikség szerint alkalmazza az egyéb jogi lépeseket.

1.6.8. Belso egyeztetés

A Hivatal tervezi és egyezteti az elektronikus informacios rendszer biztonsagat érint6 tevekenysegeit, hogy
csokkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat.
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1.6.9. Viselkedési szabalyok az interneten

Az internethasznalat legbiztonsagosabb modjanak kialakitasaért a rendszergazda gondoskodik, az
elektronikus informaciés rendszer biztonsagaért feleldssel egyiittmiikodve.

A Hivatal az internethasznalattal és az elektronikus levelezéssel, az elektronikus informacios rendszerhez
hozzaférési jogosultsagot igénylé személyekkel, felhasznaldkkal, a szabalyzat személyl hatalya ala
tartozokkal szembeni elvarasokat, a rajuk vonatkozé szabalyokat, feleldsségliket, az adott rendszerhez
kapcsolodd kotelezd, vagy tiltott tevékenységeket Informatikai biztonsagi eljarasrendben vagy egyéb
dokumentumban (pl. Oktatasi anyagban) részletezi.

A felhasznalonak a Hivatal halézataban tilos:

a. a mindenkor hatalyos magyar jogszabalyokba tkoz6 cselekmények elokészitése vagy
végrehajtasa, igy kilonésen masok személyiségi jogainak megsértése (pl. ragalmazas), tiltott
haszonszerzésre iranyulo tevekenység (pl. piramisjaték), szerzéi jogok megsertése (pl. szoftver
nem jogszeri terjesztése);
egyéni profitszerzést célzo, a szervezettd| eltérs Uzleti célu tevékenyseég és reklam;

c. a haldzat, a kapcsolodd haldzatok, illetve ezek eréforrasainak rehdeliétésszeru mikodését és
biztonsagat megzavard, veszélyeztetd tevékenyséq, ilyen informacioknak és programoknak a
terjesztése;

d. a halozatot, a kapcsolédo halozatokat, illetve eréforrasaikat indokolatlanul. talzott meértékben,
pazarlo modon igénybevevs tevékenység;

e. ahal6zat erbforrasaihoz, a halézaton elérhetd adatokhoz torténs illetéktelen hozzaférés kisérlete,
a hozzaférés atruhazasa mas személy részére;

f. a halézat erdforrasainak, a halézaton elérheté adatoknak illetéktelen maodositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra iranyuld tevékenység;

g. a Hivatal weboldala ellen barmiféle betorési kisérletet végrehajtani, illetve a szervezet halozatat
felhasznalni mas oldalak ellen elkévetett szabalysértes tamogatasara (kivéve a tervezett
informacidbiztonsagi ellenérzéseket);

h. a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valo illegalis kézzététele,

Il az Intemneten elérhetd nyilvanos chat-és forum oldalakon hivatali email cimmel hozzaszolni:

J. fajleseréld alkalmazasokat futtatni, illetve nem hivatali munkavegzéshez szlikséges letoltéseket
végezni;

K. a Hivatal elektronikus levelezési rendszerét és a Hivatal tulajdonaban lévé internet haldzatot
feladatellatasain kival masra hasznalini;

. aHivatal informatikai halézatan, eszkézein a képernyémegosztas, kilfoldi felhdszolgaltatas, nem
szakmai let6ltések, tiltott oldalak, nem kivant levelezélistak stb. hasznalata.

Weboldalak tiltasa:

a. azokon az eszkozokon, amelyeken a Hivatal szakfeladataihoz szitkséges elektronikus informacios
rendszerek elérhetdek, vagy a szakfeladatokhoz sziikséges adatok, dokumentumok tarolasara
Kertl sor, csak a munkavégzéshez kozvetlenll szilkséges weboldalak hasznalata engedélyezett;
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b, technikai intézkedésekkel tiltani kell a szakfeladatokhoz nem szukséges weboldalak eléréset.
A munkavégzéshez engedélyezett weboldalakat a felhasznalokkal vald egyeztetést kovetoen a
rendszergazda és az elektronikus informaciés rendszer biztonsagaért felelos hatarozza meg,
amelyet jegyzéilszervezeti egység vezetdi jovahagyas utan a rendszergazda vagy az ezzel a
feladattal megbizott felelds, szolgaltato tesz elérhetdve,

c. akozbsségioldalak (pl. a Hivatal facebook oldala), egyéb a szakrendszeri haldzaton tiltott oldalak
elérése, kizardlag a Hivatal szakrendszeri halézatardl levalasztott szamitdgépeken
engedélyezettek, a munkavégzéshez szikséges minimalis idotartamban (pl. kozésségi celbol).

A Hivatal a felhasznaldk altal béongészett oldalak listajat naplézza. A napléfa)l készitésenek eés
ellendrzésének célja, hogy a felhasznalok Internet hasznalata megfelelien a Hivatal biztonsagi
kévetelményeinek és jogos érdekeinek.

A Hivatal kizarélag a szamara dedikalt kommunikacios kapcsolaton keresztil vagy sajat infrastruktirajan
megvalositott felhé alapl szolgaltatast (maganfelhot) hasznalhat. Az informatikai kockazatok és az adatok
feletti feligyelet hianya miatt tilos nyilvanos felh6alapu rendszerek hasznalata.

A rendszergazda kételes rendszeresen ellendrizni, hogy a felhasznalok szamara biztositott az Internet
elérést lehetdvé tevd szoftverek mentesek a komolyabb biztonsagi hibaktol.

Levelezés a Hivatal sajat tulajdond domain névhez kapcsolodo tarhelyen térténhet, a rendszergazda altal
meghatarozott vagy a tarhely szolgaltaté altal biztositott levelezé rendszer hasznalataval (lehetdseg szerint
(SSL) POP3 hozzaféréssel vagy webmail igény esetén (SSL) IMAP hozzaféréssel).

A rendszergazda az elektronikus levelezést korlatozza, az Internetrél letdltott, illetve a tarhelyeken tarolt
allomanyokat ellenérzi. A nem a feladatellatashoz szlikséges allomanyokat toréini kell.

E-mail biztonsagi szabalyok:

a. a Hivatal tulajdonat képezé levelezd rendszer csak Hivatali célokra alkalmazhaté. Magancelra,
valamint etikailag kifogasolhaté célokra a hivatali postafickok nem hasznalhaték. A felhasznalo
felel valamennyi, a cimérél elkiildott levél rendeltetési helyéért és annak tartalmaert;

b. ha a felnasznald hosszabb idén at nem tudja postaladajat ellenérizni, allitson be ,Hazon kivil®
szabalyt, igy a feladé tudataban lesz annak, hogy a kézeljévében nem fog lzenetére kdzvetlen
valaszt kapni. Ezzel egyidejiileg adja meg a helyettesitd személy nevét és elérhetdsegét, hogy
surgds esetben legyen kihez fordulniuk tavolléte alatt;

c. szikséges a felhasznalohoz kotott egyéni, teljes névvel ellatott, a Hivatal altal hasznalt domain
nevil egyedi email cimek létrehozasa (vezetéknev keresztnev@domain.hu):

d. tilos a Hivatal sajat tulajdonu domain névhez tartozo levelezérendszerén kivili levelezérendszer-
hasznalat. Az ingyenes levelezérendszerek (pl. freemail, gmail, stb.) hasznalatat a szakrendszerek
munkaallomasain technikai korlatozasokkal tiltani kell;

e. haafelhasznaldé nem ismeri a kilsé rendszerbdl érkezo levél feladojat, akkor az uzenet megnyitasa
elott igyekezzen azt beazonositani. gyanus esetben tordlje az Uzenetet, illetve jelezze ezt
felettesének vagy a rendszergazdanak. Amennyiben a megnyitds szikséges annak
megallapitasara, hogy mi az (izenet célja, (igy ezt megfelelé elérelatassal (lehetdleg a hivatal belso
halézatatol elszeparalt, szakfeladathoz nem kapcsolédd dokumentumot nem tartalmazo,
informatikai rendszer elérést lehetévé nem tevé szamitdgépen) tegye, és az esetleges csatolt
melléklet megnyitasat virus veszély miatt feltétlentl kerilje, tovabbi cimzettnek nem kildheti
tovabb;
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f. az alkalmazottaknak tilos mas alkalmazottak postafiokjahoz felhatalmazas nélkul hozzaférnitk;

g. a Kilépett alkalmazott, megsziint szerzédésli partner levelezési hozzaférését azonnal meg kell
szntetni, az érintett levelezési fiokjat a rendszergazda a kilépést kovetden legalabb 30 napig
figyeli (vagy ameddig indokoltan szlikséges) vagy tartalmat mas munkatarshoz iranyitja, ezt
kévetden a fiokot meg kell sziintetni;

h. tilos a tavozott munkatars nevében elektronikus Gzenetet killdeni:

I a levelezesi rendszerben a hozzaférést biztositd jelszavak létrehozasara, kezelésére és
valtoztatasara vonatkozoan az altalanos jelszé hasznalati szabalyok ervényesek (/sd. 3.7.5. Jelsz6
(tudas) alapt hitelesités);

J.  a munkatarsak kotelesek a levelezési fiokjuk hozzaférését biztosits jelszét titkosan kezelni, azt
masok tudomasara hozni még a munkafolyamat felgyorsitasa érdekében is tilos:

k. az munkatarsak kotelesek azonnal jelenteni a jelszavuk nyilvanossagra keriilésére utald minden
gyanut &s kariiményt;

I ftilos a Hivatal levelezési rendszerében hasznalt e-mail cimmel maganérdekbd!, publikus
rendszerekben regisztralni, forumokon megjelenni, hirlevelekre feliratkozni:

m. tilos a Hivatal nevében olyan e-mailt kiildeni, melyek:

bizalmas, kritikus informaciot tartalmaznak vagy szerzédési, illetve jogi kévetkezmeénnyel
lehetnek a Hivatalra nézve,

- aHivatal hirnevet, vagy az ugyfelekkel valé kapcsolatat ronthatja, illetve a Hivatal Lgyfeleinek
erdeket sértheti,
a Hivatal bizonyos terilletekre vonatkozo allaspontjat képviselik, fejezik ki és a felhasznald
erre nem lett felhatalmazva, vagy munkakorének nem része az adott tertletre vonatkozd
vélemény nyilvanitasa,

- szerz0i jogokat sérthetnek,

- virusokkal fertézhetik meg a Hivatal infrastrukturajat,
vallasi, etnikai, politikai vagy egyéb masokra nézve potencialisan sérté, zaklato tevékenység.

m. a felhasznalo altal kuldstt elektronikus leveleket a felhasznalénak kell alairnia. Nem hasznalhaté
onalléan csupan a Hivatal neve, vagy annak variacioi 6nallo alairasként — a felhasznaldknak a sajat
neviiket, &s opcionalisan beosztasukat kell hasznalni alairasként:

n. amunkavegzeéssel kapcsolatosan mar nem hasznalhaté leveleket rendszeresen el kell tavolitani a
felhasznalok postafiokjabol, archivalni sziikséges:

0. a csatolt allomanyok készitéséhez és a partnerekhez vald killdéshez a dokumentumokat
elozetesen PDF formatumra kell atalakitani, amennyiben nem szikséges azt szerkeszthetd
formatumban tovabbitani.

Az lbtv. 3. § (2) -(3) bekezdése alapjan a kulféldi adatkezelést, az egyes elektronikus informacios
rendszerek Magyarorszag tertletén kivil Ozemeltetetését elézetesen engedelyeztetni kell. (honlap
lzemeltetés, email szerver).

Tilos az elektronikus informaciés rendszerek biztonsagi beallitasainak megvaltoztatasa, illetve a
virusellendrzé és Internet bangészé kontrollok kiiktatasa,

Az elektronikus levelekben, vagy azok mellékleteként a csatolt allomanyokat az informatikai rendszer
automatikusan ellenérzi, és a biztonsagos tizemeltetést veszélyeztets allomanyok esetében a hasznalatot,
illetve a kaldés/fogadast megakadalyozza. Az allomanyok killdésére és fogadasara vonatkozo korlatozas
kiterjed a rendeltetésszer(i- és az ésszerl hasznalat kereteit meghaladé méretii allomanyokra is.
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Ha a felhasznald sajat Hivatali postafiokjara elektronikus levélben vagy annak mellékletében kapott olyan
allomanyt, amely nem munkavégzéshez kapcsolodik, azt haladéktalanul torélnie kell, a Hivatal
adathordozoéira tilos a munkavégzéshez nem kapcsolodd, személyes adatot tartalmazé dokumentum
(beleértve a fényképeket is) mentése. A felhasznalonak rendszeresen ellenériznie kell a hozzarendelt
mappak, a rendszergazdanak a Hivatal osszes adathordozéjanak adattartalmat. Ha a munkavégzeshez
nem kapcsolédé vagy személyes adatot tartalmazé dokumentum észlelésére kerill sor, az eszlelonek fel
kell hivni a tulajdonos — ha ismert — figyelmét erre, fel kell szélitani az észszer( idon beltli vegleges torlésre.
Ennek elmulasztasat jelenteni kell a szervezeti egység vezetdje és szlikség esetén az adatvédelmi
tisztviselé felé. Ha nem azonosithaté be egyértelmien a munkavégzéshez nem kapcsolodd vagy
személyes adatot tartalmazo dokumentum tulajdonosa, a rendszergazda kotelessége az adott allomany
végleges torlése helyreallithatatlansagot biztosito torlési technika alkalmazasaval (beleértve az archivalt
allomanyokat is).

A Hivatalnak figyelembe kell venni a vonatkozé jogszabalyok elbirasait, igy a természetes szemelyeknek
a személyes adatok kezelése tekintetében torténd védelmeérdl és az ilyen adatok szabad aramlasarol szolo
Eurdpai Parlament és a Tanacs (EU) 2016/679 rendeletét (GDPR).

A felhasznalé tudomasul veszi, hogy a Hivatal informatikai halozatara, eszkézeire vonatkozoan a Hivatal
ellendrzési és feleldsségre vonasi jogosultsaga fennall, a meghatarozott viselkedési szabalyok megsértése
fegyelmi intézkedést vonhat maga utan.

1.7. TUDATOSSAG ES KEPZES

1.7.1. Kapcsolattartas az elektronikus informaciébiztonsag
jogszabalyban meghatarozott szervezetrendszerével, és az e célt
szolgalo agazati szervezetekkel

A Hivatal, a 2013. évi L. térvény (Ibtv.) hatalya ala tartozik. A 41/2015. (VII. 15.) BM rendelet nevesiti a
Hivatal informaciobiztonsagi felugyeletét ellaté Hatésagot, mely e hataskorében a Nemzeti Elektronikus
Informéciébiztonsagi Hatosag (NEIH).

Az Ibtv. alapjan a szervezet vezetoje koteles egylttmiikodni a hatésaggal. Ennek soran az elektronikus
informaciés rendszer biztonsagaért felelds személyrol tajékoztatast nydjt, az informatikai biztonsagi
szabalyzatat tajékoztatas céljabol megkuldi, az ellenorzés lefolytatasahoz szikseges feltételeket biztositja
a hatésag részére.

A biztonsagaért felelés személy feladata, hogy kapcsolatot tart a hatésaggal és a kormanyzati
eseménykezelo kozponttal, a térvény hatalya ala tartoz6 barmely elektronikus informacios rendszeret érinto
biztonsagi eseményrél a jogszabalyban meghatarozottak szerint tajékoztatni kételes a jogszabalyban
meghatarozott szervet. Az informacibécsere és a Kozpont karenyhitd intézkedései soran a Hivatal
egyuttmukodni koteles.

Az elektronikus informacios rendszerek biztonsagaért felelés a fenyegetésekre, sebezhetéségekre es
biztonsagi eseményekre vonatkozo legfrissebb informaciok megosztasa érdekében kapcsolatot alakit ki és
tart fenn az elektronikus informéaciobiztonsag jogszabalyban meghatarozott szervezetrendszerével, és e
célt szolgald agazati szervezetekkel (Nemzeti Kibervédelmi Intézet Kormanyzati Eseménykezelo Kézpont).
Figyelemmel kiséri a kiadott tajékoztatokat, riasztasokat, a Hivatal informatikai rendszereit érintd
esemeények esetén értesti az érintetieket, megteszi a sziikséges teenddket.

Informatikai Biztonsagl Szabalyzat, v1.1 47198



Inancsi Kozés Onkormanyzati Hivatal

1.7.2. Képzési eljarasrend

A Hivatal vezetdjének feladata az elektronikus informaciés rendszerek biztonsagaért feleldssel
egyuttmikodve az elektronikus informacios rendszerhez hozzaféréssel rendelkezd szemeélyek (beleértve
az elektronikus informacioés rendszerekkel kapcsolatba keriild kiilsé szemelyeket, pl. Uzemeltetoket is)
folyamatos oklatasanak, képzésének elésegitése, az ajanlott elektronikus informaciobiztonsagi eljarasok,
technikak és technolégiak naprakészen tartasa. Cél, hogy hogy a felhasznaldk tudatiban legyenek az
informéaciobiztonsagi elvarasoknak és fenyegetettségeknek, illetve felelésségeiknek (pl. jelentési
kotelezettsegiknek).

Abiztonsag tudatositasa a felhasznalok esetében oktaté anyagok terjesztésével és képzések Gtjan torténik,
melyrdl a jegyz6 gondoskodik. Az oktatasi tematikakat és anyagokat az elektronikus informacios rendszer
biztonsagaert felelés személy késziti, a jegyzé véleményezi, szlkség szerint a rendszergazda
bevonasaval. A képzés része az Ugymenet-folytonossagi tervvel kapcsolatos tudnivalok oktatasa.

1.7.3. Biztonsag tudatossag képzés

A Hivatal annak érdekében, hogy az érintett személyek felkészilhessenek a lehetséges belso
fenyegetések felismerésére, az alapveté biztonsagi kovetelményekrol tudatossagi képzést nyujt az
elektronikus informacios rendszer felhasznaldi, vagy ahhoz hozzaféréssel rendelkezék szamara.

A képzés szlukséges:

a. az elektronikus informacios rendszer Ujonnan belépé felhasznaldi szamara, a kezdeti képzés
reszekent (a munkaba allast megelbzéen),

elteré munkakérbe keriilés esetén, ha indokolt,

amikor az elektronikus informacios rendszerben bekévetkezett valtozas szukségessé teszi,
ismétlédéen 3 évente,

® a0 o

amikor a jegyz0 erre utasitast ad vagy erre vonatkozoéan utasitas, elrendelés érkezik (pl. biztonsagi
fenyegetettsegkor, vagy biztonsagi esemény bekovetkezését kovetéen).

A jegyzé biztositja, hogy a Hivatal munkavallaléi az informatikai biztonsagi rendszer kovetelményeirdl és
az abban bekovetkezett esetleges valtozasokrél megfelelé képzésben részeslljenek. Felelés a képzési
kritériumok meghatarozasaért, kinevezi a felelésoket, tevékenységiiket feligyeli, gondoskodik a képzési
szabalyok betartasardl, biztositja a képzéshez a szilkséges eréforrasokat, dont a képzési szabalyok
elfogadasardl, a szilkséges intézkedésekrol, figyelemmel kisérési feladatokrol.

Az elektronikus informacios rendszerek biztonsagaért felelds feladata az érintettek, felhasznalok szamara
az informatikai biztonsagi tudatossag megszerzéséhez, szintentartasahoz sziikséges oktatasi anyag
osszeallitasa, naprakészen tartdsa. Az oktatasi anyag része az Ugymenet-folytonossagi tervben
meghatarozott intézkedések tudatositasa (minden alkalmazott ismerje, milyen esetben, és kit kell értesiteni
kataszirofa esetén — ezek az informaciok mindenki szamara elérhetdek a belsé halozaton).

Az Ugymenet-folytonossagi tervben specialis feladatokat ellatok (pl. dontések meghozatalaért felelos
vezetdk, informatikai alkalmazasokért, hardver, szoftver eszkézodkert felelosok) kulén képzésben
reszeslinek, melynek keretében egyeztetésre kerliinek az altaluk elvégzendé feladatok.

Az oktatasi anyagnak kellé mélységli gyakorlati ismereteket is kell tartalmaznia. Az oktatasi anyag
Gsszedllitasa soran fel kell hasznalni a rendszergazda rendszerizemeltetési tapasztalatait (felmerdlt
problémak, informatikai incidensek kezelése, megeldz6 intézkedeések).
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Az elektronikus informacios rendszerek biztonsagaért felelés gondoskodik a képzési intézkedések,
kontrollok szabalyozasokba, dokumentaciés rendszerbe illesztéserdl.

A biztonsag tudatossag képzések elvégzése a kijelolt személy (biztonsagért felelés, rendszergazda vagy
egyéb szakért6 feladata, a képzés elvégezhetd e-learning képzési formaban).

A képzési felelés (képzési referens vagy a jegyzd) kezdeményezi a képzéseket, koveti a képzesi
intézkedések megvalosulasat, megorzi a képzeési feljegyzéseket.

A munkatarsak felelések a kdzzétett, illetve szamukra kiadott eléirasok betartasaért, az oktatasokon atadott
ismeretek elsajatitasaért, lehetdség szerinti fejlesztéséért onképzéssel. Feladatuk az informatikai
biztonsag tudatositasa, fejlesztése érdekében javaslatainak eljuttatasa felettesei vagy az elektronikus
informacios rendszerek biztonsagaért felelés felé. A belso oktatasokon, illetve a jogszabaly vagy hatdsag
altal elrendelt éves tovabbképzéseken kotelezd a részvétel, amelyrél részvételi nyilvantartast kell vezetni.

1.7.4. Belsé fenyegetés

A biztonsagtudatossagi képzés feladata, hogy az érintett személyeket készitse fel a belsd fenyegetések
felismerésére, és tudatositsa jelentési kételezettséguket.

1.7.5. Szerepkor, vagy feladat alapu biztonsagi képzés

A Hivatal szerepkor vagy feladat alapu biztonsagi képzést szervez, nyujt vagy biztosit az egyes
szerepkdordk szerinti, azért felelés személyeknek:

a. az elektronikus informacios rendszerhez vald hozzaférés engedélyezését vagy a kijeldlt feladat
végrehajtasat megelézden,

b. amikor az elektronikus informacios rendszerben bekovetkezett valtozas sz(ikségessé teszi,

c. a Hivatal altal meghatarozott rendszerességgel

A Hivatal a Szerepkoérok, tevékenységek felelosségek fejezetben hatarozta meg a Hivatal
informaciébiztonsagaval kapcsolatos szerepkordket, igy ezekre a szerepkorokre nezve kell biztonsagi
oktatast tervezni és tartania.

Az Uj munkavallalék a betanulasi idoszak alatt személyre szabott program alapjan a szervezeti egység
vezetd vagy az altala kijeldlt szemeély kdzremikodésével sajatitjiak el a szlikséges ismereteket. Akkor lehet
onallé munkaval megbizni, ha a munkavallaléo megfelelé gyakorlatot szerzett és a felelés meggy6zodott a
felkészlltségerél. Az (j munkavallalo képzése soran gondoskodni kell az informatikai biztonsaggal
kapcsolatos képzéserdl, tudatositasarél. Meg kell ismertetni a rd vonatkozo informatikai biztonsaggal
kapcsolatos eléirasokkal, szabalyzatokkal.

Az informatikai rendszerekhez felhasznaloi jogosultsagot csak olyan személyek részére szabad kiadni, akik
elfogadjak a Hivatal informaciobiztonsagi szabalyait. Az 0 munkavallalé munkakoréhez szikseges
felhasznaldi jogosultsagaitat a vonatkozo eljarasrend kell kiadni.

A felnasznalot az azonosito(k) atadasat megelézéen oktatasban kell részesiteni a hasznalat feltételeirdl és
szabalyairél, meg kell ismertetni a ra vonatkozé informatikai biztonsaggal kapcsolatos eléirasokkal,
szabalyzatokkal. Az oktatds Oktatasi tematika vagy egyéb dokumentum alapjan vagy e-learning
modszerrel torténhet.
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Szakrendszerhez kapcsolodé felhasznaloi azonositd atadasat megeldzoen a felhasznalét oktatasban kell
részesiteni az adott szakrendszer hasznalatarél. Az oktatas, a betanulasi idészakban az Uj munkavallalé
szakrendszerben végzett munkajanak fokozott ellenérzése a megbizott szervezeti egyseg vezetd vagy a
jegyzd altal kijeldlt felelés feladata. Az (] bevezetésii szakrendszerek felhasznaldinak (pl. ASP
keretrendszer €s szakrendszerek) részt kell venni az eldirt oktatasokon, amely alapjan a rendszert az
elvarasoknak megfeleléen, 6nalldéan is hasznalni tudjak.

A Hivatal azoknak a munkatarsaknak, akiknek az idevonatkozé torvény és jogszabalyok elbirjak, kllsé
képzést biztosit. A képzéseket az erre szolgalé kozponti alkalmazassal tervezni szlikseges, melynek
felelose a jegyz0 vagy az altala megbizott felelos.

Uj szabalyozas vagy a szabalyozas jelentés valtozasa esetén az érintetteket képzésben kell részesiteni, a
szabalyzatot, szabalyozast, az abban foglaltak megismerését, tudomasulvételét, betartasat Megismerési
nyilatkozaton vagy egyéb feliegyzésen kell dokumentalni.

Az oktatasokat ugy kell szervezni, hogy minimalisan harom évente egyszer ismétld, frissité ismereteket
kapjanak a munkatarsak. Az (] belépd munkatars oktatasat a munkakarété| fliggden, a lehetd legrévidebb
1don belul kell elvégezni. Rendkiviili oktatast kell tartani, ha biztonsagi vagy egyeb incidens torténik, a
rendkivili oktatast a jegyzo a rendszergazda vagy az elektronikus informacios rendszerek biztonsagaért
felelds javaslata alapjan rendeli el.

Az Ibtv. altal el6irt, az elektronikus informacios rendszerek biztonsagaért felelés vezetd, felelds
szemely(ek), valamint a feladatok ellatdsaban résztvevé személy(ek) szamara a vonatkozé jogszabaly
kotelezd képzést ir eld. A tovabbkeépzéseket (belépd képzések) és az éves tovabbképzéseket (ismétlodod
keépzések) a Nemzeti Kozszolgalati Egyetem szervezi.

Az elektronikus informacios rendszerek vedelméért felelds vezets (a jegyzo) az allami és onkormanyzati
szervek elektronikus informaciébiztonsagarél sz6l6 torvényben meghatarozott vezetsi és az elektronikus
informacios rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmardl szold
26/2013. (X. 21.) KIM rendelet alapjan képzésre és éves tovabbképzésre kételezett.

Amennyiben nem megfeleld jogosultsaggal rendelkezé munkatars vagy kilsé szakértd latja el az
elektronikus informacios rendszerek biztonsagaért felels feladatait, a kijelsit szemeély beiskolazasardl is
gondoskodni kell. A szakiranyl tovabbképzés beiskolazasi feltételeit a rendelet tartalmazza.

Amennyiben nem kizarélag az elektronikus informéaciés rendszerek biztonsagaért felelos latjia el az
elektronikus informaciés rendszer biztonsagaval 6sszefliggd feladatok ellatasaban részt vevo személy
feladatait, akkor a feladatok ellatasarban részt vevd személy(ek) képzését, éves tovabbképzését is tervezni
kell, meg kell valositani a jogszabaly eléirasa szerint.

1.7.6. A biztonsagi képzésre vonatkozé dokumentaciok

A Hivatal dokumentélja a biztonsagtudatossagra vonatkozé alap-, és szerepkor alapl biztonsagi
kepzeseket, a képzésen résztvevokkel a képzés megtorténtét elismerteti, és ezt a dokumentumot megorzi,
A belsé képzésrél dokumentum sziletik, mely tartalmazza a képzés helyét, targyat, idejét, sth. és a
resztvevok illetve oktato alairasait. Az oktatasokkal kapcsolatos dokumentumokat a kijelolt képzésért
felelés kezeli, tarolja. A belsd képzéseken til a kilsé képzésekrdl a részvételi, ill. latogatasi igazolast és
egyéb dokumentumokat, a kapott bizonyitvanyokat is archivalja a személyi anyagban, melyet zart tlzvédett
pancélszekrényben tarol. A képzési dokumentaciok megtekintését a Hatosagoknak biztositani kell.

Informatikai Biztonsagi Szabalyzat; v1.1 50/28



Inancsi Kézos Onkormanyzati Hivatal

FIZIKAI VEDELMI INTEZKEDESEK

2.1. FIZIKAI ES KORNYEZETI VEDELEM
2.1.2. Fizikai védelmi eljarasrend

A Hivatalnak gondoskodnia kell a fizikai &s kdrnyezeti védelmére vonatkozd folyamatainak mukodtetéserdl
és fejlesztésérdl, a kapcsolodo szabalyrendszer naprakészen tartasardl, valamint azok kommunikalasarol
az érintettek felé. Az elektronikus informacids rendszer biztonsagaeért felelds a jegyzo és a rendszergazda
kozremlkodésével kidolgozta a Hivatal fizikai védelmére vonatkozo eljarasrendet. Az informatika
biztonsagi rendszer rendkivilli médositasakor, vagy biztonsagi esemény bekovetkeztekor, de legalabb
évente az eljarasrendet Ujra kell vizsgalni, szukseg szerint modositani.

A fizikai védelemmel kapcsolatos tovabbi eljarasokat (pl. egyedi kulcskezelési eldirasokat) az Informatikai
biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza.

A Hivatalnak figyelembe kell vennie a kilsé szolgéltato, ill. jogszabaly alapjan kijelolt szolgaltato altal
meghatarozott biztonsagi osztaly értékét, és a szolgaltatéval torténd megallapodas (szerzédés) vagy a tole
kapott tajékoztatas alapjan a ra vonatkozo biztonsagi kovetelméenyeket teljesitenie kell.

Az eljarasrend kidolgozasa és alkalmazasa soran figyelemmel kell lenni a mas jogszabalyban
meghatarozott tliz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkozo
rendelkezésekre (a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramiasarél szolé Eurépai Parlament és a Tanacs (EU) 2016/679
rendeletét (GDPR)).

A védelmi eljarasrendnek ki kell terjednie az elektronikus informaciés rendszerek szempontjabol érintett
létesitményekre, helyiségekre. Az informatikai infrastruktura kilonbozé funkcionalis terileteinek optimalis
megvalasztasaval lehetoség van a fizikai biztonsagot veszélyeztetd fenyegetések csokkentésere. A Hivatal
szakfeladataihoz kapcsolodé elektronikus informacios rendszereket fizikailag védett, biztonsagos helyre
kell telepiteni. Ezen elektronikus informacios rendszereknek helyt adé helyiségekre vonatkozdan
jogszabalyi &s hatosagi elvaras, hogy legyen kialakitva az objektum védelme beleptetd, behatolas védeimi,
tizjelzé és lehetdség szerint video-megfigyelé rendszer. Az informatikai erdforrasokat koncentraitan
tartaimazé helyiségekben (szerverhelyiség) sziukség esetén biztositani kell a megfelelé kérnyezet
feltételeket. A barki altal szabadon latogathatd, vagy igénybe vehetd publikus tertletekre nem vonatkoznak
a fizikai és kornyezeti biztonsagi kovetelmények.

A fizikai biztonsagra vonatkozo kévetelmények betartasat a jegyzd és az elektronikus informaciés rendszer
biztonsagaért felelos legalabb évente ellendrzi, az eredményt jegyzékdnyvben rogziti. A jegyzokonyvet egy
esetleges vizsgalat soran az ellendrzésre jogosult hatésagoknak amennyiben kérik, at kell adni.

Ha a Hivatal az Ibtv.-ben meghatarozott hataridékkel nem tudja teljesiteni az informatikai biztonsagi
kovetelmények megvalositasat, akkor a hianyossagokrél Intézkedési tervet készit és rendelkezik annak
megvalositasardl (lasd. 1.1.3. Az intézkedési terv és mérfoldkovei).
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2.1.3. Fizikai belépési engedélyek

A Hivatalhoz tartozd épliletek, helyiségek biztonsagi zénakhoz torténd hozzarendelése lehetsvé teszi a
belépésvedelemmel kapcsolatos intézkedések hatékony végrehajtasat a mindenkori védelmi igény
fliggvényében (6sszhangban a jogszabalyi és a hatosagi elvarasokkal).

Az elvart fizikal védelem érdekében a Hivatal a kilénbdzé funkcionalis terileteit biztonsagi zonakba sorolja,
melyek elhelyezkedésére a hagymahéj-elv a jellemzé. Kivul talalhatoak a nyillvanos tertletek, majd az
alacsony biztonsagi igenyl terilletek. Védett teriiletként ezen belil az informatikai infrastruktira és mas
fokozottan vedendd helyiségek. majd azon irodai helyiségek, amelyekben lehetéség nyilik bizalmas,
nagymennyisegli személyes informaciékhoz vald hozzaféréshez (a kézponti IT- és ellatd infrastruktira
helyisége(i), irattar(ak). A zonak kozott lehetéség szerint biztonsagi hatarvonalak (zart, ellenorzott
athaladasi pontok, ajtok) helyezkednek el.

A szabalyzat magaban foglalja a biztonsagi zénak definicidjat, ami a belépésre jogosult személyek, a
belépésvédelemmel szemben tamasztott kévetelmények meghatarozasanak alapjaul szolgal.

Ehhez az alabbi biztonsagi zénak kerliltek meghatarozasra:

Zona K 6?527&%1? ok Helyszinek/belépésre jogosultak

0 biztonsagi Alacsony biztonsagi | A Hivatal épiletein belll és kivtl elhelyezkedé mindazon

zona kovetelmeny terlletek, amelyek barki (pl. tgyfél, latogatd) részére
nyilvanosan elérhetéek (pl. varoterem, nyilvanos folyoso,
parkold)

1. biztonsagi Kozepes biztonsagi | A Hivatal azon helyiségei, irodai, amelyekben nincsenek

zéna kévetelmények elhelyezve szakfeladatait tamogaté elektronikus
informacios rendszerek (pl. targyalok). Belépési
Jogosultsaggal a Hivatal minden munkatarsa rendelkezik.
Latogatok/ligyfelek csak kiséret és feliigyelet mellett.

2. biztonsagi Magas biztonsagi A Hivatal szakfeladatait tamogatd elektronikus informacios

zona kovetelmenyek rendszereinek (pl. ASP, anyakényv, valasztasi, egyéb
szakrendszereknek) helyt ado helyiségek
A belépés csak az arra jogosultaknak lehetséges, a
latogatok/ligyfelek belépése és ott tartozkodasa csak
kiseret es felugyelet mellett engedélyezett.

3. biztonsagi Kritikus biztonsagi | IT- és ellato infrastruktura valamennyi helyisége, pl.

zéna kovetelmények eloszto- és szerverhelyiségek (ideértve a szerverfunkeioju
szamitogepeket, adatmentd szervereket, NTG hal6zati
eszkozoket). A belépés kizarolag a rendszergazdanak,
lzemeltetesért felelésnek engedélyezett, egyéb
személyek. kizarolag indokolt esetben, felligyelettel
léphetnek be és tartézkodhatnak ott,

A Hivatal szakfeladatait tamogaté elektronikus informaciés rendszereinek helyt ado helyiségek
(2. biztonsagi zéna), illetve az informatikai eréforrasokat koncentraltan tartalmazé helyiségek (3. biztonsagi
zona) esetében biztositani kell a jogszabaly és a hatésag altal elvart fizikai védelmet.
A szakrendszerek munkadllomasainak helyiségei védelmére riasztorendszert kell kialakitani, melynek
reszekeént kello szamu jelzést ado egységet kell felszerelni:

a. mozgaserzékeldt,

b. Uvegtorés érzékelot (ahol a kockazatfelmérés alapjan indokolt, pl. félszinti helyiségek esetén),

c. fusterzékelot (a tiizvedelemre vonatkozo 3.2.1.12. kévetelmény teljesitésére)
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A helyiségekbe torténd belépést tgy kell szabalyozni és technikal eszk6zokkel (proximity kartyas belépteto
rendszerrel vagy kédzarral) biztositani, hogy csak a feljogositott személyek léphessenek be (a nyilvanos
és a magas biztonsagi kévetelmeény teriileteket fizikai akadalyokkal kell egymastél elkloniteni.

A jegyzé a szervezeti egységek vezetéivel egyuttmlikodve meghatarozza az egyes biztonsagi zonakba
(helyiségekbe) a belépésre jogosult személyek listajat. A jegyzé a jogosultsag kiosztasat atruhazhatja a
szervezeti egység vezetodjére, polgarmesterre.

Ahhoz, hogy az engedélyezett belépési jogosultsagok ellencrizhetdek legyenek, szikséges a Hivatalnak
belépési jogosultsagot igazoldé dokumentumokat (pl. kitlizék, azonosité kartyak, intelligens kartyak) kell
kibocsatania. A kulcsokhoz, kartyakhoz, intelligens kartyakhoz, vagy kodhoz valé hozzajutas csak
dokumentalt médon térténhet, a jogosultsag kiosztasat kovetden.

A jegyzd, mint az elektronikus informacios rendszerek védelméért felelés vezetd a biztonsagert feleléssel
egytttmikodve meghatarozza a kulcsok/kartyak, intelligens kartyak felvételére és leadasara vonatkozo
egyedi szabalyokat, az illetékességet, a kulcsok/kartyak, intelligens kartyak megoérzési rendjét (ha készul,
az Informatikai biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza).

Allandé belépési jogosultsagot alapesetben csak a Hivatal munkavégzésre iranyulé barmely jogviszonyban
allo természetes személyek (pl. kozszolgalati jogviszony, munkaviszony alapjan foglalkoztatott
munkatarsak) kaphatnak. Kulsé személyek (pl. alpolgarmester, képviseldk, intézmeényvezetok, az onalloan
mikodd intézmények gazdasagi Ggyintézéi, kozcéll vagy projektmunkahoz foglalkoztatottak, stb.)
szamara indokolt esetben, meghatarozott munkara és/vagy idbtartamra szilkséges belépési jogosultsagot
csak a feladat elvégzéséhez helyéhez kototten (az adott irodai helyiségekre vonatkozéan) lehet kiadni.

A jovahagyast és atvételt dokumentalni kell. A kulesot, kartyat, intelligens kartyat vagy kodot a jegyzé vagy
az altal kijelolt felelés (pl. rendszergazda) adja ki és tartja nyilvan. A belépésre jogosultak listajat a jegyzo6
folyamatosan felllvizsgalja. A nyilvantartas vezetésére kijeloltnek az érvénytelen/megsziint
jogosultsagokat dokumentalnia kell. Jogosultsagvisszavonas esetében gondoskodni kell a Hivatal altal
kiadott kulcsok, kitlizok, kartyak, intelligens kartyak visszavonasarol, megsemmisitéseérdl, torleserol.
Uj jogosultsag igénye esetén a jegyzé dontésének megfelelden kell eljarni.

A kulcsokat, kartyakat, intelligens kartyakat olyan helyen kell tarolni, ami nem teszi lehetévé illetéktelenek
szamara a hozzaférést.

2.1.4. A fizikai belépés ellendrzése

A Hivatainak meg kell hataroznia az ugyfélforgalom szamara a be-, és kilépési pontokat, melyet az
Ugyfélfogadasi idon kivil zérva kell tartania, ugyfélfogadason kivil a belépés csak felugyelet és kiseretet
mellett lehetséges. Ezekre a bejaratokra lehetdség szerint kerlljon felszerelésre proximity kartyas
beléptetd ajté vagy kédzar. Ennek hianyaban a nem az tgyfélforgalom szamara kijelolt bejaratokat kulccsal
zarva kell tartani, a belépést csak a kiosztott kulccsal rendelkezok szamara lehet biztositani.

A nyilvanos teriileteken kivl, minden belép6 tgyfelet, latogatét felugyelet alatt kell tartani, az irodakba,
targyalé termekbe kizardlag kisérettel mehetnek be és tartézkodhatnak ott (a fogadénak kell kisérni).
A latogatot, Ugyfelet fogaddé munkatars felelés a latogatéért, annak minden, az informaciobiztonsagot
veszélyeztetd tettéért. Elvaras, hogy a szakrendszerek és kozponti infrastruktira helyiségeibe torténd
latogatai, tigyfél belépésekrél informaciokat kell gyljteni és megoérizni (lasd 2.1.8. A latogatok ellendrzése).
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A nyilvanos (gyfélterileteken kivili védett teriileteken (a szakrendszerek helyisegeiben) fellgyelet nélkil
tartozkodo, ismeretlen személyeket meg kell szélitani, nem szabad egyedtl hagyni, személyesen kell a
meglatogatandd személyhez kisérni. Egyedi mérlegelést kévetden vizsgalatot kell inditani, indokolt
esetben felelosségre vonas alkalmazhaté azzal szemben, aki belépést biztositott/feliigyelet nélkl hagyta
az ugyfelet, latogatot, vagy a helyiséget.

Azokban az esetekben, amikor az épiiletbe karbantartasi (akar épiilet, akar eszkoz), vagy ellendrzesi célbol
erkeznek, a szervezeti egység vezetod vagy az altala kijeldlt személynek (informatikai jellegii esetekben a
rendszergazdanak) kisérnie kell ezeket a személyeket is és figyelemmel kell kévetnie a tevékenységlket.

A karbantarto szervezetekrél, személyekrol folyamatosan aktualizalt nyilvantartast kell vezetni (lasd 2.1.19.
Karbantartok), kizardlag az engedélyezett karbantartok rendelkezhetnek a munkavégzés idejére belépési
jogosultsaggal.

A Hivatal takaritasat végzé személy/személyzet nem takarithat feltigyelet nélkil az informatikai
eréforrasokat koncentraltan tartalmazo helyiségekben (pl. szerverszoba, NTG halozati végpont).

Az 1. biztonsagi zona helyiségeinek legalabb kulccsal (a kulcs ne legyen a zarban), a 2. és 3. biztonsagi
zona helyiségeinek intelligens kartyaval, vagy kéddal zarhaténak kell lennie, amely igy lehet6vé teszi a
biztonsagi ponton valo atjutas ellendrzését, feligyeletét. A rendszergazda a beléptetd eszkozoket ugy
konfiguralja, hogy az a belépési ponton ellenérizze az egyéni belépési engedélyt, jogosultsagot.

Vészhelyzetek esetére a kulcs, kartya vagy kod masodpéldéanyat a titkarsagon vagy portan (ha van) védett
helyen, pl. pancélszekrényben vagy zart kulcsszekrényben kell elhelyezni lezart, hitelesitéssel ellatott
boritékban vagy lepecsételheté kulcsdobozban. A kulcsdoboz vagy boriték rendkivili felnyitasarol a
felhasznalénak telefonon és irdsos feljegyzésben értesitenie kell a szervezeti egység vezetsjet. A
hitelesitessel ellatott boritek felnyitasat, a kod hasznalatat kévetéen a kédot meg kell valtoztatni.

A rendszergazdanak vagy a Kkijelolt felelésnek meghatarozott rendszerességgel (minimum éves
gyakorisaggal) meg kell valtoztatni a hozzaférési kodokat és kulcsokat, vagy azonnal, ha a kulcs elveszik,
a hozzaférési kod kompromittalodik, vagy az adott személy elvesztiimegsziintetik a belépési jogosultsagat,
Az informaciobiztonsagi oktatasok keretében a Hivatal minden tagjanak fel kell hivni a figyelmét a
rendellenességek jelentésére, amelyet a felettesiik vagy a rendszergazda felé kell megtennitk (pl.
elvesztett eszkoz, jogosulatian hozzaférés, belépési jogosultsag ellenére belépés megtagadasa, stb).

2.1.5. Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz
A Hivatal a fizikai védelmi eljarasrend szerint ellenérzi az elektronikus informacios rendszer adatatviteli
eszkozeinek és kapcsolodasi pontjainak helyt ado helyiségekbe térténd fizikai belépést.

A fizikai belépések naplozasa szukséges az informatikai eréforrasokat koncentraltan tartalmazo helyiségek
(pl. szerverszoba) esetében,

Akozponti IT rendszereket (beleértve az aktiv eszkdzoket, routereket) is feltigyelt biztonsagi zonaban, vagy
ha a fizikai adottsagok miatt nem lehetséges, akkor folyamatos felugyelettel és vagyonvédelmi rendszerrel
(lehetéség szerint kameraképet rogzité kamerarendszerrel is) védeni kell, valamint folyamatosan zarva
tartott (rack-) szekrényben/védett magassagban kell elhelyezni. A (rack-) szekrény kulcs atvételét, leadasat
az eljarasrendben el6irt médon dokumentalni kell (elvaras, hogy a kulcs felvételének, leadasanak vagy a
helyiségben tartézkodasnak a tényét - az idépont feltintetésével - a felvételre jogosultymegdrzésre
kijelolt/nyilvantartasra kotelezett az erre a célra szolgaléd nyilvantartasi napléban alairasaval igazolja).
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A helyiségekbe allando belépéssel, kulcs felvételére jogosultsaggal kizardlag a rendszergazda, illetve a
karbantartasra jogosultak rendelkeznek (lasd 2.1.19. Karbantartok).

2.1.6. A kimeneti eszkozdk hozzaférés ellendrzése

A fénymasolé és nyomtatd berendezéseket/multifunkcionalis nyomatkészitoket, a fax készllekeket és
minden egyéb kimenti eszkdzt védett teriileten beltl kell elhelyezni, ahol a feligyeletik biztosithato, illetve
illetéktelen hozzaférés megakadalyozhato (harmadik fél, tgyfél és latogatok részére nem hozzaférhetoek).

Lehetdség szerint tigy kell beallitani a kimeneti eszkézoket, hogy a munkafolyamat azonosithato legyen
(pl. 2 nyomtatoknal kod hasznalata). Nyilvanos zénaban védett nyomtatas beallitasa (PIN koddal vedett
dokumentum nyomtatasa) szikséges.

A szkennelt dokumentumok bizalmassaganak védelmére érdekében hitelesitést igénylé FTP kapcsolaton
keresztll sz(ikséges megoldani a szkennelést, hitelesitést igényld megosztott mappa beallitasa (jelszoval
védett mappaba mentés), vagy ha nem lehetséges, akkor a szkennelt mappa tartalmanak rendszeres
automatikus térlése szilkséges.

Lehetdség szerint alkalmazni kell az ,Ures irbasztal - tiszta képernyd” szabalyt:

a. a monitorok elhelyezésekor torekedni kell az azokra vald minél kisebb ralatas biztositasara, hogy
a képernydk tartalma ne legyen olvashaté az alkalmilag arra haladd személyek szamara, és
semmiképpen se legyen lathaté az épuleten kivilrdl (ha monitor elhelyezeéssel nem biztosithato,
akkor sotétitd fliggény hasznalataval),

a felhasznald a szamitogépét zarolni koteles, ha azt révidebb idére drizetlendl hagyja,

hosszabb idejii tavollét esetén a szamitogépbol ki kell jelentkezni, illetve ki kell azt kapcsolni;

a munkafazis végeztével ki kell jelentkezni az alkalmazasokbol, majd leallitani a szamitégepet;
munkavégzés utan minden érzékeny informaciot tartalmazé anyagot (papir alapu anyagokat,
valamint elektronikus adathordozokat) el kell tenni az asztalokrol, és zarhaté irodabutorban kell
tarolni;

® a0 o

f. gondoskodni kell arrél, hogy a nyomtatokbol, faxokbél, fénymasolobél kijové dokumentumokhoz
illetéktelenek ne férjenek hozza,

g. Ugyelni kell arra, ‘hogy érzékeny informéaciét tartalmazé dokumentumot ne felejtsink a
fénymasoléban, a kinyomtatott, faxolt vagy masolt dokumentumokat nem szabad érizetlentl az
eszkbdzdkben hagyni;

h. ahibasan nyomtatott, nem hasznalt dokumentumokat meg kell semmisiteni (pl. iratmegsemmisito),

i. be kell tartani a fizikai biztonsagra vonatkozo kovetelményeket (pl. tigyfelet ne hagyjunk felugyelet
nélkil az irodaban).

2.1.7. A fizikai hozzaférések felligyelete

A rendszergazda vagy a jegyz6 altal kijelolt felelos a 2. és 3. biztonsagi zéna szerinti - magas és kritikus
biztonsagi kévetelményli - elektronikus informaciés rendszereknek helyt add helyiségekre vonatkozéan
meghatarozott rendszerességgel ellenérzi a fizikai hozzaférésekrol késziit naplokat, annak érdekében,
hogy észlelje a fizikai biztonsagi eseményeket es reagaljon arra.

Azonnal at kell vizsgalni a hozzaférésekrol készilt naplokat, ha a rendelkezésre allé informaciok
jogosulatlan belépésre utalnak. Ezekben az esetekben 6ssze kell hangolni a biztonsagi esemenyek
kezelesét a naplo atvizsgalasanak eredményével.
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2.1.7.2. Behatolas riasztas, feliigyeleti berendezések

A fizikai behatolas riasztasok és a felligyeleti berendezések felugyeletére hatosagi engedéllyel rendelkezé
tavfellgyeleti szolgaltatoval kell szerzodést kotni. Biztositani kell, hogy a vagyonvédelmi rendszer
behatolas- és muszaki jelzései automatikusan atjelzésre kerilljenek (lehetéseg szerint flggetlen
kommunikaciés csatornan, pl. GPRS vagy radios atjelzéssel), a tavfelugyeleti szolgaltato biztositsa az
Intézkedésre jogosultak és szlikség esetén a hatdsagok értesitését (rendérség, tizoltosag). A miszaki
felugyelet része a rendszer mikodését biztositd feltetelek (pl. kommunikacio) meglétének folyamatos
ellendrzése.

Avagyonvédelmi rendszereknek (riaszté- és beléptetérendszereknek) olyan eseménynaplokat kell tarolhia,
mely biztonsagi esemeny bekovetkezése esetén a vizsgalathoz adatot szolgaltat. A riasztérendszer
telepitésekor vagy felllvizsgalata soran be kell allitani a teljes eseménynaplézast (beleértve a nyitas-zaras
naplozast, a beérkez6 nyitas-zaras jelzések rogzitését, tarolasat). A biztonsagi rendszerek adatait a
Jogszabalyok altal megengedett maximalis megérzési idékig archivalni kell.

A vagyonvédelmi rendszerek eseménynaploit a szervezeti egység vezetSjének utasitasara indokolt
esetben a Kkijeldlt szakértdnek (rendszergazdanak, a riasztorendszer karbantartasaval megbizott
szakértdnek vagy kiemelt jogosultsaggal (mesterkéddal) rendelkezs szemelynek) at kell vizsgalnia.
Szlikség esetéen ki kell kérni a tavfelligyeleti szolgaltatd altal rogzitett eseményeket.

A fizikai hozzaférésekrol készult naplok meglétét a rendszergazdanak vagy a kijelolt személynek az eldirt
idokozonkent (minimalisan az éves ellenérzések alkalmaval) ellenérizni szilkséges.

2.1.8. A latogatok ellendrzése

A Hivatalnak a 2. és 3. biztonsagi zéna szerinti helyiségekbe (szakrendszerek és kézponti infrastruktira
helyiségeibe) torténd latogatéi, igyfél belépésekrél informaciokat kell gydijteni és megorizni.
A nyilvantartast a jegyzo utasitasanak megfeleléen az Ggyfél- portaszolgalat munkatarsa vagy a latogatot/
ugyfelet fogadoé Ugyintéz6 vezeti, a nyilvantartas legalabb az alabbiakat tartalmazza:

a. datum,

b. latogato/ugyfél neve,

c. Ugyfajta, vagy Ugyintézé neve.

A megadrzesi idét a kockazattal aranyosan a jegyzé hatarozza meg (eltéré rendelkezés hianyaban 3
honapban), a selejtezésekrél jegyzdkonyvet kell késziteni és megérizni.

2.1.9. Aramellaté berendezések és kabelezés

A Hivatalnak meg kell védenie az elektronikus informacios rendszert arammal ellatd berendezéseket,
valamint a kabelezést a sérilléssel és rongalassal szemben. A Hivatal terliletén az elektronikus informacios
rendszert, aramellato halézatot, telefonhalozatot érinté barmilyen beavatkozast, épitést, karbantartast,
atalakitast csak a Hivatal vezetdjének vagy az erre a feladatra kijelolt feleldsnek a tajékoztatasa utan, annak
jovahagyasaval es felugyeletével lehet végezni.

Az elsodleges aramforras kiesése esetére azokra a rendszerekhez, ahol az indokolt vagy elvart
(pl. szerverfunkeioju szamitégépek, adatmenté szerverek, NTG halézati eszkozok), az eszkdzok szabalyes
leallitasahoz a tevekenységhez méretezett, rovid ideig mikodoképes sziinetmentes aramellatast kell
biztositani.
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2.1.12. Tuzvédelem

A Hivatalnak az elektronikus informacios rendszereknek helyt add irodakban, helyiségekben,
szerverszobaban (2. és 3. biztonsagi zona szerinti helyiségekben) fuggetlen aramellatassal tamogatott
észleld berendezést (fiistérzékeldt) sziikséges alkalmazni.

A fustérzékeldk jelzéseit a vagyonvédelmi rendszer részeként hatésagi engedéllyel rendelkezo
tavfelugyeleti szolgaltatd felugyeleti rendszerére kell csatlakoztatni (automatikus, lehetdség szerint
flggetlen kommunikacios csatornan, pl. GPRS vagy URH radios atjelzéssel).

A tavfeliigyeleti szolgaltatonak biztositania kell tiizjelzés esetén a hatdsag (tizoltésag) és az intézkedésre
jogosultak ertesitését.

Az informatikai eszkozék kozponti helyiségeibe (elosztd-, szerverhelyiségekbe) és ahol az tlzvédelmi
szempontbol indokolt, minimalis elvaras a tanusitott gazzal oltdé (CO?) hordozhatd, kézi tizoltd készilek
biztositasa (az elektromos tlzek oltasara nem megfeleld a porral olté készllek).

2.1.14. Viz-, és mas, cs6vezetéken szallitott anyag okozta kar elleni
védelem

A Hivatalnak védenie kell a 2. és 3. biztonsagi zonaban levo elektronikus informacids rendszereket,
rendszerelemeket a csdvezeték rongalédasbél szarmazd karokkal szemben, biztositva, hogy a
foelzarészelepek hozzaférhetdek, és megfeleléen mikodnek, valamint a kulcsszemelyek szamara
ismertek.

Lehetdség szerint az informatikai er6forrasokat koncentraltan tartalmazo helyiségek (pl. szerver szoba,
NTG végpont) tervezése, elhelyezése soran biztositani kell, hogy az a viz-, &s mas hasonld kartol védett
legyen.

2.1.15. Be- és kiszallitas

A jegyzé utasitasanak megfeleléen a szervezeti egység vezetd, vagy megbizasara a rendszergazda
engedélyezi vagy tiltia a Hivatal terliletére bevitt, onnan kivitt informaciés rendszerelemeket. Az eszk6zok
igénylését a megbizott szervezeti egység vezetéhoz vagy a rendszergazdahoz kell benyujtani.

A Hivatal tulajdonaban [év8, a Hivatalbol kiszallitdsra engedélyezett eszkdzokrol nyilvantartast
(jegyzokonyvet, atvételi elismervényt) kell irni vagy elektronikus nyilvantartast vezetni, amely egyértelmien
tartalmazza a kiadott eszkoz jellemzbit és a kiadassal jaro felelosségeket. Az eszkoz
visszaszolgaltatasakor a visszavevének meg kell gyézodni arrdl, hogy az megfelel a kiadaskori allapotanak.
Behozoft eszkoz esetében az tzembehelyezést megelézoen a rendszergazdanak meg kell vizsgalni az
eszk6zt, hogy megfelel-e a munkavégzéshez szikséges kovetelményeknek, informacidbiztonsagi
elvarasoknak. Amennyiben az eszkoz nem felel meg az elvart kovetelmenyeknek, ugy nem
engedélyezhett a Hivatal belst halézatara vald csatlakoztatasa.

A behozott eszkéz munkahelyi hasznalatbél vald kivonasat megelézéen a rendszergazdanak at kell azt
vizsgalnia, hogy nem tartalmaz-e a munkavégzés soran keletkezett bizalmas, illetve egyéb adatokat.

A rendszergazda vagy a kijelolt felelés a kiadott/behozott eszk6zokrdl (mobil eszk&zokrdl) nyilvantartast
kell, hogy vezessen.

A nyilvantartas legalabb az alabbiakat tartalmazza:

a. eszkoz megnevezése, (pl. laptop, pendrive, telefon stb.),
b. szériaszam, modellszam, ha szikséges az azonositashoz),
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g.
h.

kinek adta ki/ki hozta be,

mikor adta ki/ mikor hozta vissza, mikor hozta be/mikor viszi el,

alapkonfiguracié (operacids rendszer, szoftverek, stb) ahal értelmezhets,

ellendérzés eredmenye (pl. a visszahozott eszkéz megfelel a kiadaskori allapotanak, a korabban
behozott eszkdz nem tartalmaz munkavégzésbdl szarmazé adatokat),

szlikséges intézkedések (pl. telepités, frissités, torlés, javitas),

alairas (rendszergazda, munkatars/harmadik szemeély).

Az eszkoz szervizbe torténd szallitasa esetén jegyzékonyvet kell késziteni, és a rendszergazdanak az
adathordozdkra vonatkozé adatvédelmi szabalyoknak megfelelGen kell eljarnia (Lasd.3.8 Adathordozdk
védelme). A szerviz altal kiadott szallito levelet a hardver nyilvantartasokkal egyitt meg kell 6rizni.

Az infokommunikacios eszkdzék hasznalata soran tilos:

a.

az eszkozt illetéktelen személynek atengedni,

az eszkoz kozelében folyadékot, égheté anyagot, illetve felette, alatta vagy rajta az eszkéz
rendeltetésetdl eltérd anyagot, targyat elhelyezni és tarolni és

az eszkézt — hordozhaté infokommunikacios eszkozok kivételével — a telepitési helyérs
elmozditani és elvinni az zemeltetd engedélye és kdézremiikédése nélkdil,

A Hivatal mas szervezettel adat- és programcserét kizarélag irasos nyilatkozat alapjan bonyolithat,
amelyben utalni kell az érzékeny adatok kezelésére is.

A csere biztonsagi feltételeire vonatkozé megallapodasokban meg kell hatarozni:

a.
b
C.
d

e,

az adatatvitel, -feladas, -fogadas és -atvétel ellendrzésének és bejelentésének eljarasi szabalyait,
az adatok biztonsagos atvitele elokészitésének és tényleges atvitelének miiszaki szabvanyait,

az adatvesztéssel kapcsolatos kotelezettséget és feleldsséget,

az adatatvitel soran a biztonsagos — sziikség esetén titkositott — kérnyezet eldirasait minden
érintett félnél,

az erzekeny adatok védelméhez szlkséges specidlis eszkézok igénybevételét.

Az adatcsere esetében:

@ ~0 a0 0o

epuleten kivuli szallitast csak az 6nallo szervezeti egység vezetdje rendelhet el,

az atadas-atvetelrdl jegyzokanyvet kell felvenni,

a szallitasnal egyszerre tobb személynek kell jelen lennie,

epuleten kivili szallitas esetén a legrovidebb és leggyorsabb Gtvonalat kell kivalasztani,
tomegkozlekedési eszkozon adathordozé nem szallithato,

epuleten kivuli szallitas esetén megfeleld taroléeszkézt sziikséges hasznalni, és

eplleten kivuli szallitas esetén az adatokat titkositott formaban kell az adathordozéra régziteni, és
a ftitkositas feloldésahoz szlikséges kulcsot Kkilén csatornan kell eljuttatni a cimzetthez,
elektronikusan rogzitett adatokat tartalmazé magneses adathordozé szallitasakor el kell kertlni a
nyilvanvaléan erés magneses tereket,

a szallitas soran a vagyonbiztonsag érdekében fokozott figyelemmel kell eljarni,

az adathordozdt nem lehet Grizetlendl hagyni,

az adathordozokat évni kell a fizikai sériilésektél,

az adathordozékon a mindsitési szintet megvaltoztathatatlanul kell feltintetni.
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Rendkivili esemény esetén a szallitast elrendeld szervezeti egység vezetdjét — szikség esetén a
rendorséget is — értesiteni kell. A vezetdnek haladéktalanul meg kell tennie a tovabbi karok elkerllese
érdekében szllkséges intézkedéseket, valamint ezzel egy idében tajékoztatnia kell az elektronikus
informacios rendszer biztonsagaért felelés személyt az eseményrél és a megtett intézkedésekrél.

Megfelelé technikai eljarasokkal és ellendrzoeszkozokkel gondoskodni kell a tavkozlesi és adatatviteli
eszkozokon keresztil kicserélt informaciok védelmérdl. Ennek soran figyelembe kell venni, hogy a
tavkozlési eszkozokben bekévetkezd lizemzavar, az eszkozok tllterheltsége vagy a kapcsolat kimaradasa
esetén a folyamatos (zletmenet megszakadhat, valamint illetéktelen személyek is hozzaférhetnek a
kulonbézo informaciékhoz.

2.1.16. Az elektronikus informaciés rendszer elemeinek elhelyezése

A Hivatal a lehetéségeihez mérten térekszik az elektronikus informacios rendszerek elemeinek elhelyezése
soran arra, hogy a legkisebb mértékre csokkentse a fizikai s kornyezeti veszélyekbol adodo lehetseéges
kart és a jogosulatlan hozzaférés lehetoségét. Ide tartozik a helyiségek atszervezése, ez Ugyfélforgalom
optimalizalasa, a fokozott védelmet igényl6 informatikai rendszerek (pl. szerverhelyiségek, ASP, valasztasi,
anyakdényvi szakrendszerek) tigyfélforgalomtol elkilonitett elhelyezese.

Az irodahelységekben az iréasztalokon rendet kell tartani. Csak a munkahoz felhasznalt iratok,
adathordozok lehetnek az asztalokon. Munkavégzés utan az irdasztalokrol az adathordozokat, munkahoz
felhasznalt iratokat zarhaté szekrénybe szilkséges elhelyezni. Lasd 2.1.6. A kimeneti eszk6z6k hozzaféres
ellenbrzése.

Ha a monitoron személyes, minésitett informaciok jelennek meg, biztositani kell, hogy illetektelen szemely
ne lassa a képerny6t (gondolni kell azokra az esetekre is, amikor az éplleten kivllrdl lathatnak be).
A felhasznalok kotelesek a munkajuk megszakitasa vagy befejezése utan a szamitégépuket zarolni vagy
kikapcsolni. Amennyiben a felhasznald elhagyja munkaallomasat, gy hasznalja a képernyd zarolasat.

A targyalokkal kapcsolatosan az alabbi szabalyokat kell betartani:

a. tilos a targyaldkban feliigyelet nélkll hagyni szamitogépet,

b. bizalmas informacié 'kivetitése, vagy tablan (flipchart-on) torténé bemutatasa esetén az
illetéktelenek betekintését meg kell akadalyozni, a tablakon, flipchart-okon hagyott informaciokat a
terem elhagyasa elott torélni kell,

c. atargyaldteremben is alkalmazni kell 2" Tiszta asztal" szabalyt.

2.1.19. Karbantartok

A kulsd szolgaltatonak, illetve a karbantartast végzo személynek meg kell ismernie a Hivatal
informaciobiztonsagi elbirasait, és titoktartasi nyilatkozatot kell alairnia.

A karbantartast csak, az arra kijeldlt személyek végezhetik el, akik névsora szerepel a letrejott szerzGdéses
megallapodasban, illetve az eszkozokhoz, rendszerekhez, szlkséges karbantartasi jogosultsaguk
megfogalmazasra keriilt. A szerz6désben ki kell kotni, hogy személyi valtozas esetéen, haladéktalanul
tajékoztatast kell kuldeni a Hivatalnak.

A Hivatalba torténd belépéshez, a karbantartasi feladatok ellatdsahoz a személyazonossagot igazolni
szikséges (kulsd karbantartok esetében). E nelkll a belépés nem lehetseges.

Informatikai Biztonsagi Szabalyzat; v1.1 59/98



Inancsi Kézés Onkormanyzati Hivatal

Az eszkozok, rendszerek karbantartasi munkalatait kilsé karbantartok esetében a rendszergazdanak
felugyelni szlikséges, hogy kizarasra keriljenek a jogosulatlan hozzaférések, illetve hibas karbantartasi
tevékenységek.

A hibakat, rendszerleallasokat, minden karbantartasi tevékenységet (pl. karbantartdsi napléban)
dokumentalni kell.

A jegyzo altal kijelolt felelésnek (elektronikus informacios rendszerek biztonsagaért felelésnek vagy
rendszergazdanak) nyilvantartast kell vezetnie a karbantartd szervezetekrol/személyekrol,
elerhetdségeikrol, azok jogosultsagairdl (szikség szerint a karbantartandé eszkozokrol), melyet valtozasok
esetén aktualizalnia kell.

Amennyiben a harmadik fél logikai hozzaférést kap, tovabbi szerzédéses kovetelmeényt a Harmadik felekkel
szembeni szerzédéses kovetelmények dokumentum tartalmaz.

2.1.19.3. Idében torténd javitas

A biztonsagi kovetelmények teljesitése érdekében az elektronikus informacios rendszerelemek (eszkozdk)
karbantartasarol gondoskodni kell. Gondoskodni kell arrél, hogy az ‘elektronikus informaciés
rendszerelemek idében torténd javitasa megtérténjen.

Ehhez szikséges tudatositani a felhasznalokban a hibaleltérés idében torténd jelentését, illetve
naprakeészen kell tartani a karbantartast végzok nyilvantartasat, azok elérhetéségeit és azonnal fel kell
venni velik a kapcsolatot a mielébbi elharitas érdekében.

A karbantartast csak az arra kijelolt személyek végezhetik el.
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LOGIKAI VEDELMI INTEZKEDESEK

3.1. ALTALANOS VEDELMI INTEZKEDESEK
3.1.1. Engedélyezés

A Hivatal jelen fejezetben fogalmazza meg az informaciébiztonsaggal kapcsolatos logikai
engedélyezéseket, amelyek kiterjednek a rendszer- és felhasznalo, valamint kiils6 és belsé hozzaféeresi
engedélyek folyamatara. A Hivatal a Szerepkorok, tevékenységek, felelosségek fejezetben hatarozta meg
az informaciobiztonsaggal dsszefiiggd szerepkodroket, tevékenységeket, felelésségeket. Az elektronikus
informaciébiztonsagi engedélyezési folyamatokat kockazatkezelési eljarasban rogziteni kell, 6sszhangban
jelen szabalyzattal. Felugyelni kell az elektronikus informacios rendszer és kérnyezet biztonsagi allapotat.

A jogszabaly altal kijelslt kozponti adatkezeld informatikai rendszerére vonatkozéd engedélyezési
szabalyok: Kozponti rendszerekben, pl. az onkormanyzati ASP rendszerben fejlesztéi, tesztelési.
Uzemeltetdi, mikodtetdi tevékenységet csak a kozponti adatkezelok vagy a jogszabaly altal kijelSit
szolgaltatok (pl. az dnkormanyzati ASP rendszerrél sz6l6 257/2016. (VIII. 31.) Korm. rendeletben), emlitett
szereplék végeznek, illetve vegeztetnek,

3.1.3. Az elektronikus informaciés rendszer kapcsolodasai

Szabalyozni kell és sziikség esetén belsé engedélyhez kell kotni az elektronikus informacids rendszerek
kapcsolodasat mas elektronikus informacios rendszerekhez, . dokumentalni kell az egyes kapcsolatokat, az
interfészek paramétereit, a biztonsagi kovetelményeket és a kapcsolaton keresztil atvitt elektronikus
informaciok tipusat.

3.1.3.2. Bels6 rendszerkapcsolatok

A Hivatal bels¢ engedélyhez kot az elektronikus informacios rendszereinek dsszekapcsolasat.

3.1.3.3. Kiilsé kapcsolodasokra vonatkozé korlatozasok

Szabalyrendszert kell felallitani és alkalmazni a klisé elektronikus informacios rendszerekhez vald
kapcsolédasokhoz, amelynek  eredménye lehet az Osszes kapcsolat engedélyezése vagy tiltasa,
meghatarozott kapcsolatok engedélyezése, meghatarozott kapcsolatok tiltasa.

3.1.4. Személybiztonsag

Minden, a szemeélybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed a Hivatal telijes szemelyi
allomanyara, valamint minden olyan természetes személyre, aki a Hivatal elektronikus informacios
rendszereivel kapcsolatba kertl, vagy kertlhet.

A Hivatal szerzbdéses partnereivel, harmadik felekkel szembeni elvarasokat, kotelezettsegeket a
tevékenységet képezd, jogviszonyt megalapozd szerzédésekben, megallapodasokban kell érvenyesiteni.
Meg kell ismertetni és el kell fogadtatni a szerzédéses partnerekkel, harmadik felekkel a Hivatal
szabalyzatait, eljarasrendieit, titoktartasi kotelezettségekre vonatkozoé feltételeket.

Az elektronikus informacios rendszerek felhasznaldi, llletve a bevezetésben és felhasznalasaban
kozremiikods kilsé fél munkatarsai és vezetéi titoktartasi nyilatkozat tételére kotelesek, vagy a Hivatal és
a kilsd fél kozétti jogviszony alapjaul szolgaldé megallapodasban kell rendelkezni a kilsé fél titoktartasi
kotelezettségérdl.
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A titoktartasi kotelezettségnek ki kell terjedni az elektronikus informacios rendszerekkel kapcsolatos, illetve
ezek bevezetése soran tudomasukra jutdé valamennyi informaciora. Figyelembe kell venni a kozponti
szolgaltato eldirasait is.

A Hivatal minden érintett szervezeti munkakért, vagy a szervezethez kapcsolédd feladatot besorol az 1.6.2
Munkakorok, feladatok biztonsagi szempontli besorolasa fejezetben leirtaknak megfelelden a hozzaférési
Jogosultsag megadasa eldtt. Az 1.6.3 A személyek ellendrzése fejezetnek megfeleléen ellenérzi, hogy a
hozzaférési jogosultsagot igénylé szemely az adott szervezeti munkakérnek vagy a szervezethez
kapcsolodo feladat biztonsagi szempontbol torténd besorolasanak megfelelo feltételekkel rendelkezik-e.

Amennyiben a harmadik fél logikai hozzaférést kap, tovabbi szerzédéses kovetelmeényt a Harmadik felekkel
szembeni szerzodéses kévetelmények dokumentum tartalmaz.

3.2. TERVEZES

3.2.2. Rendszerbiztonsagi terv

A Hivatalnak sajat hatokorebe tartozé elektronikus informacios rendszer tervezésekor rendszerbiztonsagi
tervet kell keszitenie, amely Gsszhangban 3ll a szervezeti felépitésével, vagy szervezeti szintil
architekturajaval.

A rendszerbiztonsagi terv a kavetkezéket tartalmazza:

a. az elektronikus informaciés rendszer hatokorét, alap feladatait (biztositando szolgaltatasait),
biztonsagkritikus elemeit és alap funkcioit,

b. az elektronikus informacios rendszer és az altala kezelt adatok jogszabaly szerinti biztonsagi
osztalyat,

c. az elektronikus informaciés rendszer mikodési kérilményeit és mas elektronikus informacios
rendszerrel vald kapcsolatait,

Az elektronikus informaciés rendszer biztonsagi kovetelményeit rendszerdokumentacioba kell foglalni.
Ezen kovetelmények tekintetében meg kell hatarozni az aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bovitéseket, végre kell hajtani a jogszabaly szerinti biztonsagi feladatokat.

A rendszerbiztonsagi tervet és azok valtozasait csak az érintett személyi és szerepkorokben dolgozok
ismerhetik meg. A terv és kapcsolédd rendszerdokumentaciok elkészitése az elektronikus informaciés
rendszer biztonsagaert felelds feladata.

Az elektronikus informacios rendszer rendszerbiztonsagi tervet évente fellil kell vizsgalni, illetve soron kiviil,
ha a rendszerbiztonsagi tervben, vagy az elektronikus informéaciés rendszerben vagy annak tizemeltetési
kornyezetében valtozas tortént, vagy ha a terv végrehajtasa vagy a védelmi intézkedések értékelése soran
problémak keriiltek feltarasra.

3.2.3. Cselekvési terv

A Hivatal az elektronikus informacios rendszer biztonsagaért feleldssel egyuttmilkodve Cselekvési tervet
keszit, amennyiben a meghatarozott biztonsagi osztalynal/szintnél hianyossagot allapit meg (tehat, ha
valamely védelmi intézkedés nem valésul meg, vagy a bevezetett kontroll hibas/hianyos) és ezekhez
merfoldkovet rendel.
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A feltart hiaryossagokat kockazatelemzést kdvetden a kockazatokra adott valasz tevékenységek prioritasa
alapjan teszi sorrendbe (jellemzden a nagy kockazattal jard hianyossagokat helyezi elétérbe).

A Cselekvési tervet a hianyossagok megallapitasat kovetden kell elkésziteni:

a. a kockazatkezelési stratégia és a kockazatokra adott valasz tevékenységek prioritasa alapjan,

b. az elektronikus informacios rendszerre vonatkozd biztonsagi osztaly meghatarozasanal
megallapitott hianyossagot, a vizsgalatot koveté 90 napon beltl kell felllvizsgalni, a
hianyossag(ok) megszlintetése érdekében,

c. ha a meghatarozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a vizsgalatot
koveté 90 napon belll kell a felllvizsgalatot elkésziteni, az el6irt biztonsagi szint elerése
erdekeben.

A cselekvési tervnek minimalisan tartalmaznia kell:

a. megvalosulatian védelmi intézkedés (meghatarozott biztonsagi osztalyhoz tartozé OVI-Uriapbol a
,nem valésult meg" sorok), bevezetett hibas/hianyos kontrollok, elektronikus informaciés rendszer
ismert sérllékenységei, lehetoség szerint a kockazatelemzés eredményének sorrendjében,
tervezett intézkedés (szlikséges/javasolt feladat),

intézkedés hatékére (pl. szervezeti egyseq),

kijelolt felelds,

tervezett hataridé.

® a0 o

A cselekvési tervben foglalt, a szilkséges védelmi intézkedések bevezetéséhez sziikséges erdforrasokat
a Hivatalnak biztositani kell.

A cselekvési tervet folyamatosan aktualizalni kell, a biztonsagi értékelések, hataselemzések és a
folyamatos felugyelet eredmeényei alapjan. A kitlizott feladatok megvalosulasat a cselekvesi tervben a
Hivatal vezetdje az elektronikus informaciés rendszer biztonsagaért felelés kozremikodésével koveti
nyomon.

A védelmi intézkedések megvaldsulasat a Hatosag szamara a NEIH-OVI Osztalyba sorolas és védelmi
intézkedés Urfappal kell megklldeni. A nem teljestit/hibas kontrollokra letrehozott cselekvesi tervet a
Hatosag szamara szintéen meg kell kildeni.

Mivel ezek a tervek bizalmas informaciokat tartaimaznak, ezért ezt csak a jegyzo, az elektronikus

informaciés rendszer biztonsagaért felelds, és az altaluk kijelélt személyek (beleértve a kitlizott feladatok
bevezetaséért felelosoket) ismerhetik meg.

3.2.4. Személyi biztonsag

A Hivatalnak gondoskodnia kell arrél, hogy az elektronikus informacios rendszer felhasznaldi, a hozzaferesi
jogosultsagot igénylék megismerjék a rajuk vonatkozé szabalyokat, felelésségeket s a kotelezé, illetve
tiltott tevékenységeket az elektronikus informaciés rendszerben tortend munkavégzés, felhasznalas
tekintetében.

Ennek értelmében minden munkatarsnak és uj belépének, jogosultsagot igényldé személynek az alabbi
képzésben szikséges részestinie az elektronikus informaciés rendszer hasznalatba vételét megelézéen:

a. az elektronikus informacios rendszer miikodése, funkcidi, hasznalata,
b. az informaciok kezelése,
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c. az elektronikus informaciés rendszerhez kapcsolédd elvarasok, vonatkozo szabalyok,
felelossegek,
d. azadott rendszerhez kapcsolodo kotelezo, vagy iltott tevékenységek.

A kepzést szlkséges megtartani:

a. az elektronikus informaciés rendszerhez jogosultsagot igénylék szamara a hasznalatba vételt
megeldzoen, tjonnan beléps felhasznalok szamara a kezdeti képzés részekeént,
b. amikor az elektronikus informacios rendszerben bekovetkezett valtozas szilkségessé teszi.

Az adatgazda az elektronikus informacios rendszerhez vald hozzaférés engedélyezése elétt irasbeli
nyilatkozattételre kotelezi a felhasznalét, hozzaférési jogosultsagot igényld személyt, aki nyilatkozataval
Igazolja, hogy az elektronikus informacios rendszer hasznalatahoz kapcsolodo, ra vonatkozo biztonsagi
szabalyokat és kotelezettségeket megismerte, sajat felelésségére betartja.

A szakrendszerhez kapcsolodo felhasznaldi jogosultsag atadasat kovetéen, a betanulasi idészakban, az uj
munkavallalé: szakrendszerben végzett munkajanak fokozott ellendrzése szilkséges. Az ellendrzés a
megbizott szervezeti egység vezetd, vagy a jegyzé altal kijelolt munkatars feladata.

Az uj bevezetésii szakrendszerek felhasznaléinak (pl. ASP keretrendszer és szakrendszerek) részt kell
venni a kézpaont altal eléirt oktatasokon.

A Hivatal elektronikus informéaciés rendszer biztonsagaért felelds a megbizott szervezeti egység vezetok
egytttmiikodésével legalabb évente feliilvizsgalja és frissiti az elektronikus informaciés rendszerhez
hozzaférési jogosultsagot igényld szemeélyekkel, felhasznalokkal szembeni elvarasokat, a rajuk vonatkozo
szabalyokat, felelésséguket, az adott rendszerhez kapcsolodd kételezd vagy tiltott tevékenységet a
viselkedési szabalyok betartdsat. Valtozds esetén a hozzaféréssel rendelkezéket tajékoztatja a
kovetelmenyekrél,

3.3. RENDSZER ES SZOLGALTATAS BESZERZES

Jelen eljarast abban az esetben kell alkalmazni, ha a Hivatal sajat hatoksrében informatikai szolgaltatast,
vagy eszkozoket (elektronikus informacios rendszert, rendszerelemet) szerez be, rendszerfejlesztési
tevekenységet végez, vagy végeztet. A beszerzésre vonatkozé kévetelmény alkalmazasa szempontjabol
nem minésil beszerzésnek a j'ellemzéen kis értékl, kereskedelmi forgalomban kaphaté altalaban irodai
alkalmazasok, szoftverek, vagy azok a hardver beszerzések, amelyek jellemzoen a ténkrement eszk6zok
potlasa, vagy az eszkOzpark addigiakkal azonos, vagy hasonld eszkozokkel vald bévitése céljabol,
valamint a javitas, karbantartas céljara torténnek. Nem mindsul fejlesztésnek a kereskedelmi forgalomban
kaphato szoftverek beszerzése és frissitése.

3.3.2. A rendszer fejlesztési életciklusa

Az elektronikus informaciés rendszerek biztonsagaért felelds személy a sajat hatokorben beszerzett
rendszerekre, rendszerelemekre vonatkozéan az elektronikus informacioés rendszereinek teljes életutjan,
azok minden életciklusaban figyelemmel kiséri informatikai biztonsagi helyzetiiket,

A Hivatal meghatarozza és kijeloli az informacidbiztonsagi szerepkoroket és felelosségeket a fejlesztési
eletciklus egészére, szerzédésben, munkakdri lefrasban rogziti ezekre a szerepkorokre vonatkozo
tevékenységeket, felelosségeket.
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A rendszer életciklus szakaszai soran a kovetkezéket hatarozza meg:

a. kovetelmény meghatarozas:
a fejlesztéseket, beszerzéseket megeldézéen a rendszerkovetelmenyeket meg kell hatarozni,
amelyeket a szerzddésben, fejlesztési dokumentaciokban roégziteni szikséges. Rdogziteni
szilkséges, a beszerzés, fejlesztés soran alkalmazandé informaciobiztonsagi kéveteimeényeket.

b. fejlesztés vagy beszerzes:
a beszerzési, fejlesztési szerzodésnek és dokumentacioknak megfeleléen az informaciobiztonsagi
kévetelmények betartdsa mellett a rendszer, rendszerelem beszerzése, fejlesztése.

c. megvalositas vagy értekeles:
A beszerzett, fejlesztett rendszer/rendszerelem értékelése annak céljabol, hogy ellendrzésre
keriljopn az elvart kovetelmények teljesiilése. A rendszerek mikodési vizsgalatahoz minta
adatbazisokat kell hasznalni, a rendszerek teszteléséhez éles adatbazist hasznalni tilos.

d. Uzemeltetés es fenntartas:
a beépitésre ker(l6 rendszerelem, bevezetésre kertld elektronikus informacios rendszer
Uzemeltetésére és frissitésére meghatarozott kovetelményeket a ' szerzédesben, rendszer
dokumentaciéban régziteni kell. Meg kell kévetelni az Uzemeltetéshez, frissitéshez szlkséges
dokumentaciok naprakészen tartasat, informaciobiztonsagi elvarasok megfogalmazasat és
betartasat.

e. kivonas (archivalas, megsemmisités):
az elavult rendszereket, rendszerelemeket, egyéb eszkozoket az informaciobiztonsagi
kavetelményeknek megfelelen kell kivonni, amelyet az érintettek felé kommunikalni szlikseges.

3.6. KONFIGURACIOKEZELES
3.6.1. Konfiguraciokezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes komponensek
beazonositasa, figyelemmel kovetése (incidensfeligyelet, problémakezelés) és karbantartasa. A Hivatal
életében bekovetkezett valtozasok nyomon kévetése, hogy mindig naprakészen elérheté legyen, mely
valtozas a rendszer mely pontjaban/verziojaban ment végbe. Ezaltal elkeriilhetd, hogy az infrastrukturan
elvégzett valtoztatasok nem vart szolgaltatas kiesést okoznak.

A elektronikus informaciés rendszer biztonsagaért felelos a rendszergazda kozremlkodésével
megfogalmazza és dokumentdlia a Kkonfiguraciokezelési eljarasrendet, mely szabalyozza a
konfiguraciokezelési folyamatot (konfiguraciés elemek kibocsatasat és modositasat azok telies
életciklusara vonatkozoan) és eldsegiti annak ellendrzéset.

A konfiguraciokezelési eljarasrend valtozasainak nyomon kovetését az elektronikus informacios rendszer
biztonsagaért felelés végzi, tartja naprakészen. Minden mas esetben, legalabb évente egyszer felll kell
vizsgalni, mind az eljarasrendet, mind pedig a nyilvantartast.

Informatikai Biztonsagl Szabalyzat, v1.1 65/98



Inancsi Kozos Onkarmanyzati Hivatal

3.6.2. Alap konfiguracio

A rendszergazdanak vagy a Hivatal vezetdje altal kijelolt feleldsnek szlikség eseten az elektronikus
informacios rendszerek biztonsagaért feleléssel egytttmikodve az informaciés rendszerekhez egy-egy
alapkonfiguraciot sziikseges készitenie, amelyet dokumentaltan, bizalmasan naprakészen kell tartani.
Az alapkonfiguracio frissitését az elektronikus informacios rendszerelemek telepitésének és frissitéseinek
szerves reszekent kell elvégezni. Az alapkonfiguracié kiterjed valamennyi, hardver és szoftver elemre
(beleértve a menedzselhetd eszk6zoket is), valamint telepité dokumentaciokra /leirasra, azok valtozasaira.

Barmilyen valtozasnak, ami modositja a konfiguracios nyilvantartas tartalmat, felugyelet alatt kell lennie,
amely a rendszergazda vagy a kijelolt felelés feladata. llyenek példaul az eszkézokén, szoftvereken, és a
halézaton végzett valtoztatasok.

Minden egyes fejlesztés/ujitas, hibajavitas vagy modositas esetében a valtozasokat rogziteni szikséges
es ennek megfeleléen frissiteni kell az alapkonfiguraciot, de meg kell érizni az alapkonfiguracio
frissités/ujitas el6tti verzidjat, hogy szikség esetén lehetdség legyen az erre valé visszatérésre.

Biztonsagi szempontokbél meghatarozott médon konfiguralt elektronikus informacids rendszerelemeket
vagy eszkoézoket kell biztositani azon személyek szamara, akik az elektronikus informacids rendszert kiils®
helyszinen hasznaljdk. Megfelelé biztonsagi eljarasokat kell alkalmazni a kiilsé helyszinen hasznalt
eszkozok belsé hasznalatba vonasakor.

Az ankormanyzati ASP rendszerrdl sz6l6 257/2016. (VIII. 31.) Korm. rendelet 2. melléklete tartalmazza az
onkormanyzati ASP rendszer szakrendszereinek hasznalatahoz szikséges felhasznaloi (6nkormanyzati)
munkaallomasokkal szembeni minimalis elvarasokat. Ennek megfeleléen kell kialakitani az informatikai
infrastrukidra kérnyezetet;

Munkaallomas, laptop (szoftverekkel)
Monitor

Kartyaclvaso

Nyomtaté

® &0 oo

NTG csatlakozashoz szikséges, hivatal oldali halozati eszkozok (rack szekrény, szunetmentes
tapegyseg, switch)

Az ASP rendszerhez torténé csatlakozashoz kapcsolodéan el kell végezni a haldzat kiépitését, az
eszkozok belzemelését (munkaallomasok, nyomtatok, halozati aktiv eszkozok), szoftverek telepitése,
beallitasa (pl. tizfal).

3.6.7. Legsziikebb funkcionalitas

Az elektronikus informacios rendszer, rendszerelem vagy rendszerszolgaltatas fejlesztje ill. Uzemeltetdje
az elektronikus informacios rendszert tigy konfiguralja, hogy az csak a sziikséges szolgaltatasokat nylijtsa
(pl. a jogszabalyban elbirt szolgaltato).

A Hivatal sajat hatokérén belil meghatarozza és biztositja azokat 2 minimum konfiguracios beallitasokat,
amelyek a munkavégzéshez szikségesek. Ennek készénhetsen, semmilyen felesleges beallitas, plusz
szolgaltatas/funkcié nem kertl konfiguralasra.

A Hivatal korlatozza egyes szoftverek és szolgaltatasok hozzaférését Tovabba tiltia egyes portok,
protokollok elérhetdségét elkeriilve ezzel a killsé tamadasokat.
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A legszlikebb funkcionalitas biztositasa érdekébe sziikséges feladatok:

a. szakfeladatokhoz kapcsolodd, engedélyezett internetelérési politika kialakitasa, szabalyozas,
szlikséges beallitasok (fehérlista, szakfeladatok mikodtetéséhez nem szilkséges portok tiltasa)

b. nyitott portok felulvizsgalata, a szilkségtelen portok bezarasa,
a szilkséges portok fokozott feligyelete, naplozasa (operacios rendszer, tiizfal, tlzfalport, Router
és egyéb eszkéz beallitasok: a szukséges portokon kivul ne legyen nyitva port, az adott porton
honnan fogadjon bejévé és hova engedélyezzen kimend forgalmat),

d. tiizfal konfiguralas: a gyakori portok internet iranyabdl tortént elérésének korlatozasa (csak
Magyarorszagrél elérhetd, csak megadott IP cimekrél elérheté, csak bizonyos felhasznald vagy
felhasznaldk szamara elérhetd),

e. Uzemeltetéshez hasznalt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, stb.) kilsd halozatbol
torténo elerésenek tiltasa,

f. IP alapu eszkozék elkllonitett cimtartomany bedllitasa (IP telefonok, (IP kamerak, stb.).
Ha hasznalatban van IP kamera, akkor IP cimének a hivatali haldzatanak IP cimetdl eltérd
tartomanyba allitasa szilkséges (az eszkozok nem hasznalhatjak a Hivatali IP cim tartomanyt).
Javasolt dinamikus DNS szolgaltatas igenybevétele.

g. nélkolszhetd szoftverek, futtatdi koérnyezet eltavolitasa (pl. JAVA)

Barmely modositas esetén szikséges a konfiguracios beallitasokat, szoftver és szolgaltatas
korlatozasokat, valamint port és protokoll tiltasokat felulvizsgalni és frissiteni, amely a rendszergazda
feladata.

3.6.8. Elektronikus informacios rendszerelem leltar
A rendszergazdanak vagy a Hivatal vezetoje altal kijelolt feleldsnek sziikséges:

a. nyilvantartast készitenie az elektronikus informacios rendszer(ek) elemeirdl,
b, aztrendszeres idékdzonként, minimalisan évente fellllvizsgalnia és frissitenie,
c. az alapkonfiguracios nyilvantartasban vagy mas dokumentumban kezelnie.

A leltar célja, hogy informacidval szolgaljon a Hivatalnal hasznalt eszkézokrdl, ahol lehetséges ezek
alapkonfiguracioirdl, a bekovetkezett valtozasokrol, valamint szilkségessé valhatnak a Hivatal szamara a
hatékony személyes anyagi felelésségre vonhatésaghoz. Ennek érdekében ugy kell elkésziteni, hogy
pontosan tlkrézze az elektronikus informacids rendszer aktualis allapotat, valamint az elektronikus
informaciés rendszer hatékarébe esé valamennyi hardver- és szoftverelemet tartalmazza az elektronikus
informaciés rendszerekhez vagy felhasznalokhoz rendelve.

A leltart szervezeti egységenként/onkormanyzatonként szikséges elkésziteni (tartalmazni kell a
rendszerelemek elhelyezési helyét), legalabb a kovetkezdkre kell kiterjednie:

1. Felhasznaldi ICT eszkozok: felhasznalok altal hasznalt informacios és kommunikacios technolégia
eszkozok és az azokhoz kapcsolédo fobb informaciok (tipus, operacios rendszer, elhelyezkedes,
felhasznalo).

2. Felhasznaldi alkalmazasok, liszenszek: felhasznald oldali alkalmazasok és azok funkciol, egyedi
beallitasok, liszenszek (szoftver megnevezése, liszensz tipusa, liszenszszam).

Az eszkozok halozatba torténd illesztésérdl készljon dokumentacio.
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A nyilvantartas alapjat kepez6, az elektronikus informacios rendszerekhez kapcsolodo hardver és szoftver
elemekrél rendszerinformacios alkalmazassal készitett részletes elektronikus vagy papiralapu riportok
megoérzése az azt készité vagy tarolasért kijelslt felelds feladata.

Az elektronikus informéaciés rendszerelem leltart frissiteni kell az egyes rendszerelemek telepitésének,
eltavolitasanak, frissitesének idopontjaban. A frissités elvégzése vagy a valtozas jelzése a kijelolt felelds
felé a rendszergazda feladata.

3.1.3.3. Duplikalas elleni védelem

A rendszergazdanak szilkséges ellenériznie, hogy az elektronikus informaciés rendszer leltarban nem
szerepeinek-e olyan rendszerelemek, amelyek méas elektronikus informaciés rendszer hatokérébe
tartoznak.

3.6.10. A szoftver hasznalat korlatozasai

AHivatal kizar6lag olyan szoftvereket és kapcsolodd dokumentaciot hasznal, amelyek megfelelnek a reajuk
vonatkozo szerzbdésbeli elvarasoknak és a szerz6i jogi, vagy mas jogszabalyoknak.

A szoftver hasznalat fébb szabalyai a kévetkezok:

a. a telepitések soran figyelembe kell venni a konfiguracios valtozaskezelési folyamatra vonatkozé
iranyelveket:

b. arendszergazda feleléssége a mindenkori Gzleti kévetelményeknek, valamint informacidbiztonsagi
kovetelmenyeket teljesitd szoftverek, alkalmazasok telepitése. Mas felhasznalék szoftvertelepitési
jogot nem kaphatnak;

c. minden 0] és meglévd szoftver telepitése/frissitése esetében a kiadott telepitési / frissitési
Utmutatok az iranyadok;

d. tilos a Hivatal altal Uzemeltetett munkaallomasokra olyan szoftvert telepiteni, melyhez nincs a
Hivatalnak liszensze, vagy (ingyenes liszensz esetén) amelyet a Hivatal nem engedélyez;

e. a Hivatal altal vasarolt szoftverek (és a hozzajuk tartozé dokumentumok) masolasa és atadasa
harmadik félnek tilos, hacsak megfelel licencszerz6dés ezt nem szabalyozza masként, ebben az
esetben viszont szilkséges nyomon koévetni a mennyiségi licencekkel védett szoftverek és a
kapcsoldédo dokumentaciok hasznalatat:

f. a biztonsagi masolat hasznalat |étrehozasa és tarolasa megengedett az informaciobiztonsagi
kovetelmények betartasa mellett (védett tarolas);

g. minden, a felhasznalok rendelkezésére bocsatott hardver és szoftver a Hivatal tulajdonat képezi,
és mintilyen eszkoz elézetes bejelentés nélkil barmikor ellentrizhets;

h, megfeleld jogosultsag nélkul a Hivatal alkalmazottja nem férhet hozza a Hivatal rendszereihez,
illetve olyan szamitogépekhez, melyek ugyfél adatokat vagy a Hivatalra vonatkozé bizalmas
informaciét tartalmaznak. Nem végezhetnek jogosulatianul barmiféle valtoztatast a Hivatal
rendszerein, beleértve az adatok torlését vagy megvaltoztatasat is:

i. a szerverekre az operacidsrendszer és a felhasznalasi modnak megfelelé alkalmazas csomag,
valamint a megfelel6 biztonsagi beallitasok telepitése a rendszergazda altal torténik.

A szabalyok betartasat a jegyzé és az elektronikus informaciés rendszer biztonsagaért felelos belsé auditok
keretében ellendrzi. A Hivatal az elektronikus informatika biztonsaggal kapcsolatos szoftverhasznalattal
kapcsolatos tovabbi szabalyokat Informatikai biztonsagi eljarasrendben vagy egyéb dokumentumban
kezelheti.
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3.6.11. A felhasznalo altal telepitett szoftverek

Rendszerprogramokat, illetve felhasznaléi alkalmazasokat kiszolgalokra és munkaallomasokra,
infokommunikacios eszkozokre csak a rendszergazda telepithet, masaolhat, tavolithat el.

Az eszkozok firmware/driver/szoftverfrissitése a legutolso stabil valtozatnak megfeleléen torténjen meg
(kivéve a kompatibilitasi problémakat okozo frissitéseket (pl. JAVA).

A felhasznalok semmilyen szoftvert, alkalmazast nem telepithetnek a munkaallomasaikra, az
infokommunikacios eszkdz hasznalata soran kizardlag, az eszkozre telepitett szoftvereket, alkalmazasokat
hasznalhatjak. Uj szoftver, alkalmazas telepitését vagy a meglévo alkalmazas jogosultsagvaltozasat
igényelni kell. A rendszergazda jogosult az igény feltlvizsgalatara, és ha szlkseges, biztonsagi vagy
gazdasagi okbdl annak elutasitasara.

A felhasznaléd az infokommunikacios eszkdzre telepitett szoftvereket, alkalmazasokat a szoftverhez,
alkalmazashoz kiadott felhasznaldi leiras szerinti moédon, szakszerlien koteles hasznalni.

Azokon az eszk6z6kon, amelyeken énkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitodik
ra, tilos olyan alkalmazast hasznalni, amely az eszkozt az ASP Koézponton kivali harmadik féllel kéti 8ssze,
és amellyel lehetéség van tavoli tamogatasra, vezérlésre, tavoli hozzaférésre, képernyd atvetelere stb. (pl.
TeamViewer, rAdmin, VNC).

A kllso felek altal Uzemeltetett alkalmazasokhoz kapcsolédd jogosultsagokra vonatkozd igenyleseket,
valtozasjelentoket és levelezéseket a szervezeti egységek vezetdi kotelesek masodpéldanyban
megkildeni a rendszergazdanak. A kilsé fél altal biztositott informatikai szolgaltatasok hasznalata soran
az altala kiadott eléirasok szerint kell eljarni.

A szoftvereket és adatokat arra nem jogosult harmadik fél szamara masolni és tovabbadni tilos.

A szoftverek adathordozoit, (zemeltetési és felhasznaldi dokumentacidjat, licencdokumentaciojat a
rendszergazda tarolja és tartja nyilvan.

3.7. KARBANTARTAS
3.7.1. Rendszer karbantartasi eljarasrend

A rendszeres karbantartas célja, hogy a Hivatal biztositani tudja, az igymenethez sziikséges eszkdzok és
szolgaltatasok zavartalan mukodéseét, hiba esetén idében torténd javitasat. A rendszeres karbantartas
soran a karbantartasra jogosultaknak szikséges ellendrizni a2 munkaallomasok, szerverek, perifériak,
halozati eszkozok fizikai és szoftveres allapotat, az esetlegesen felmerulé problémak megoldasardl
gondoskodniuk. kell. Az elektronikus informaciés rendszer biztonsagaért felelés megfogalmazza es
dokumentélja a rendszeres karbantartasra vonatkozo kontrollokat, mely szabalyozza a rendszeres
karbantartasi folyamatot és eldsegiti annak ellendrzéset.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos egyedi karbantartasi szabalyokat Informatikai
biztonsagi eljarasrendben vagy egyéb dokumentumban kezelheti.

3.7.2. Rendszeres karbantartas

A rendszeres karbantartasokat csak az arra jogosult személy(ek) végezheti(k) (a 2.1.14 Karbantartok
fejezet szerint). A Hivatal a karbantartasokat és javitasokat Utemezetten hajtatja végre, dokumentaltatja,
felllvizsgalja és jovahagyja az 6sszes karbantartasi tevékenységet, fuggetiendl attol, hogy azt a helyszinen
vagy tavolrol végzik, és fuggetlentl attél, hogy a berendezést a helyszinen, vagy masutt tartjak karban.

Informatikai Biztonsagi Szabalyzat; v1.1 69/98



Inancsi Kézos Onkormanyzati Hivatal

A Hivatainak a karbantartasokra karbantartasi tervvel sztkséges rendelkeznie, amelynek elkészitése a
rendszergazda feladata. A karbantartasi tervben meghatarozasra keriil a munkaallomasok, szerverek,
periferiak, halozati eszkozok fizikai és szoftveres allapotat ellenérzé karbantartasok (temezése, felelése.
Kllsé szemely/szolgaltatd esetében a karbantartasok Gtemezését és azok feltételeit a szerzédésben
rogziteni szukseges.

A hibakat, rendszerleallasokat, minden karbantartasi tevékenységet dokumentalni szlikséges
(karbantartasi naplé/nyilvantartas).

A dokumentalasnak legalabb az alabbiakra szikséges kitérnie:

Utemezés (pl. elére Utemezett (tervezett), nem tervezett karbantartas),
mikor tértén a karbantartast (datum, ido),

a karbantartas megnevezése (ellenérzés, javitas, frissités stb.),
az érintett eszkoz/szoftver, rendszer megnevezése,

moédszer (pl. szemrevételezés),

karbantartashoz sziikséges eszkozok megnevezése,

ki’kik végezte/ték a karbantartast,

mennyi ideig tartott a karbantartas (ha lényeges),

ha volt rendszerleallas, mennyi ideig tartott,

. akarbantartas ellenérzés tényét (sikeres, sikertelen),

k. intezkedés megjelolése sikertelen karbantartas esetén,

T@ ™m0 o0 0w

I. alairas.

A karbantartasok utani megfelelé mikodés ellenérzése a rendszergazda, illetve kiilsé szemely/szolgaltaté
esetében a megbizott személy/szolgaltato feladata. Sikertelennek bizonyuld miikddés esetén, az adott
eszkozt, rendszert nem lehet Gjra Gzembe helyezni, egészen addig, amig a fennallé hibat ki nem javitjak.
A javitasokert a rendszergazda illetve kiilsé megbizott esetén a kiilsé szemeély/szolgaltaté felelds.

A karbantartasok torténhetnek munkaidén kiviil, vagy munkaidén belil. A tervezett munkaidén beliili
karbantartasokat, ha azok az tigymenet kiesésével jarnak, a karbantartas eldtt 1 héttel kozolni kell az
ugyfelekkel.

A Hivatal birtokaban lévé fizikai szerverek karbantartasa a rendszergazda illetve kiilsé személy/szolgaltatd
esetében a megbizott személy/szolgaltaté feladata, szerzédéses megallapodas szerint. A szerverek
karbantartasat ttemezetten, lehetdség szerint, munkaidén kival kell végrehajtani.

Adattartalommal biré adathordozok, informacios rendszer vagy rendszerelem szallitasa esetén a megfelels
informacidbiztonsagi intézkedések betartasa kotelezé a 3.6, Adathordozdék védelme fejezetnek
megfelelden. Karbantartas céljabol az adathordozok, informacios rendszer vagy rendszerelem szallitasat
a rendszergazda, kils6 személy/szolgaltatd esetében a megbizott személy/szolgaltatd végzi.

A Hivatal altal hasznalt szoftveres frissitéseket a rendszergazda végzi, figyelemmel kisérve egy-egy Uj
patch megjelenését.

3.7.3.2. Adathordozo ellendrzés

A rendszergazda a Hivatali munkaallomasokon lévé viruskeresst Ugy allitia be, hogy az automatikusan
ellendrizze a munkadllomasra csatlakoztatott diagnosztikai és teszt programokat tartalmazé
adathordozokat a kartékony kodok tekintetében, mieldtt azt az elektronikus informacids rendszerben
hasznalnak.
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3.7.4. Tavoli karbantartas

Azokon az eszkézékon, amelyeken énkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitddik
ra, tilos olyan alkalmazast hasznalni, amely az eszkozt az ASP Kozponton kivili harmadik fellel koti 6ssze,
és amellyel lehetéség van tavoli tamogatasra, vezérlésre, tavoli hozzaférésre, képernyo atvételere stb. (pl.
tavoli asztal, TeamViewer, rAdmin, VNC),

Ha hatésag (pl. NISZ Zrt.) altal nem tiltott, vagy technikailag lehetséges, akkor szilkséges az engedelyezett
halézatok és halézati szolgaltatasok meghatarozasa, szukségesség/ engedélyezes esetén a
meghatarozott végpontok kozstt VPN kapcsolat létrehozasa, biztonsagos protokollok (pl. Uzemeltetési
feladatok ellatasahoz a rendszerek VPN kapcsolaton keresztil toriénd elérés céljabdl),

Egyéb esetben (sajat hatokorbe tartozo elektronikus informacios rendszer, pl. levelezé/webszerver stb.) a
rendszergazda az alabbiak szerint jar el a tavoli karbantartas tekintetében:

a. jovahagyja, nyomon koveti és ellenorzi a tavoli karbantartasi és diagnosztikai tevékenységeket,

b. akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszkozok hasznalatat, ha az
6sszhangban all az Informatikai Biztonsagi Szabalyzattal, és dokumentélva van az elektronikus
informacios rendszer rendszerbiztonsagi tervében,

c. hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok |étrehozasanal,
lezarja a munkaszakaszt és a haldzati kapcsolatokat, amikor a tavoli karbantartas befejezodik,

e. nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrol.

3.8. ADATHORDOZOK VEDELME
3.8.1. Adathordozdk védelmére vonatkozo eljarasrend

A Hivatal jelen eljarasaban rogziti az adathordozék védelmére vonatkozé elGirasait.

A Hivatali munka soran hasznalt adathordozok kezelésének szabdlyozasa a megfelelé és biztonsagos
miikodés és rendelkezésre allas érdekében torténik.

A munkavégzéshez a Hivatal tulajdonaban 1évo, nyilvantartott adathordozét lehet hasznalni, illetve behozott
adathordozt esetében a rendszergazda altal ellenérzott és engedélyezett eszkozt (Lasd 2.1.12. Be- és
kiszallitas). Az adathordozé hasznalatara valé igényt a szervezeti egység vezetdjéhez kell benyuijtani.
A rendeltetésszerli eszkozhasznalatot a Hivatal elektronikus informaciés rendszereihez torténd
csatlakoztatas utan, a rendszergazda szUréproba szerlien ellendrizheti,

Adathordozét, vagy adatot adathordozén/mobil eszkézén (laptop, pendrive, floppyn, CD stb.) - otthoni
munkavégzés és barmilyen mas célbél - a Hivatalbdl kijuttatni csak a szervezeti egyseég vezetdje irasos
engedélyével szabad az informaciobiztonsagi eldirasoknak megfelelden. A Hivatal az adathordozok
hasznalatat a Hivatal szakfeladatait tamogatd szakrendszerek munkaallomasain informaciobiztonsagi
megfontolasbél utasitassal, hardver, illetve szoftver Gton korlatozza, szakrendszerek munkaallomasain
kivili minden elbzetes értesités nélkil figyelheti, monitorozhatja.

Az adathordozok informaciobiztonsagi kezelésének altalanos iranyelvei:

a. informatikai eszkozoket, adathordozdkat tilos nyilvanos helyen vagy harmadik féeinél tortend
munkavégzés soran Grizetlentil hagyni;

b. munkavégzés kdzben nem lehet a hasznalatban Iévo mobil eszkézoket feligyelet nélkul hagyni, a
hasznalaton kivili eszkozoket védett helyen kell tarolni ( tiszta asztal” szabalya),
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c. az informatikai infrastruktura elemeit engedély nélkll, nem a munkakaori feladatba tartozé maodon
megvaltoztatni, vagy eltavolitani nem lehet;

d. tilos az olyan hordozhaté adathordozé hasznalata az elektronikus informaciés rendszerben,
melynek tulajdonosa nem azonosithaté. Az adathordozékat sorszammal és/vagy a felugyeletéért
felelés nevével azonositani kell, azokat a felhasznaléhoz kell rendelni:

e az adathordozokat a felhasznalok nem csatiakoztathatjak egymas eszkozeihez ugy, hogy az
eszkoz tulajdonosa nem tud rola;

f. amennyiben kivilrol érkezik adat valamilyen adathordozén, annak a megtekintése csak elézetes
ellendrzés és a virus mentesség megallapitasa utan hasznalhato.

Barmely adathordozé eltiinését azonnal jelenteni kell a szervezeti egység vezetdjének azzal az
informacioval egy(tt, hogy milyen Bizalmas/Szigorian Bizalmas mindsitésii  dokumentum
kompromittalodott,

Az adathordozok védelme soran figyelembe kell venni a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarél szol6 Eurdpai Parlament
és a Tanacs (EU) 2016/679 rendeletét (GDPR). Ha személyes adatot tartalmazo, kriptografiai vedelemmel
el nem latott adathordozé eltlinése, jogosulatianokhoz jutasa feltételezhetd, akkor azonnal jelentést kell
tenni az adatvédelmi tisztviselt felé.

3.8.2. Hozzaférés az adathordozdkhoz

A megbizott szervezeti egység vezetd meghatarozza az egyes adathordozé tipusokhoz valé hozzaférésre
feljogositott szemeélyek korét, jogosultsaguk tartalmat,

A Hivatalbdl kilépé munkatarsak vagy szerzédéses viszony esetén a szerzédés megsziinésében érintett
megbizott harmadik felek kotelesek minden a birtokukban vagy hasznalatukban 1évé, a Hivatal tulajdonat
kepezO eltavolithatd adathordozot a rendszergazdanak biztonsagosan atadni, aki ellenérzi, hogy az
adathordoz¢ allapota megegyezik-e a kiadaskori allapotaval.

3.8.4. Adathordozodk tarolasa

Az adathordozokat fizikailag ellenérizni kell és biztonsagosan kell tarolni az arra engedélyezett vagy kijeloit
helyen, védeni kell mindaddig, amig jovahagyott eszkézokkel, technikakkal és eljarasokkal nem semmisitik
meg, vagy nem torlik a rajtuk tarolt adatokat.

3.8.5. Adathordozok szallitasa

Az adathordozok szallitasa soran az alabbi biztonsagi szabalyokat sziikséges alkalmazni:

a. a szallitashoz lehetdleg zarhaté és a karos kérnyezeti hatasoktdl véds tokot, dobozt, taskat kell
hasznalni;

b. szallitas kozben az adathordozét folyamatosan a munkatars személyi felugyelete alatt kell tartani;
szallitas soran nem szabad az adathordozét masnak atadni, masok feliigyeletére bizni,
6vni kell 2 nagy melegtdl, nagy hidegtdl, gyors hémérséklet valtozastol, kézvetlen napsugarzastol,
portél, nedvességtal:

e. ha a készllek a szallitas soran tulzottan lehilt, vagy felforrésodott, hasznalat elétt meg kell varni
amig szobahémeérsekletre kerdl;
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f. amunkatarsak kotelesek az altaluk szallitott fizikai adathordozokkal kapcsolatos minden esemenyt
(elvesztés, sérliiés, lopas) felettesliknek vagy az elektronikus informacids rendszer biztonsagaert
felelésnek haladéktalanul jelenteni;

g. gépkocsival torténd szallitas esetén az informacios rendszerelemeket zart/fedett csomagtartéban
kell elhelyezni oly médon, hogy védve legyen a razkodasbol, sértlésbél adodd karoktol. Az
informacios rendszerelemeket és adathordozokat tilos (meég rovid idére is) az autéban hagyni, a
munkatarsnak jarml elhagyasakor magaval kell azokat vinnie;

h. tilos az informatikai eszkdzék hasznalatat harmadik feleknek atengedni, sem idegenek, sem
csaladtagok, rokonok, ismerésok nem hasznalhatjak ezeket. A tiltas vonatkozik a sajat tulajdont
eszkdzokre és a tavmunka soran hasznalt eszkézokre is.

A Hivatal az adathordozok szallitasaval kapcsolatos tevékenységeket azokra a szemeélyekre korlatozza,
akik altala az eszkdzok be- és kiszallitasara engedélyt kaptak. Az adathordozdk szallitdsaval kapcsolatos
engedélyeket, tevékenységeket dokumentalnia kell.

Bizalmas" feletti besorolasu adatokat tartalmazé adathordozot kulonds gondossaggal kell szallitani.
A mentési adathordozok szallitasat csak a rendszergazda vagy az altala megbizott, vagy a szervezeti
egység vezeto altal kijelolt személyek vegezhetik.

3.8.5.2. Kriptografiai védelem

Minden olyan hordozhaté eszkdzt, amelyet a Hivatal tertiletén kivil hasznalnak, szallitanak kriptografiai
(hardver titkositasi) mechanizmusokkal kell védeni a digitalis adathordozékon tarolt informaciok
bizalmassaganak és sertetlenségének védelme érdekében (hordozhaté adattarolo, pl. okostelefon, laptop,
pendrive stb.),

A titkositas elvégzése a rendszergazda feladata, az elektronikus informacios rendszerek biztonsagaert
feleléssel egyeztett eljaras alkalmazasaval.

3.8.6. Adathordozok torlése
Az adathordozok torlésére vonatkozd biztonsagi iranyelvek:

a. az adathordozékat elhasznalodasuk esetén cserélni és selejtezni kell az adatvesztés elkertlese
érdekeben,

b. az adathordozokat selejtezés, a hivatali ellenorzés megszunte, vagy Ujrafelhasznalasra valo
kibocsatas elétt elétt minden esetben adat mentesiteni kell ilyen céli megfelelé alkalmazassal,

c. a nem térolhetd adathordozékat meg kell semmisiteni iratmegsemmisitoben vagy mas maédon
assze kell térni,
az adatmentesités a rendszergazda feladata és felelossége,

e. a beépitett, azaz nem mobil (nem cserélhetd) lemezmeghajtok szilkség szerinti cseréje, és az
elhasznalédottak selejtezese a rendszergazda feladata.

A torlési mechanizmusokat a rendszergazda az informécié mindsitési kategériajaval ardnyos erésségnek
és sértetlenségnek megfeleléen alkalmazza:

a. a ,belsé hasznalaty" védelmi osztalyba sorolt informacidkat tartalmazd adathordozét ugy kell
megsemmisiteni, hogy ne legyen lehetdseg a jogosulatlan hozzaférésre,
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b. a ,bizalmas" védelmi osztdlyba sorolt informaciokat tartalmazé adathordozdkat lugy kell
megsemmisiteni, hogy az informaciok helyresllitasa csak jelentds tamogatassal/eszkozkészlettel,
emberi eréforrassal és idobefektetéssel legyen lehetséges,

c. a ,szigorian bizalmas” védelmi osztalyba sorolt informaciokat tartalmazé adathordozék
helyreallitasara nem lehet mod korszer( eszk6zokkel,

d. adathordozé selejtezés céljara harmadik félnek, csak adat mentesitve adathaté at.

Ha harmadik félnél térténd javitasra van szlikség, és az elmentett adatok elézetes és biztonsagos torlésére
nem volt lehetéseg, akkor a javitast kilon megallapodas keretében helyszini jelenlét betartasaval kell
elvegeztetni. A selejtezéssel, megsemmisitéssel megbizott 3. féllel titoktartasi megallapodast kell kotni.

A torlesre alkalmazott eszkozoket és modszerek hatékonysagat a rendszergazdanak a szilkséges
gyakorisaggal tesztelni szilkséges (visszaallitas megkisérlésével).

A selejtezésrdl, a hivatali ellenérzés megszintérdl, vagy Ujrafelhasznalasra valo kibocsatasrol elétt minden
esetben jegyzokonyvet kell felvenni, melynek tartalmaznia kell a tériés megtorténtét,

3.8.7. Adathordozok hasznalata

A szervezeti egység vezetbje engedélyezheti korlatozhatja vagy tilthatja bizonyos, vagy barmely
adathordozo tipusok hasznalatat a kijelolt elektronikus informacios rendszereken vagy rendszerelemeken
mikodo biztonsagi intézkedések hasznalataval. A Hivatal szakfeladatait tamogaté szakrendszerek
munkaallomasain az adathordozok hasznalatat az engedélyezett jogosultsagoknak megfeleléen kell
beallitani (csak az azonositott, a felugyeletéért feleléshoz rendelt adathordozé hasznalhatd engedelyezett,
az engedelyezett adathordozé hasznalat dokumentalasa sziikséges). A szakrendszerek munkaallomasain
informaciobiztonsagi  megfontolasbél a nem engedélyezett adathordozé hasznalatat technikai
korlatozasokkal, beallitasokkal meg kell akadalyozni, melynek a felelése a rendszergazda.

3.8.7.2. Ismeretien tulajdonos

A Hivatal megtiltja az olyan hordozhaté adathordozék hasznalatat az elektronikus informacids rendszerben,
melyek tulajdonosa nem azonosithaté. Az adathordozokat sorszammal és/vagy a felugyeletéért felelds
nevével azonositani kell, azokat a felhasznaléhoz kell rendelni.

3.9. AZONOSITAS ES HITELESITES
3.9.1. Azonositasi és hitelesitési eljarasrend

A Hivatalnak gondoskodnia kell arrél, hogy a felhasznalék mindegyike egyedileg legyen azonositva és
hitelesitve, valamint egyedileg legyenek azonositva és hitelesitve a felhasznalok altal végzett
tevékenysegek. Biztositania kell ezt azért, hogy a tevékenységek és a hozzajuk tartozo feleldsségek
egyertelmiien azonosithatok legyenek, illetve, hogy elkerllhetévé valjanak a jogosulatlan hozzaférések,
ezaltal csokkenthetdek a jogosulatian hozzaférésekbél szarmazé informaciobiztonsagi incidensek.

A szlikséges jogosultsagokat a felnasznaloknak, az irasos jogosultsag igénylését az adatgazdak hagyjak
jova és a rendszergazda/kozponti szolgaltato altal kijelolt adminisztrator osztja ki/allitja be.

A Hivatal felhasznaldinak kiosztott jogosultsagokrdl a nyilvantartas vezetésére kijeldit szemelynek
nyilvantartast kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kozosen felul kell vizsgalni,
a nyilvantartast frissiteni kell barmilyen modositast (pl. személyi valtozast, jogosultsag kiosztasat,
visszavonasat, modositasat) kdvetden.,
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3.9.2. Azonositas és hitelesités (hivatalon beliili felhasznalok)

A Hivatal a munkaallomasokon egyedileg azonositja és hitelesiti a Hivatal felhasznaloit, a felhasznaldk altal
végzett tevekenységekel/ szerepkérdket.

A munkavégzéshez tartozd tevékenységi koroket és az azokhoz szlkséges jogosultsagokat az
elektronikus informacidés rendszer biztonsagaért felelos az adatgazdak és a rendszergazda
kézremiikodésével hatdrozza meg. Mas, Hivatali rendszerhez (pl. szerver) valé jogosultsagokat és
tevékenységi koértket az adott rendszerben kell megadni.

A kozponti szolgaltatd rendszereinek hasznalatahoz szikséges azonositasi és hitelesitési eljarast az
Uzemelteté hatarozza meg. ASP-ben a kétfaktoros azonositas elvaras, amely a jelszd (tudas) alapu
hitelesités és a birtoklas alapu (E-személyi) hitelesitésbol all ssze, elemei:

a. E-szemeélyi, kartyaolvaso, PIN kod

b. felhasznalonév-jelszd

A tenant szintli jogositasokat és eszkoz alapu hitelesitéseket az ASP kézpont lizemeltetbje osztja ki,
modositja és vonja vissza, a megfelel6 igazgatasszervezési feladatok soran meghatarozott rend szerint.

A Hivatalnal tilos a csoportos felhasznaléi azonositék hasznalata.

3.9.4. Azonosito kezeles

A Hivatal a munkaallomasaihoz és az elektronikus informaciés rendszerhez, rendszerelemhez valo
hozzaféréshez szikséges azonositokat szerepkorok vagy szemelyek jogosultsagaihoz koti.

Az 6nkormanyzati ASP rendszer hasznalata soran a j6 attekinthetéség érdekében 6sszehangolt szerepkor-
megnevezéseket szilkséges alkalmazni. Ugyanannak a felhasznalénak tobb szerepkore is lehet.

A munkaallomashoz, rendszerelemhez, elektronikus informacidos rendszerhez, torténd hozzaférest
biztositdé azonositokat biztositok:

a rendszergazda (munkaallomashoz, rendszerelemhez/eszkézhoz),

az dnkormanyzati ASP adminisztrator (bérls fidk, tenant szintl felhasznald kezelés)

az dnkormanyzat szakrendszeri adminisztrator(ok) (szakrendszer szintl jogosultsagkezeles)
egyéb kozponti szolgaltatd (pl. anyakanyv) altal kijelélt adminisztrator

o e oW

Az elektronikus informaciés rendszerekhez torténd hozzaférést biztositd azonositokat — informatikai
rendszertél fuggéen — a felhasznalé vagy a rendszergazda hozza létre. Az azonositok ismetelt
felnasznalasa tilos. A rendszer altal meghatarozott id6, vagy 3 honap inaktivitas utan az azonositokat a
rendszergazdanak le kell tiltania, az azonosité ismételt engedélyezést kovetéen aktivalhato ismét.

3.9.5. A hitelesitésre szolgalé eszk6zok kezelése
Az ASP rendszer kétfaktoros azonositast alkalmaz:

a. jelszo (tudas) alapu hitelesitést,
b. birtoklas alapu (token) hitelesités (az e-Személyi igazolvannyal)

Az Onkormanyzati ASP Kozpont a felhasznaldi azonositasra egységes SSO (Single Sign-On, egyszeri
bejelentkezés) szolgaltatast biztosit, melynek célja, hogy a felhasznalénak egyszer kell magat azonositva
belépnie a Keretrendszerbe, majd sikeres bejelentkezés utan eléri a hozzarendelt szakrendszereket.
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Az elektronikus Ugyintézeshez szikséges a Kézponti Azonositasi Ugynoksén keresztlli azonositas:

a.

b.

Ugyfélkapu: olyan azonositasi szolgaltatas, amely lehetévé teszi, hogy a felhasznalo
biztonsagosan Iéphessen kapcsolatba az elektronikus kézigazgatasi Ugyintézést nyujté
szervezetekkel

Elektronikus személyazonosité igazolvany, e-Személyi

Amennyiben a felhasznaldé nem a fenti modon hitelesiti magat, a Hivatal:

a.

ellendrzi a hitelesitésre szolgalo eszkozok kiosztasakor az eszkdzt atvevd egyén, csoport,
szerepkor vagy eszkoz jogosultsagat,

meghatarozza a hitelesitésre szolgald eszkéz kezdeti tartalmat,

biztositja a hitelesitésre szolgalo eszkoz tervezett felhasznalasanak megfelelé jogosultsagokat,
dokumentalja a hitelesitésre szolgalé eszktézok kiosztasat, visszavonasat, cseréjét, az elvesztett,
vagy a kompromittalodott, vagy a sérilt eszkozoket,

megvaltoztatja a hitelesitésre szolgald eszkézok alapértelmezés szerinti értékét az elektronikus
informacios rendszer telepitése soran,

meghatarozza a hitelesitésre szolgalé eszkézok minimalis és maximalis hasznalati idejét, valamint
ismetelt felhasznalhatdsaganak feltételeit,

a hitelesitésre szolgald eszkéz tipusra meghatarozott idénként megvaltoztatia vagy frissiti a
hitelesitesre szolgalo eszkozoket,

megvedi a hitelesitésre szolgalé eszkozok tartalmat a jogosulatian felfedéstdl és modositastol,
megkovetell a hitelesitesre szolgalé eszkozok felhasznaloitdl, hogy védjgk eszkézeik
bizalmassagat, sértetlenségét,

lecseréli a hitelesiteésre szolgald eszkozt az érintett fiokok megvaltoztatasakor.

3.9.5.2. Jelszo (tudas) alapt hitelesités

A jelszavak a felhasznalo szamitdogépes szolgaltatasokhoz valé hozzaférési jogosultsaganak hitelesitésére
szolgalnak. A jelszokezeld rendszernek hatékonyan és interaktivan kell biztositania a megfeleld szinvonald
jelszavak hasznalatat.

A Hivatal az alabbi elvarasokat érvényesiti a jelszavak kezelésével kapcsolatosan:

a.

a munkaallomasok, rendszerelemek, rendszerek hozzaféréséhez szilkséges jelszavakat a
jelszavak er6sségenek iranyelve alapjan kell megadni;

a munkaallomasokhoz, rendszerelemekhez, informacios rendszerekhez kiadott kezdé jelszavakat
kotelezd az elsd bejelentkezés alkalmaval megvaltoztatni:

a jelszavak er6ssegének iranyelve: a jelszavak minimalis hossza 6 karakter, tartalmazniuk kell kis-
&s nagybetilket, specialis és numerikus karaktereket egyarant. Tilos olyan jelszavakat alkalmazni,
melyek konnyen kitaldlhatéak, mint példaul a személyes adatok, egyértelm(i datumok, gépnévre
vagy a felhasznaldi névre utaldak vagy altalanos, szétari szavak (pl. ,admin”, ,password"), illetve
amelyek gyari beallitasu, alapértelmezett jelszavak;

a felhasznalok és megbizott harmadik felek felelések a személyes jelszavaik megfeleld védelmeéért
&s annak kévetkezményeiért, ha a jelszavaik masok altal ismertté valnak;
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e. a jelszavakat azonnal meg kell valtoztatni, ha a felhasznalé Ugy gondolja, hogy azok mas
tudomasara jutottak, vagy valami szokatlant tapasztaltak a szamitogépes rendszeriikben (ezt
kovetden értesiteni kell a rendszergazdat és az elektronikus informacids rendszer biztonsagaert
felelos szemelyt),

f. a jelszavakat rendszeres idokozonként, legalabb 3 havonta cserélni kell (lehet6seg szerint
automatikusan kikényszeritve), illetve az elektronikus informacios rendszer altal kikényszeritett,
vagy az Uzemeltetdk altal meghatarozott idokozénkent;

g. Ujjelszénak nem szabad az utolso 5 régebbi kézul egyiket sem megadni;

h. a jelszavakat alapvetéen tilos leirni;

i. nem tehetd a jelszd egy automatikus bejelentkezési folyamat reszéve;

j. tilos a felhasznaloknak bejelentkezni a Hivatal rendszereibe olyan felhasznalénévvel, melyet
eredetileg nem nekik bocsatottak ki, és amelyek hasznalatara nem jogosultak;

k. a felhasznalék a személyes azonositjukkal és jelszavukkal elkovetett cselekedetekert
felelésséggel tartoznak;

I.  amennyiben a felhasznalok altal hasznalt rendszerek valamelyike a fentieknél alacsonyabb
biztonsagi szintet kévetelne meg, a felhasznaloknak minden esetben az itt szereplé szabalyok
szerint kell eljarni;

m. ez a jelszo politika érvényes azokra a kllsé (nem a Hivatal altal Uzemeltetett) rendszerekre s,
amelyeket a felhasznalék a munkajukkal kapcsolatosan elérnek.

Szilkséges meghatarozni a szakrendszerekben a jogositasok kérdését, és a fluktuacié miatt a felhasznalok
jogositasanak idészakos, Hivatali szintl ellendrzését és esetleges korrekcidjat, A folyamatos (igymenet
biztositasa érdekében be kell allitani az egyes szakrendszerekben a helyettesitéseket, amennyiben erre
lehetéség van, pl. ASP szakrendszerek esetén, vagy biztositani kell, hogy az egyes szakrendszerekhez
tobb felhasznalénak legyen kiosztva jogosultsaga.

Torekednie kell a legkisebb jogosultsag kiosztasahoz a felhasznalok kérében, a 3.10.6. Legkisebb
Jjogosultsag elve alapjan, Valamennyi felhasznalé munkavégzése soran a szilkséges és elégseges
hozzaférés elve alapjan kizarélag a feladat ellatasahoz szukséges hivatali adat, informacioé megismeresere,
tovabba az adat- és rendszerhozzaférésre a munkavégzéséhez szilkséges lehetd legrovidebb ideig és
szukséges legkisebb jogosultsagi szint alkalmazasaval jogosult.

A kézponti szolgaltatd kotelezb elvarasokat érvényesit a jelsz6 megadasaval kapesolatban. Az ASP
Kozpont egy esetleges biztonsagi incidens soran a tenant adminisztratoroknak privilegiumokkal jaro
jogosultsag-kiosztasat szamon kérheti.

Azon informatikai rendszerei esetén, ahol jogosultsag kizarélag egy felhasznald szamara oszthato ki, ott
ezeket a jelszavakat — informatikai rendszerenként és felhasznalonkent — nyilvan kell tartani, azokat zart,
a felhasznald altal a lezaras mentén alairt, datummal és névvel ellatott, a jegyzd altal meghatarozott,
tlizbiztos, megfelelé mechanikai védelemmel ellatott pancélszekrényben kell tarolni. A folyamatos
ligymenet biztositasa érdekében, indokolt esetben, a szervezeti vezetd altal engedélyezett esetekben,
dokumentalt modon torténd felbontast kévetéen a felhasznalonak a megismert jelszavakat azonnal meg
kell valtoztatni. Jelszavakat egyéb helyen tilos leirni,

A hitelesitésre vonatkozé kdvetelményeket valamennyi rendszerelemre vonatkozoan érvényesiteni kell.
A menedzselheté halézati aktiv eszkéz tekintetében az eszkéz gyari, alapérteimezett bejelentkezeési
azonositdi (név, password) kerlljenek megvaltoztatasra.
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Csak eldre kijelolt, privilegizalt felhasznaloknak legyen lehetdsége bejelentkezni a kérdéses eszkdzokbe.

A fenti szabalyok az elekfronikus informaciés rendszerek altal technikailag kikényszerithetd részét a
rendszergazdanak kell beallitani.

3.9.5.3. Birtoklas alapu hitelesités

A Hivatal az elektronikus informaciés rendszer hardver token alapl hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel a Hivatal altal meghatarozott minéségi kévetelményeknek,
vagy az elektronikus informacios rendszer nyilvanos kulesu infrastruktura alapu hitelesités esetén
Osszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport fiokkal.

A hitelesitesre szolgalo hardver alapl eszkozok kiosztasat, visszavonasat (az E-személyi kivételével) a
rendszergazdanak, az elektronikus informacios rendszerek biztonsagaért felelésnek vagy az erre kijelolt
felelésnek nyilvan kell tartani.

3.9.5.5. Személyes vagy megbizhaté harmadik fél altali regisztracio

A Hivatal szlkség esetén meghatarozott hitelesité eszkéz atvételéhez olyan regisztracios eljarast kovetel
meg, melyet meghatarozott regisztraciés szervezet folytat le a Hivatal altal meghatarozott személyek vagy
szerepkordk jovahagyasa mellett.

3.9.6. A hitelesitésre szolgal6 eszkoz visszacsatolasa

Az elektronikus informaciés rendszernek fedett visszacsatolast kell biztositani a hitelesitési folyamat soran,
hogy megvédije a hitelesitési informaciot jogosulatlan személyek esetleges felfedésétol, felhasznalasatol.

A Hivatalnal alkalmazott hitelesitési moédszerek érdemi informacioval nem szolgalnak az esetleges
tamadoknak. A sikertelen belépést kovetéen, a rendszer minimalis izenetet kild vissza a felhasznalénak
(pl. elrontott felnasznalénév vagy jelszo esetén: ,belépés sikertelen, elfelejtett jelszd” stb.)

3.9.8. Azonositas és hitelesités (hivatalon kiviili felhasznalok)

Az elektronikus informaciés rendszernek egyedileg kell azonositania és hitelesitenie a Hivatalon kiviili
felhasznalokat és a tevékenységiiket.

Kilsé partnerek (szerzodott partnerek, harmadik személyek) vonatkozasaban a Hivatal IT rendszereihez
vald hozzaférés csak szerzédés alapjan biztosithato.

Kilsd partnerek esetén a hozzaférési jog maximum a szerzédés lejarataig adhato.

A Hivatal IT rendszereihez hozzaférési jogot kapott természetes szemeélyek, jogi személyek és jogi
személyiseggel nem rendelkezd szervezetek a hozzaférési jogot a velik kotott szerzédés/ megallapodas
és titoktartasi nyilatkozatok alapjan gyakorolhatjak.

3.9.8. Hitelesitésszolgaltatok tanusitvanyanak elfogadasa

A halozati kapcsolatok titkositasahoz csak a Nemzeti Média- és Hirkozlési Hatdsag elektronikus alairassal
kapcsolatos nyilvantartasaban szerepld hitelesités szolgaltatok altal kibocsatott tanusitvanyokat lehet
felhasznalni.
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3.10. HOZZAFERES ELLENORZESE
3.10.1. Hozzaférés ellendrzési eljarasrend

A Hivatal vezetdje megfogalmazza, dokumentalja és kihirdeti a hozzaférés ellendrzési eljarasrendet, mely
a hozzaférés ellenorzési szabalyzat és az ahhoz kapcsclodd ellendrzések megvalositasat segiti eld.
A jogosultsag kezelés soran figyelembe veszi a kozponti szolgaltatd (a jogszabaly altal kijelolt
kézpontositott informatikai és elektronikus hirkézlési szolgaltatd) elbirasait. Az elektronikus
informaciobiztonsaggal kapcsolatos egyedi engedélyezési hozzaférési szabalyokat szilkseg eseten
Informatikai biztonsagi eljarasrendben kezeli.

Az elektronikus informacios rendszer, rendszerelem hasznaloja kizardlag olyan munkatars vagy a Hivatallal
szerzbdéses jogviszonyban all6 szerzédott partner, harmadik személy lehet, aki a munkavegzéshez
szilkséges feltételekkel az 1.6.3. A személyek ellendrzése fejezetnek megfeleloen rendelkezik. Megismerte
jelen szabalyzatot, a ra vonatkozo rendelkezéseket, és ennek megfeleléen hozzaférési jogosultsagot kapott
az elektronikus informacios rendszerek hasznalatahoz (a tovabbiakban: felhasznald).

A koézponti szolgaltatok szakrendszereihez torténd hozzaféréseket az (zemeltetd altal meghatarozott
szabalyok alapjan kell kezelni.

A hozzaférési jogosultsagokat az adatgazda engedélyezi a hataskorébe tartozé elektronikus informacios
rendszerek, rendszerelemek, adatok, tevékenységek tekintetében. A jogosultsagok beallitasat adott
rendszertdl flggden a rendszergazda, vagy a kézponti szolgaltato altal kijeldlt adminisztrator vegzi.
A kiadott jogosultsagok engedélyezéséhez kapcsolodo feliegyzeseket meg kell Grizni.

A Hivatalnal jelenlévé felhasznaloknak kiosztott jogosultsagokrél a rendszergazdanak vagy a Kijelolt
felelosnek nyilvantartast kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kézdésen felll
kell vizsgalni. Frissiteni kell tovabba, barmilyen modositast kovetden.

A hozzaférési jogosultsagok megsziintetésérél az alabbi esetekben szilkséges intézkedni:

dolgozo kilépése esetén,

ha a Hivatal munkavallaidjat'a Hivatalon belul athelyeztek,

ha a munkavallalo szervezeti egységen belll marad, de a munkakore jelentdsen megvaltozott,
ha a kuls6 partner szerzodése lejart vagy megszlint,

tartds betegség, tavollét, illetve helyettesités esetén,

o a0 o

visszaélés gyanuja vagy hasonlo sulyos biztonsagi esemeny felmeriilése esetén.

A jogosultsagok visszavonasat adott rendszertdl fliggéen a rendszergazda, a magasabb jogosultsaggal
rendelkez6 szervezeti egység vezetd vagy a kozponti szolgaltaté altal kijelolt adminisztrator végzi.

Az elektronikus informacios rendszerekrél, eszk6zokrdl, jogosultsagokrol kizarolag a jegyzd, az altala
kijelolt személy vagy az elektronikus informaciés rendszerek biztonsagaért felelos szolgaltathat adatokat.

3.10.2. Felhasznaloi fiokok kezelése

A Hivatallal szerzédéses jogviszonyban allo szereplk, a szerzodésben meghatarozott szerepkorokre
kaphatnak jogosultsagot. Kizarélag csak a 1.6.3. A személyek ellendrzése fejezet kévetelmenyeinek
teljeslilése esetén lehet jogosultsagot kiosztani.

Az elektronikus informacios rendszer felhasznaldi fiokjait s tipusait (ahol megengedett) a rendszergazda,
vagy a kozponti szolgaltato altal kijeldlt adminisztrator hatarozza meg.
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A felhasznaldi fiokok kezelése a rendszergazda, vagy a kdzponti szolgaltato altal kijelolt adminisztrator
feladata. Meghatarozzak a munkacsoportokhoz/ szerepkdérokhéz tartozé felhasznaldl felteteleket,
Meghatarozzak és dokumentaltan kezelik az elektronikus informaciés rendszerhez hozzaférési
jogosultsaggal rendelkezdk korét, a munkacsoporthoz/ szerepkorhoz tartozé jogosultsagokat, valamint
(sziikség esetén) a felhasznaldi fiokok tovabbi jellemzoit.

Hozzaférést csak a szikséges mertékben és idotartamra lehet engedélyezni, figyelembe veve a
szerepkorhoz tartozé feladatokat. Tartomanyba léptetett eszkozok esetén célszerll beallitani a fidkok
automatikus tiltasat, maximum 5 rontott jelszo, illetve 2 het inaktivitast kovetben.

A rendszergazda, vagy a kozponti szolgaltatd altal kijelolt adminisztrator létrehozza, engedélyezi,
modositja, letiltja és eltavolitia a felhasznaléi fiokokat a Hivatal, valamint a kézponti szolgaltate altal
meghatarozott feltételekkel 6sszhangban.

A rendszergazda, vagy a kozponti szolgaltato altal kijeldlt adminisztrator ellenérzi a felhasznaloi fidkok
hasznalatat.

A rendszergazdat, vagy a kozponti szolgaltatd altal kijelolt adminisztratort értesiti kell, ha:

a. a felhasznaloi fiokokra mar nincsen szikség,
a felhasznalok kiléptek vagy athelyezésre keriltek,
az elektronikus informaciés rendszer hasznalata vagy az ehhez szlikséges ismeretek
megvaltoztak.

A munkaallomasokon a felhasznaloknak nem lehet adminisztratori joguk. Ha az elektronikus informacios
rendszerek zavartalan mikodéséhez szikségesek az emelt szintll jogok, a rendszergazdai jogosultsagot
a rendszergazda javaslatara a szervezeti egység vezeté engedélyezheti a szitkséges ideig, kizardlag a
szakrendszerek hasznalatdhoz, mely. nem hasznalhatdé programok telepitésére, beallitasok
megvaltoztatasara.

Minden felhasznalénak sajat felhasznaldi azonositoval kell rendelkeznie, az ehhez szikséges jelszavakat
az alkalmazott jelszé szabalyoknak megfeleléen kell képezni. Az elsé bejelentkezést kovetben a
felhasznaloknak meg kell valtoztatniuk a jelszavukat, a jelszo szabalyokat figyelembe véve.

Tiltani kell a csoportos felhasznaléi azonositok hasznalatat.

A Hivatalnal tobb szerepkort betélté személyek jogosultsagai, a szerepkoréknek megfeleléen kulén-kildn
kell, hogy kialakitasra kerlljon.

A rendszergazda meghatarozott gyakorisaggal (a kbzponti szolgaltato altal kijeldlt adminisztrator a kézponti
szolgaltatd eldirasai alapjan), minimalisan évente felilvizsgéalja a felhasznaloi fiockokat, ellendrzi a
fiokkezelesi kovetelményekkel vald 6sszhangot.

3.10.3. Hozzaférés ellendrzés érvényesitése

Az elektronikus informacios rendszer és a szabalyzatok kozotti 6sszhangot szilkkséges megteremteni annak
erdekében, hogy az elektronikus informacios rendszer érvényesitse a jovahagyott jogosultsagokat az
informacickhoz és a rendszer eroforrasaihoz vald logikai hozzaféréshez.
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3.10.5. A felelosségek szétvalasztasa

A Hivatal meghatarozza a felhasznalok szerepkoreit &s az azokhoz tartozé feladatokat, felelosségeket, és
ezt dokumentaltan a munkakori leirasokban (kiilsé szerzodott partner esetében a szerzodésben) kezeli.
Minden szerepkérhéz kulén-kuldon meghatarozza a hozzaférés jogosultsagait, a feleldsségek
szétvalasztasa érdekében.

3.10.6. Legkisebb jogosultsag elve
A hozzaférés biztositasanak alapelver:

a. hozzaférést csak a szilkséges meértékben és idétartamra szabad engedélyezni, olyan szemeélyek
szamara, akiknek a feladataik ellatasa és/vagy jogaik gyakorlasa érdekében indokolt. A szlikséges
mértékre és idétartamra tortént korlatozas nemcsak a hozzaférés kockazatat minimalizalja, hanem
a hozzaféerd személy altal viselt felelésséget is;

b. a felhasznalonak a téle elvarhato gondossaggal kell eljarnia az adatkezelés soran. Meg kell
akadalyoznia a kapott hozzaférési jogokkal valé visszaélést azaltal, hogy megérzi a hozzaférési
adatok titkossagat;

c. a Hivatal altal hasznalt rendszerekhez, rendszerelemekhez csak a jogosultsagkezelési folyamat
betartasaval adhato hozzaférés;

d. kulsé partnerek (vallalkozok, hatdsagok stb.) vonatkozasaban a Hivatal rendszereihez,
rendszerelemeihez vald hozzaférés csak szerzédés alapjan biztosithato,

e. kulsé partnerek esetén a hozzaféresi jog maximum a szerzédés lejarataig adhato,

f. a Hivatal rendszereihez, rendszerelemeihez hozzaférési jogot kapott természetes személyek, jogi
személyek és jogi személyiséggel nem rendelkezé szervezetek a hozzaféresi jogot a vellk kotott
szerzbdés, megallapodas vagy titoktartasi nyilatkozatok alapjan gyakorolhatjak;

g. a hozzaférési jogosultsagokkal térténd visszaélés gyanlja eseten a Hivatal minden dolgozoja és
szerzddéses partnere koteles értesiteni az informaciébiztonsagi felelést,

h. a felhasznalo elszamoltathaté minden olyan tevékenységért, amelyet a sajat felhasznaloi
azonositojaval végzett, vagy végeztek,

i. az elektronikus informacios rendszerekrél és eszkozokrol kizardlag a jegyzo, az altala kijelolt
személy vagy az elektronikus informacios rendszer biztonsagaért felelds szolgaltathat adatokat,

j. jelen szabalyzattdl eltérni az elektronikus informacios rendszer biztonsagaert felelos engedelye
esetén lehetséges (ilyen esetekben is sziikséges a folyamat megfelelé dokumentalasa).

A koézponti szolgaltatd rendszereiben szintén torekedni kell a legkisebb jogosultsag kiosztasosara a
felhasznalok korében. Az adminisztratornak a jogosultsagok kiosztasanal javasolt figyelembe vennie a
Szervezeli és Miikédési Szabalyzatot, amely nem kerilhet ellentmondasba sem jelen szabalyzattal, sem
a kozponti szolgaltato eldirasaival.

Az ASP Kozpont egy esetleges biztonsagi incidens soran a tenant adminisztratoroknak privilégiumokkal
jard jogosultsag-kiosztasat szamon kérheti. Biztonsagi audit soran, ha az indokoltnal magasabb hozzaferes
dllapithatdé meg egyes felhasznaldok esetében, annak oka jegyzékonyvben kell, hogy szerepeljen.
A jogosultsagok kiosztoja is felelossé teheté a gondatlansagbol bekovetkezett biztonsagi esemeények
kapcsan.
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3.10.6.2. Jogosult hozzaférés a biztonsagi funkciokhoz

A Hivatal a szerepkoroknek megfeleléen hozzaférési jogosultsagokat biztosit a biztonsagi funkciokhoz és
biztonsagkritikus informaciékhoz.

3.10.6.3. Nem privilegizalt hozzaferés a biztonsagi funkciokhoz

A Hivatal kételezévé teszi, hogy a Hivatal biztonsagi funkcidihoz vagy biztonsagkritikus informaciéihoz
hozzaféresi jogosultsaggal rendelkezd felhasznaloi, a nem biztonsagi funkciék hasznalatahoz ne a
kilonleges jogosultsaghoz katatt - Ugynevezett privilegizalt - fiokjukat vagy szerepkériket hasznaljak.

3.10.6.4. Privilegizalt fiokok

A Hivatal az elektronikus informaciés rendszer privilegizalt fiokjait meghatarozott szemeélyekre vagy
szerepkdrokre korlatozza. Minden olyan jogosulisag ebbe a korbe tartozik, amely a felhasznaldi jogoknal
tobb jogot jelent (pl. backup operator, rendszeradminisztrator stb.).

F&bb szabalyok a privilegizalt jogosultsagokkal kapcsolatban:

a. a rendszerek adminisztraciojahoz kellé rendszergazdai jogosultsagot (elSjogokat) csak a
rendszergazdai feladatkorben foglalkoztatott munkatars kaphat és csak a feladatkornek megfeleld
rendszerekre érvényesen. A rendszergazdai jogosulisagek (elGjogok), ahol ennek kifejezett
miszaki akadalya nincsen, legyenek egyértelmiien szemé!yhez kotottek, a csoportos azonositok
hasznalata mindenképpen keriilendd;

b. a rendszergazda az el6jogokat biztositdé azonositéjat csak a munkavégzéshez feltétlendl
szlkséges mertékben hasznalja, minden mas esetben a normal felhasznaldi azonositojaval
dolgozzon;

c. mindenképpen kertini kell olyan rendszerek Gzembeallitasat, amelyek nem rendszergazda
munkakérben dolgozé felhasznalok rendszergazdai jogosultsagokkal torténd felruhazasat
igényelnek;

d. a kozponti szolgaltatd egy esetleges biztonsagi incidens soran az adminisztratoroknak
privilégiumokkal jard jogosultsag-kiosztasat szamon keérheti. Biztonsagi audit sordn, ha az
indokoltnal magasabb hozzaférés allapithatdt meg egyes felhasznalok esetében, annak oka
jegyzokanyvben kell, hogy szerepelien. Altalanossagban megallapithatd, hogy a jogosultsagok
kiosztoja is felelossé tehetd a gondatlansagbdl bekdvetkezett biztonsagi események kapcsan.

3.10.10. A munkaszakasz zarolasa

A rendszergazdanak a munkaallomasokon szukséges automatikus képernyévédelmet beallitani, hogy
kizarasra kerlljpn az illetéktelen hasznalat. A képernyovédelmet gy kell beallitani, hogy felhasznaloi
inaktivitast kovetéen meghatarozott iddtartalom utan automatikusan zarolla a munkaallomast.
Az idotartamot kockazatelemzést kovetben a rendszergazda hatarozza meg, mely a hatésag altal
elvartaknak megfeleléen alapesetben nem lehet tobb, mint 3 perc.

Az ismételt bejelentkezés kizarolag a felhasznalé azonositdsaval és hitelesitésével térténhet
(felhasznalonév és jelszé megadasa).
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3.10.10.2. Képernyodtakaras
A rendszergazda gy allitja be a munkaallomast, hogy a munkaszakasz zarolasakor a képernyon korabban

lathaté informacio egy nyilvanosan lathato képpel (vagy Ures képernydvel), vagy a bejelentkezesi felulettel
- ami a zarolo személy nevét is tartalmazhatja - legyen eltakarva.

3.10.11. A munkaszakasz lezarasa

A rendszergazda a Hivatal sajat hatokoérébe tartozéd elektronikus infarmacios rendszereket ugy allitia be,
hogy az automatikusan lezaria a munkaszakaszt a Hivatal altal meghatarozott feltételek vagy a
munkaszakasz szétkapcsolast igénylé esemenyek megtorténte utan.

3.10.12. Azonositas vagy hitelesités nélkiil engedélyezett
tevékenységek
Az azonositas &s hitelesités nélkul végrehajthatd felhasznaldi tevékenységeket dokumentalni kell,

indokolni kell a rendszerbiztonsagi tervben, vagy mas szabalyzatban.

A Hivatalban jelenleg nincsenek azonositas és hitelesités nélkll engedélyezett tevekenységek.

3.10.14. Vezeték nélkiili hozzaférés

Abban az esetben, ha a Hivatal engedélyezi a vezeték nélkili kapcsolaton keresztlli csatiakozast az
elektronikus informaciés rendszeréhez, eljardsrendjében megjeloli a konfiguralasra és csatlakozasra
vonatkozé kovetelményeket, valamit technikai Gtmutatot ad ki. A vezeték nélkuli hozzaférés feltételeként
engedélyezési eljarast folytat le, felhasznaldi korlatozasckat vezet be.

Azokon az eszkozokon, amelyeken énkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitodik
ra, nem engedélyezheto vezeték nélkili hozzaférés.

3.10.15. Mobil eszk6zok hozzaférés ellenorzése

A Hivatal belsé eljarasrendben felhasznalasi korlatozasokat, konfiguralasra és kapcsolodasra vonatkozo
kovetelményeket, valamint technikai Utmutatét ad ki az altala ellenérzott mobil eszkézokre, engedélyhez
kéti az elektronikus informacios rendszereihez mobil eszkozokkel megvaldsitott kapcsolodast.

A mobil eszkézok hasznalatat, Hivatalbol torténd kiszallitasat minden esetben eldzetes jegyzdi vagy
szervezeti egység vezetdi engedelyezésnek kell megeldznie.

Az igénylést, kiadast, visszavetelt, nyilvantartast, javitast, esetleges elvesztésére vagy a selejtezesére
vonatkozo szabalyokat eljarasrend tartalmazza.

3.10.15.2. Titkositas

A Hivatal a mobil eszk6zok adattarolo egységein (laptopok, adathordozok, pl. kilsé HDD) lehetbseg szerint
hardveres titkositast, mas esetben fizetett szoftveres titkositast alkalmaz, a mabil eszkozokon tarolt
informaciék bizalmassaganak és sértetlenségének a védelmére, illetve az informaciok hozzaferhetetlenne
tételére. Tovabba a mobil eszkbzoket hitelesitési eljarassal védi (pl. BIOS jelszo).

A Hivatalbél kiszallitott mobil eszk6ézok esetén telies eszkoztitkositast, tarol6 alapu titkositast, vagy mas
technologiai eljarast kell alkalmazni (pl. Win10 Pro esetén BitLocker, ESET Endpoint Encryption).

Kizarélag hardveres titkositast pendrive hasznalat engedélyezett.
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3.10.16. Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal vezetéje a rendszergazda és az elektronikus informacios rendszer biztonsagaert feleléssel
egyittmikodve meghatarozza, hogy milyen feltételek és szabalyok betartasa mellett jogosult a felhasznald
kilsé rendszerbél hozzaférni a Hivatal sajat hatokoérébe tartozé elektronikus informacios rendszeréhez.
Kilsé rendszerbél valo hozzaférés esetén is biztositani kell azokat a feltételeket, amelyeket a Hivatal a
Hivatali belsé rendszerek biztonsadga érdekében megvalésit (pl. naprakész viruskeresd, naprakész
operaciosrendszer, tlzfal, biztonsagos protokoll hasznalat stb.).

Az engedélyezett kils6 rendszerek hasznalatat dokumentalni szlikséges.

Azokon az eszkdzokon, amelyeken dnkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitodik
ra, tilos olyan alkalmazast hasznalni, amely az eszkozt az ASP Kozponton Kivili harmadik féllel koti ¢ssze,
és amellyel lehetdség van tavoli tamogatasra, vezérlésre, tavoli hozzaférésre, képernyd atvételére stb. (pl.
TeamViewer, rAdmin, VNC).

3.10.16.2. Korlatozott hasznalat

A Hivatal csak abban az esetben engedélyezi jogosult felnasznaléknak egy kilsé elektronikus informacios
rendszer felhasznalasat az elektronikus informacios rendszerhez vald hozzaférésre, az altala ellenorzott
informaciok feldolgozasara, tarolasara vagy tovabbitasara, ha elozetesen ellendrzi a szUkseges biztonsagi
intézkedések meglétét a kulsd rendszeren sajat eljarasrendjének megfelelé maédon, vagy jovahagyott,
biztonsagos kapcsolat van az elektronikus informaciés rendszerek kozott, vagy megallapodas szlletett a
kilsé elektronikus informacios rendszert befogado szervezettel.

3.10.16.3. Hordozhaté adattarolo eszkdzok

A Hivatal szukség szerint korlatozza vagy megtiltja az ellendrzott hordozhaté taroloeszkozok hasznalatat
kllsd elektronikus informacios rendszerben is jogosultsaggal rendelkez6 felhasznaldk szamara.

3.10.17. Informacioé megosztas

A Hivatal elbsegiti az informacidémegosztast azzal, hogy engedélyezi a jogosult felhasznaloknak eldonteni,
hogy a megosztasban résztvevd partnerhez rendelt jogosultsagok megfelelnek-e az informaciora
vonatkozoé hozzaférési korlatozasoknak, olyan meghatarozott informaciomegosztasi kértilmenyek esetén,
amikor felhasznaldi megitélés széba johet (tehat a jogosult felhasznalé elddntheti, hogy akivel az
informaciot megosztana, az jogosult-e arra, hogy az informacid birtokaba jusson). Lehetség szerint
automatizalt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy segitséget nyljtson a
felhasznalokpak az informaciomegosztasi vagy egylitmiikodési dontések meghozatalaban.

3.10.18. Nyilvanosan elérhet6 tartalom
Nyilvanosan hozzaférheto rendszerként definialja a Hivatal a publikus weboldalat.

A Hivatal vezetdje kijeloli a weblap tartalom felelost, aki a jogszabalyi kévetelményeknek és a Hivatal bels6
szabalyainak megfelelden a tartalom feltitési és karbantartasi feladatok ellatasaert felelds. Tilos a hatalyos
térvénybe, jogszabalyba, belsd szabalyzatba Gtkézo, vagy a Hivatal érdekeit, a jO izlést és kdzerkolesot
sértd tartalmat kézzétenni.

A Hivatal weboldalan elsésorban hirk6zl6, informacios. tajékoztatd jellegl adatokat kozol, a telepulést
mutatja be, aktualis hireket és informacidkat kdzél az allampolgarok szamara.
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Havonta legalabb egyszer, illetve adatfeltoltés utan sziikséges a honlapot atvizsgalni, és az esetlegesen
nem nyilvanos adattartalmakat eltavolitani.

Az elektronikus informacids rendszer biztonsagaért feleldsfeladata, hogy a nyilvanosan kézzé tehett
adatokrol oktatast tartson, a nem nyilvanos adattartalmak kozzétételenek elkerulése érdekeben.

Amennyiben a Hivatallal szerzodéses jogviszonyban allé kulsé szolgaltatd rendelkezik technikai
hozzaféréssel, szamara a jegyzo vagy megbizottia adhat at dokumentalt modon irasban — nyilvanos
kozzétételre szant, ellendrzott — informaciot.

3.11. RENDSZER- ES INFORMACIO SERTETLENSEG
3.11.2. Rendszer- és informaciosértetlenségre vonatkozo eljarasrend

Az elektronikus informaciés rendszerek, illetve az adatok sértetlenségére vonatkozéan a kovetkezd
eljarasrendet kell alkalmazni.

Az eljarasrend célja, hogy a Hivatal altal hasznalt elektronikus informacios rendszerben, rendszerelemben
bekovetkezett valtozasok Ggy. mint: hibajavitas, frissités, U hardver Uzembe helyezése, vagy a
rendszerben bekoévetkezett barmi nemi modositas esetén, az informaciosértetlenséget biztositani tudja.
A felsorolt valtoztatasokat a Hivatal sajat hatokérében kizardlag a rendszergazda veégezheti
A rendszergazdanak kell gondoskodnia arrél, hogy a rendszer mitkédeséhez sziikséges alkalmazasok,
programok mindig naprakészen mikodjenek. Gondoskodnia kell'a miikodéshez szikséges hardver
elemekrol, ezek bovitésérdl, cseréjérdl, selejtezésérdl. Az ehhez szilkséges frissitéseket, konfiguracios
beallitasokat/moédositasokat/javitasokat tervezetten kell elvégeznie.

A modositasok folyaman gondoskodnia kell arrol, hogy a felhasznaldi adatok ne sérlljenek, és
illetéktelenek ne tudjanak hozzaférni. A rendszerben bekovetkezett valtozasokat dokumentaltan kell
kezelni, illetve a modositasoknak megfeleléen a dokumentaciokat is frissiteni kell. (pl. frissitesiftelepitési
utmutatok, kanfiguracios beallitasok).

Kézponti szolgaltatas esetében, a kozponti szolgaltatd hatdrozza meg, hogy ki jogosult fejlesztdi,
lizemeltetdi, mlksdtetd, tesztelési tevékenységet végezni a kézponti rendszer tekintetében.

3.11.3. Hibajavitas

A miszaki sebezhetosegek ellentrzés alatt tartasa érdekében, a rendszerek miszaki sebezhetosegeit
jelentds késedelem nélkil, tervszerten és ellendrzott modon ki kell javitani a gyartok altal biztositott
frissitések (pl operacidos rendszer szintli patchek, BIOS, ROM, FIRMWARE), patchek, megkerilo
megoldasok hasznalataval. A felhasznaldk haladéktalanul jelzik felettestiknek vagy a rendszergazdanak,
ha az informatikai rendszerben fennakadast, leallast, zavart észlelnek. Az ellentrzést, azonositast, javitast
és jelentést a rendszergazda biztositja.

Az operacios rendszerek vagy (zletileg kritikus alkalmazasok verzidfrissitése csak megtervezett médon
torténhet meg. A biztonsagkritikus szoftvereket a frissitésiik kiadasat kévetd meghatarozott idotartamon
bell telepiteni sziikséges (a frissitések torténhetnek automatikusan is az adott operacios rendszer frissitési
beallitasainak megfelelden). Egyéb biztonsagi kockazatot nem jelentd frissitéseket csak abban esetben
kell telepiteni, ha azok Uzleti szempontbél |ényeges hibak, sériilékenységek kijavitasat, funkciobovitést
eredményeznek. A valtozast eldzetesen tesztelni kell egy a Hivatali kérnyezethez hasonld teszt
rendszerben minden kritikus szolgaltatas és alkalmazas vonatkozasaban a kompatibilitas, az alkalmazasok
helyes milkédése szempontjabdl. A valtozast kovetoen ellenorizni kell a valtozas eredményét és hatasat.
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A rendszerben bekovetkezett valtozasokat dokumentaditan kell kezelni, illetve a maodositasoknak
megfeleloen a dokumentaciokat is frissiteni kell. (pl. frissitési/telepitési Gtmutatok, konfiguracios
beallitasok).

A verzibvaltassal jaro alapszoftver modositassal egy idében a valtozasokat a dokumentacioban is at kell
vezetni (Munkalap vagy egyéb feljegyzés alapjan az Alapkonfiguracié nyilvantartasban). Ha nem a
modositast elvégzé rendszergazda felelés a nyilvantartas aktualizalasaért, akkor a Munkalapot el kell
juttatni az elektronikus informéacios rendszer biztonsagaért felelds felé.

Egyes kozponti szolgaltatasu rendszer esetében (ASP) a felhasznaloknak lehetdsegik van a rendszerrel
kapcsolatos észrevételek, hibak bejelentésére. Ennek a bejelentési felllete a hibabejelentd rendszer.

3.11.4. Kartékony kodok elleni védelem

Informacio feldolgozo rendszerek biztonsagos zemeléséhez és a feldolgozott informacio biztonsagos
kezeléséhez, a sértetlenség és a bizalmassag megorzéséhez nélkillozhetetlen, a hatékony védekezés a
virusok és a kémprogramok ellen, ezért:

a. minden szolgaltatas fejlesztéséhez, lizemeltetéséhez, tamogatasahoz stb. hasznalt asztali és
mobil szamitégépet, valamint szervert védeni kell a virusoktél folyamatosan frissiilé virusvedelmi
rendszer mukodtetésével. Ezen felll, ha miszakilag lehetséges és informaciobiztonsagi
szempontbé| indokolt egyéb mobil eszkozokre is megfeleld védelmet kell biztositani (okos
telefonok);

b. a virusvédelmi rendszer kivalasztasa, és megfeleléségének ellendrzése, a rendszergazda
feladata, figyelembe véve, hogy az ingyenes alkalmazasok nem teljesitik a kovetelmenyeket;

c. a kivalasztasnal figyelembe kell venni, hogy a védendd rendszer eszkézeinek teljesitményét csak
elfogadhaté mértékben korlatozza, a hatékony munkavégzeést ne gatolja;

d. a virusvédelmi rendszert ugy kell Uzemeltetni, bedllitani, és szabalyokat (hazirendeket)
meghatarozni, hogy az akadalyozza meg a virusok adathordozon, vezetékes vagy vezetek nelkuli
halozaton, elektronikus levelezésben, vagy internet hasznalat soran térténd bejutasat a
rendszerekbe;

e. akartékony kodok elleni védelmet gy kell beallitani, hogy rendszeres ellenérzéseket hajtson végre
a belépési/kilépési pontokon, amikor a fajlokat letéltik, megnyitjak, vagy elinditjak;

f. a virusvédelmi rendszert ugy kell bedllitani, hogy szikség esetén automatikusan riassza a
rendszergazdat vagy a meghatarozott tovabbi személy(eke)t

g. az esetlegesen mégis bejutott virusok kartételének meggatiasa céljabél a rendszereket lehetdleg
automatikusan, a felhasznald beavatkozasat nem igénylé modon, heti rendszerességgel at kell
vizsgalni, és a bejutott kartekony kédokat meg kell semmisiteni;

h. a kartékony kodok észlelése és megsemmisitése soran jelentkezd esetleges téves riasztasokat
rendszergazda ellenérzi;

i. arendszer konfiguralasa a rendszergazda, a vonatkozé hazirendek kialakitasa, azok megfeleld
mukodésének ellendrzése és dokumentalasa az elektronikus informaciés rendszer biztonsagaért
felelésfeladata;

j. a szolgaltatd altal kiadott frissitéseket a rendszergazda a konfiguraciokezelési eljarasnak
megfeleléen hajtja végre;

k. a Hivatal minden munkatarsa koteles az altala hasznalt eszkozokon a virusvédelmet hasznalni, azt
semmiféle okbél ki nem kapcsolhatja;
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I kartékony kod észlelése esetén a kartékony kodokat azonnal karanténba kell helyezni, és jelezni
kell a rendszergazdanak;

m. a rendszergazdanak jelentenie kell az elektronikus informéacios rendszer biztonsagaért felelds felé
a kartékony kodok jelenlétét a rendszerben;

n. a kartékony kodok megsemmisitése soran, figyelembe kell venni annak, a rendszer rendelkezésre
allasara valo kihatasat;

0. a kartékony kadok elleni intézkedéseket az informacidbiztonsagi feleldsnek dokumentaltan kell
kezelnie és jelentenie kell azt a Kormanyzati Eseménykezeld Kézpont felé.

Az elektronikus postafiokba érkezo, ismeretlen feladotél szarmazo, nem szokvanyos formatumu, gyanus
csatolmanyt tartalmazé, illetve idegen nyelvl kiuldeményekkel — a fennallé virusveszely miatt — fokozott
6vatossaggal kell eljarni. Gyanus ktldemény érkezésekor, illetve a virusvédelmi rendszer riasztasa eseten
a csatolmanyt megnyitni tilos. Tilos lanclevelek inditasa vagy tovabbitasa.

A Hivatalnak meg kell oriznie az elektronikus informaciés rendszerek és az informacio bizalmassagat,
sértetlenségét és rendelkezésre allasat a kartékony kodok és a kéretlen tzenetek tamadasaival szemben.

Az internethasznalatra vonatkozd szabalyokat az 1.6.9. Viselkedési szabalyok az interneten fejezet
tartalmazza.

3.11.4.3. Automatikus frissités

A kartékony kédok elleni védelmi mechanizmusokat a rendszergazda ugy konfiguralja, hogy a viruskereso
adatbazis automatikusan frissuljon.

3.11.5. Az elektronikus informacids rendszer feliigyelete

Felelésséqi kdrén belill a rendszergazda vagy a szolgaltaté feltigyeli az elektronikus informacios rendszert,
hogy észlelie a kibertamadasokat vagy a kibertamadasok jeleit a meghatarozott figyelési céloknak
megfeleléen, és feltarja a jogosulatian lokalis, halézati és tavoli kapcsolatokat.

A rendszergazda vagy a megbizott felelds, szolgaltatd a rendszer megfeleld miikodése erdekeben
figyelemmel kiséri az elektronikus informaciés rendszer, rendszerelemeinek rendelkezésre allasat.
Meghibasodas/rendszer hibalizenet esetén meg kell oldania a problémat. Ellenérzi, &s valds esetben javitja
a felhasznaloktol érkezett észrevételeket (pl. mikor a felhasznald lasstnak észleli a rendszert), majd ezeket
kommunikalja feléjuk.

Azonositja az elektronikus informaciés rendszer jogosulatlan hasznalatat, és vedi a behatolas-feligyeleti
eszkézokbél nyert informaciokat a jogosulatian hozzaféréssel, médositassal és torlessel szemben. Az
izembiztonsag érdekében a kiszolgalok operacios rendszereinek telepitdkészleteit tartalék adathordozon
is tarolja, valamint rendszeresen menti az operacios rendszer beallitasait.

Erésiteni kell a rendszer felugyeletét minden olyan esetben, amikor fokozott kockazatra utalo jel
tapasztalhaté.
Meghibasodas/nem megfelelé zemelés, esetleges tamadas esetén kozvetlenll az észlelést kovetden a

rendszer felligyeletébdl gyiijtott informaciokat az elektronikus informacios rendszer biztonsagaért felelés
felé kell kommunikalni.
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3.11.6. Biztonsagi riasztasok és tajékoztatasok

Az elektronikus informaciés rendszer biztonsagaért felelés folyamatosan figyeli a kormanyzati
eseménykezeld kozpont altal a kritikus halozatbiztonsagi eseményekrél es serulekenységekrol kozzétett
figyelmeztetéseket, folyamatosan figyelemmel kiséri a Nemzeti Kibervedelmi Intézet Kormanyzati
Eseménykezel6 Kozponttdl érkezd értesitéseket, szilkség esetén belsd biztonsagi riasztast és
figyelmeztetést ad ki, illetve a bels6é biztonsagi riasztast és figyelmeztetést eljuttatia az illetekes
személyekhez,

Kialakitja és mUkédteti a jogszabalyban meghatarozott esemény bejelentési kotelezettség rendszerét, és
kapcsolatot tart az érintett, kilon jogszabalyban meghatarozott szervekkel, megfeleld ellenintézkedéseket
és valaszlépéseket tesz. Az informatikai rendszert érintd biztonsagi eseményeket a Hivatal e kézpont felé
koteles jelenteni. Az informaciécsere és a kozpont karenyhité intézkedései soran a Hivatal egyuttmukodni
koteles. Az ellenintézkedéseket a Hivatal az 1.5.8 Biztonsagi eseménykezelési terv fejezetnek
megfeleléen végzi el.

Az dnkormanyzati ASP-t ért incidensek észlelését jelenteni kell az ASP Kozpont felé is a Kormanyzati
Eseménykezeld Kozpont mellett (utébbi esetén az észlelés nem feltétlentl jelentkezik a Hivatalnal, de
kizarni sem lehet). Ennek a bejelentési fellilete a hibabejelentt rendszer. A jelentés nem tartalmazhat olyan
szenzitiv adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.

Az elektronikus informacios rendszer biztonsagaért felelds a biztonsagi riasztasokat és a kapcsolatos
intézkedéseket elektronikus nyilvantartasban vagy egyéb dokumentumban rogziti.

3.11.10. Bemeneti informacio ellendrzés

Az elektronikus informacios rendszer ellenérzi az informéacié belépési pontok érvényességét.

3.11.12. A kimeneti informacio kezelése és megorzése

A Hivatal az elektronikus informacios rendszer kimeneti informacioit a jogszabalyokkal, szabalyzatokkal és
az uzemeltetési kdvetelményekkel 6sszhangban kezeli &s 6rzi meg.

A kimeneti informaciok (pl.. nyomtatott dokumentumok) kezelésével és szétosztasaval kapcsolatban a
kovetkezok az eldlrasok:

a. gondoskodni kell a kimeneti inforrmacié tartalmi ellenérzésérdl,

b. gondoskodni kell arrél, hogy a kimeneti informaciohoz torténd fizikai és logikai hozzaferés csak az
arra jogositott személyekre korlatozédjon,

c. gondoskedni kell arrél, hogy a jogosult személyek idében megkapjak az elkész(lt kimeneti
informaciokat,

d. biztositani kell, hogy a megsemmisitési eljarasok soran az kimeneti informaciok tartalma
helyreallithatatlanul megsemmisuljén.

A kimeneti informaciok kezelése soran figyelembe kell venni az informacié mindsitését. A mindenkori
biztonsagi osztalyok fuggvényében kerllnek meghatarozasra a szabalyozasok arra vonatkozoan, hogy
miként kell eljarni a bizonyos adatokkal, dokumentumokkal.

Tovabbi elvarasokata 2.1.6. A kimeneti eszkdzok hozzaférés ellendrzése és a Hivatal tovabbi
szabalyzatai tartalmaznak.

Informatikai Biztonsagi Szabalyzat; v1.1 88/98



Inancsi Kozos Onkermanyzati Hivatal

3.12. NAPLOZAS ES ELSZAMOLTATHATOSAG
3.12.1. Naplozasi eljarasrend

Azért, hogy a Hivatal elektronikus informacios rendszerérél, rendszerelemeirdl naprakész informaciok
alljanak rendelkezésre, gondoskodni kell a rendszer naplozasi beallitasairdl. A naplozasi beallitasok
elvégzése a rendszergazda feladata és feleléssége. A naplozasi beallitasokat legalabb évente egyszer a
rendszergazdanak kell felulvizsgalni és szikség esetén mddositani, illetve akkor, ha az elektronikus
informacios rendszerben valtozas torténik.

Ha a Hivatal az elektronikus informacios rendszernek csak egyes elemeit vagy funkciéit Uzemelteti vagy
hasznalja, a naplézas és elszamoltathatésag kovetelményeit ezen elemek és funkciok tekintetében kell
teljesiteni. Amennyiben kilsd fél végzi a tevékenységet, a szolgaltatas részleteit szerzdésben kell
rogziteni.

3.12.2. Naplozhaté események

A rendszergazda — az elektronikus informacios rendszer biztonsagaért feleléssel egyeztetve -
meghatarozza a naplézhatd és naplozandé eseményeket, és felkésziti erre az elektronikus informacios
rendszerét. A naplézhaté események meghatarozasakor a rendszergazda lehetdség szerint vegye
figyelembe az érintett munkatarsak informacioigényeit is.

Az adminisztratori tevékenységeket a rendszerek meglévé naplézasi szolgaltatasai régzitik, ezekrél kilén
gondoskodni jelenleg nem szilkséges.

A Hivatal altal hasznalt rendszerek legalabb az alabbiakat naplézzak:

a felhasznaldk be/ki jelentkezését és a profiimédositasokat,

a rendszergazdai jogosultsaggal végzett tevékenységeket,

az adatbazisain térténd valtozasokat,

a konfiguraciokezelésnek és a valtozaskovetésnek megfelelden a konfiguraciés beallitasokat,
a rendszerben bekovetkezett hibakat, eseményeket,

hatarvedelem logolasa,

virusbeallitasok.

@ 0o o0 T @

A rendszergazdanak és az informaciobiztonsagi felelésnek kozosen kell felllvizsgalnia a naplozott
eseményeket, hogy azok elegendbk-e, egy esetlegesen bekovetkezett biztonsagi esemeényt kovetd
vizsgalat soran.

3.12.3. Naplébejegyzések tartalma

Az elektronikus informaciés rendszer a naplébejegyzésekben gyijtsén be elegendd informaciét ahhoz,
hogy ki lehessen mutatni, hogy milyen események torténtek, mibdl szarmaztak ezek az esemeények, és mi
volt ezen események kimenetele. (pl. felhasznalok azonositoja, esemény iddpontja, hibakod, virustamadas
stb).

3.12.8. Idébélyegek

A szerverek, a munkaallomasok és a tiizfalak bels6 orajat a naplobejegyzések kovethetdsege érdekében
ugy kell beallitani, hogy azok az internetrél automatikusan szinkronizalédjanak a szokasos internetes
idoszolgaltatasok (NTP) egyikérdl. Az éraszinkronizalashoz szilkséges protokoll atengedeését a tizfalakon
biztositani kell.
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3.12.9. A naploinformaciok védelme

Az elektronikus informacios rendszert, szervereket €s munkaallomasokat ugy kell konfiguralni, hogy csak
a rendszergazdai jogosultsaggal rendelkezok tudjanak a napldinformaciékhoz hozzaférni. Tovabba az
adatvédelemmel kapcsolatban az e szabalyzatban foglaitak alapjan kell mindenkor eljarni.

3.12.11. A naplobejegyzések megobrzése

A rendszergazda gondoskodik a naplobejegyzések megérzésérdl, hogy azok segitségil szolgaljanak az
esetleges biztonsagi események bekdvetkeztét kdvetd kivizsgalaskor. A naplézasi szolgaltatasokat gy
kell bedllitani, hogy azok lehetéség szerint (amennyiben a rendelkezésre allo tarhely lehetévé tesz)
legalabb 1 évre visszamendleg rendelkezésre alljanak. Amennyiben nem all rendelkezésre megfelelo
méretll tarhely az eseménynaplok 1 évre visszamend megorzéséhez, gy az eseménynaplét a biztonsagos
mikodést nem veszeélyeztetd maximumban kell beallitani.

3.12.12. Naplogeneralas

Az elektronikus informacios rendszernek biztositania kell a naplébejegyzések elballitasi lehetéségeit a
3.12.2 Naplézhatd események fejezetben meghatarozottaknak megfeleléen. Lehetéve kell tegye, hogy a
rendszergazda kivalassza, mely naplozhato események legyenek naplézva az informacios rendszer egyes
elemeire.

A rendszernek biztositania kell a naplobejegyzések el6allitasat a 3. 12.2 Napldzhatd esemeények fejezetben
meghatarozottak szerinti eseményekre, a 3.12.3 Naplébejegyzések tartalma pontban meghatarozott
tartalommal.

3.13. RENDSZER- ES KOMMUNIKACIO VEDELEM
3.13.1. Rendszer- és kommunikacié védelmi eljarasrend

A Hivatalon beltli kommunikacié, informacidéaramlas célja, hogy a munkatarsak hozzajussanak mindazon
informacidkhoz, mely a Hivatal hatékony mikodéséhez szilkséges. Kulonos tekintettel vonatkozik ez a
szakmai jellegl informaciok, informaciébiztonsagi eldirasck atadasara, eljuttatasara a Hivatal minden
érintett munkatarsa szamara.

A Hivatalon belll az informaciok atadasa az alabbi modszerekkel torténhet:

a. eértekezletek, megheszélések,
b. elektronikus levelezési rendszerben kuldott Uzenetek,
c. megosztott mappak.

Az értekezlet(ek)rél felijegyzés/jegyzokonyv készil, amelyek esetében minden munkatars sajat
felelossége, hogy az értekezleten elhangzott informacidkat bizalmasan kezelje, munkaja soran alkalmazza,
és a feladatokat végrehajtsa.

Az elektronikus informéaciés rendszer biztonsagaért felelos feladata, hogy minden érintett szereplovel
kapcsolatban, a jelen szabalyzatban leirt kemmunikaciora és rendszervédelemre vonatkozo biztonsagi
kovetelmények teljesiilését ellendrizze, ide értve az 1.6.9. Viselkedési szabalyok az interneten fejezetben
leirtakat is.

Jelen szabalyozasok felllvizsgalata és indokolt esetben torténd frissitése az elektronikus informacios
rendszer biztonsagaért felelos feladata, legalabb évente egyszer.
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A szolgaltatonak gondoskodnia kell a biztositott szolgaltatas elvartak szerinti mikodéserdl, ehhez
kartékony szoftvereket és illetéktelenek altali behatoldsokat elharité biztonsagi hatarvédelmi
megoldasokat, szikség esetén pedig a megfelelt incidenskezelési és analizisre szolgalo eszkozoket kell
alkalmaznia.

A szolgaltato feladata (ahol értelmezhetd):

a. virtualis gépek alkalmazasa esetén a virtudlis gépek mas gépek feldl, a fizikai hosztrél és halézat
feldl érkezo tamadasok elleni vedelme;

b. nyomon kovetni a haldzati eréforrasokhoz, alkalmazasokhoz és adatokhoz vald hozzaféréseket;

c. az alkalmazasi szintig elérd sebezhet6ség esetén az alkalmazas-specifikus védelmi megoldasokat
biztositani (pl. levelezéprogram, spamszlird, béngészé biztonsagi frissitése),

d. az alkalmazoi szoftverek alatti rétegeket érintd sebezhetdségi pontokat megfelelé eszkézokkel
védeni (tlizfalak, bongeszok frissitése sth.);

e. az alkalmazas biztonsagosan futtathatdé Gzemmodra konfiguralasa (pl. titkositas kliens-szerver
kommunikacicban), és integralasa az alkalmazast igénybe vevo meglévo technikai biztonsagi
intézkedéseivel (azonositas, hitelesités, engedélyezési folyamatok). Az erre szolgalé technikai
eszkozok a széles kérben hasznalt szabvanyoknak megfeleléek legyenek (SSH, SFTP, SSL/TSL).

3.13.6. A hatarok védelme

Az informatikai halbzati hatarvédelem sorén a Hivatal informatikal halozataban az internetkijarat, valamint
minden kilsd, nem megbizhaténak itelt halézat felé torténé kommunikacié soran a belsé halézat és az ott
elhelyezkedd elektronikus informacios rendszerek és adatok védelme érdekében biztonsagi és vedelmi
megoldasokat kell alkalmazni.

Gondoskodni kell a halozat fizikai elemeingk védelmérdl, igy kalondsen:
a. vezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasarol,

b. sziukséges nem hasznalt portok tiltasarol/porthasznalat szlkitésrol adott ip/ip tartomanyra,
figyelembe véve a 3.3.6.7. Legsziikebb funkcionalitas kévetelményeit

c. a vezeték nélkli kapcsolatok megfeleld titkositasardl (WPA2/PSK vezeték nelkili titkositas
szlikséges)

d. az eszkdzhoz valo illetéktelen hozzaférés megakadalyozasarol

Az elektronikus informaciés rendszernek feltigyelni és ellendrzi kell a kilsé hatarain torteno, valamint a
rendszer kulcsfontossagl belsé hatarain torténé kommunikaciot. A nyilvanosan hozzaferheto
rendszerelemeket fizikailag vagy logikailag al-halozatokban kell elhelyezni, elkilonitve a belsé Hivatali
halozattél, A hatosagi elvarasoknak megfelelden sziikséges a szakrendszereket hasznalé szamitogépek,
a nyilt internetet hasznald szamitogépek és a nyilvanos (vendég-) halozatot hasznalé szamitégépek fizikai
(Switch-el torténd elszeparalassal) vagy logikai elkiilénitése (VLAN) klon, atjarhatatlan alhalozatokban.

Az elektronikus informacios rendszer csak a Hivatal biztonsagi architektarajaval 6sszhangban elhelyezett
hatarvédelmi eszkozokon feltigyelt interfészeken keresztul kapcsolodhat kulsé halézatokhoz vagy kulsé
elektronikus informacios rendszerekhez.

Mind a belsd, mind a kiilsd haldzati szolgaltatékhoz tarténd hozzaférést a kévetkezé modon kell ellendrizni:

a. megfelelé interfészt kell alkalmazni a Hivatal és mas szervezet tulajdonaban l1évé, vagy nyilvanos
halozat kozott,
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b. afelhasznalokat jelszoval megfeleléen hitelesiteni kell;
c. ellendrizni kell a felhasznalok informacioszolgaltatashoz vald hozzaféréset.

Az informatikai hatarvédelemmel, tizfallal kapcsolatos elvarasok:

a. aszervezet internethez valo csatlakoztatasa a kdzponti tiizfalon keresztll torténjen meg
b. a tlizfal szabalyokat szikség esetén egyeztetni kell a kézponti szolgaltatéval (NISZ Zrt.)
c. atiizfal szabalyok dokumentalasa és azok zarhatd helyen torténd tarolasa legyen biztositva

A rendszergazda feladata:

a. hatarvédeimi rendszerek szoftvereinek naprakészen tartdsa, hatarvédelmi eszk6zok
feketelistajanak frissitese
halézati nyomtatd megosztasanak jelszavas védelme, vagy a szkennelt mappa Utemezett torlese
e. tlzfal logok elemzese

3.13.10. Kriptografiai kulcs eldallitasa és kezelése

A kriptografiai eszk6zok bevezetése esetén ki kell dolgozni az eszkézok biztonsagos hasznalatat garantalo
szabalyozast, melynek a kovetkezoket kell tartalmaznia:

a. az eszkdzok vedelmét biztositod eldirasok;
b. az eszkozok felhasznalasara vonatkozd kévetelmenyek;
c. akulcsok generalasara, elosztasara, tarolasara és megsemmisitésére vonatkozo szabalyok;

Titkositas hasznalata esetén a szolgaltatonak kriptografiai kulcsok menedzselésere, vedelmeére, az
azokhoz valé hozzaférési szabalyokra vonatkozo eljarasrendet kell kidolgoznia és alkalmaznia, igazodva
az alkalmazott kulcsok jellegébdl kévetkezd technikai kovetelményekhez (pl. nyilvanos kulesu titkositas
esetén a kulcsparoknak megfeleld kezelése, szimmetrikus kulcst titkositasnal a kulcskiosztas
bizalmassaga, az ezeket garantald technikai eszkozok igénybe vételével).

3.13.12. Egyuttmiikodésen alapulé szamitastechnikai eszk6zok

Az elektronikus informacios rendszernek meg kell gatolnia az egyuttmikodésen alapulé szamitastechnikai
eszkozok (pl. kamerdk, mikrofonok) tavoli aktivalasat, kivéve, ha a Hivatal engedelyezte azt, és kozvetlen
kijelzést nyujt a tavoli aktivitasrol azoknak a felhasznaloknak, akik fizikailag jelen vannak az eszkoznél.

A Hivatal nem alkalmaz a kozponti szolgaltatasu elektronikus informaciés rendszerben tavolrol elérheto

eszkozbket, kovetkezésképpen nincs lehetéség tavoli aktivalasra. A rendszergazda feladata Hazirendben
a hozzaférések szabalyozasa, vagy driver-ek eltavolitasa, hardvertiltas beallitasa.

3.13.22. A folyamatok elkiilonitése

Az elektronikus informaciés rendszernek elkilénitett végrehajtasi tartomanyt kell fenntartani minden
végrehajto folyamatra.

Az elektronikus informacios rendszernek elkilonitett végrehajtasi tartomanyt kell fenntartani minden
végrehajtd folyamatra (haldzati tamadastol vald védelem érdekében a szakrendszeri munkaallomasok
kilenallo védett haldzatba elhelyezése (vlan) lasd 3.13.6. A hatarok védelme fejezet.
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Kapcsolodo mellékletek

Melléklet szama

Melléklet megnevezése

1. sz. melléket

Biztonsagi osztalyba es szintbe sorolas

2. sz. melleket

Titoktartasi €s megismerési nyilatkozat minta
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Alapfogalmak

adat az informacid hordozéja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa, amely az
emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas;

adatgazda: annak a szervezeti egységnek a vezetéje, ahova jogszabaly vagy kozjogi szervezetszabalyozo
eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik;

adatfeldolgozas: az adatkezelési miiveletekhez kapcsolédé technikai feladatok elvégzése, fuggetientl a
miiveletek végrehajtasahoz alkalmazott modszertdl és eszkdztdl, valamint az alkalmazas helyétdl, feltéve
hogy a technikai feladatot az adatokon végzik;

adatfeldolgoz6: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezo gazdasagi
tarsasag vagy egyéni vallalkozé, akilamely az adatkezelt részére adatfeldolgozast végez;

adatkezelés: az alkalmazott eljarastol fuggetlenul az adatokon végzett barmely miivelet vagy a muveletek
Bsszessége, igy kulondsen az adatok gyljtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy
osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemzék rogzitése;

adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiseggel nem rendelkezé szervezet,
aki vagy amely o6ndlléan vagy masokkal egy(tt az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszkézt) vonatkozé dontéseket meghozza és végrehajtja, vagy az
adatfeldolgozdval vegrehajtatja;

adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellenorzési intézkedések,
tovabba a védelemre vonatkozo oktatas;

alapkonfiguracié (baseline): egy adott iddpillanatban a konfiguraciés elemek jellemzdinek és azok
kapcsolatanak allapota, amely hivatkozasi alapként felhasznalhaté egy késobbi idépontban,

archivdlds: a Hivatali alaptevékenység szempontjabdl lényeges azon informaciok és dokumentumok
tarolasanak céljat szolgalja, amelyekre a folyamatban lévo feladatok teljesitéséhez mar nincs szlikseg, de
jogi kévetelmények miatt vagy mas célokra bizonyos idépontig (tarolasi id6tartam) megorzendok,

archivélt adatok: informaciok és dokumentumok, amelyek archivumban keriltek elhelyezésre (Az archivalt
adatokat iddalléan és igazolhatéan, alkalmas technolégiak segitségével kell taroini, pl. elektronikus,
magneses, optikai vagy kinyomtatott formaban.),

archivalasi rendszer: az archivalashoz felhasznalt, hardver- és szoftver-elemekbdl allo technikai rendszer;
auditalas: eldirasok teljesitésére vonatkoz6 megfeleloségi vizsgalat, ellendrzés;

backup (adatmentés): az informacidknak az esetleges adatvesztéssel szembeni védelmét szolgalo
kiegészité tarold kdzegen torténd mentése (lly modon biztositja a backup az informaciok rendelkezesre
allasat és integritasat.);

bizalmassag: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak
fel, illetve rendelkezhetnek a felhasznalasarol;

biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informaciés rendszerben kedvezétien valtozast vagy egy elézdleg ismeretlen helyzetet idéz
eld, és amelynek hatasara az elektronikus informaciés rendszer altal hordozott informacio bizalmassaga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve megserill;

biztonsagi esemény kezelése: az elektronikus informaciés rendszerben bekovetkezett biztonsagi esemény
dokumentalasa, kévetkezményeinek felszamolasa, a bekovetkezés okainak és feleléseinek megallapitasa,
és a hasonld biztonsagi események jovobeni eléfordulasanak megakadalyozasa érdekében veégzett
tervszerli tevékenység;
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biztonsagi osztaly: az elektronikus informacios rendszer védelmenek elvart erdssége;

biztonségi osztalyba sorolas: a kockazatok alapjan az elektronikus informacios rendszer védelme elvart
erésségének meghatarozasa;

biztonsagi szint: a Hivatal felkésziltsége az |btv. térvényben és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok kezelésére;

biztonsdgi szintbe sorolds: a Hivatal felkésziltségének meghatarozasa az e torvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelesére;

elektronikus informécits rendszer (az Ibtv. alkalmazasaban); az adatok, informaciok kezelésére hasznalt
eszkozok (kornyezeti infrastruktira, hardver, halézat és adathardozék), eljarasok (szabalyozas, szoftver és
kapcsolodé folyamatok), valamint az ezeket kezeld személyek egylttese;

elektronikus informaciés rendszer biztonsdga: az elektronikus informaciés rendszer olyan allapota,
amelyben annak védelme az elektronikus informacios rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informacios rendszer elemeinek
sértetlensége és rendelkezésre allasa szempontjabdl zart, telies kord, folytonos €s a kockazatokkal
aranyos;

elektronikus informécios rendszer biztonsagaval 6sszefiiggé feladatok ellatésaban részt vevé szemeély:
allami és énkormanyzati szervek esetében a szervezeti és mikodési szabalyzat és a munkakori leirasok
alapjan, az Ibtv. hatalya ala tartozo egyéb szervek esetében a munkakdri leirasban vagy egyéb médon a
feladatok ellatasaval megbizott személy,

elektronikus informacios rendszerek védelméért felelés vezets: az allami és énkormanyzati szervek
esetében a szervezeti s mikddési szabalyzat alapjan, az Ibtv. hatélya ala tartozd egyéb szervek esetében
munkakéri leirasban vagy egyéb modon kijeldlt vezeto,

életciklus: az elektronikus informacios rendszer tervezését, fejlesztését, lzemeltetéset és megszlntetését
magaba foglalé id6tartam, az allapotvaltozasok meghatarozott menete, amely jellemzé az adott
konfiguracios elem tipusra;

észlelés: a biztonsagi esemény bekovetkezesének felismerese;

éves tovabbképzés: az elekironikus informacios rendszerek védelméért felelés vezetd, az elektronikus
informacios rendszer biztonsagaért felelés személy és az elektronikus informaciés rendszer biztonsagaval
dsszefuggo feladatok ellatdsaban részt vevo személy iskolarendszeren kivili tovabbképzese,

felhasznald: egy adott elektronikus informacios rendszert igénybe vevok kore;

felhasznalo-felismerés: a felhasznalo-felismerés a halézatokon vagy alkalmazasokon belil a felhasznald
egyértelmi beazonositasara szolgal. A felhasznalo-felismeréshez felhasznaloi jogok hozzarendelesere
kerdl sor;

fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus informacios rendszer
vagy az elektronikus informaciés rendszer elemei védettségét, biztonsagat, tovabba olyan mulasztasos
cselekmény, amely sértheti az elektronikus informacios rendszer védettségét, biztonsagat,

fizikai vedelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fontosabb részei a
természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az éloerds
védelem, a beléptetd rendszer, a megfigyeld rendszer, a taparamellatas, a sugarzott es vezetett
zavarvédelem, klimatizalas és a tlizvédelem,;

folytonos védelem: az idében valtozéd kortimények és viszonyok kozott is megszakitas nélkil megvalosulo
vedelem;

globalis kibertér- a globalisan tsszekapcsolt, decentralizalt, egyre névekvé elektronikus informacios
rendszerek, valamint ezen rendszereken keresztil adatok és informaciok formajaban megjelent tarsadalmi
es gazdasagi folyamatok egyiittese,
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illegalis szoftverhasznalat: egy szamitégépes program jogtalan lemasolasa és hasznalata - megsertve a
szerzdi jogi térvényt, valamint a szerzének a szoftver licensz szerzodesben leirt feltételeit (aki szoftvert
illegalisan hasznal, az a szerzdi jogi térvény értelmében biintetdjogi térvenybe itk6z6 cselekedetet kovet el),

informéacié: bizonyos tényekrol, targyakrél vagy jelenségekrol hozzaférheté formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkeszletét, annak rendezettségét
megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat csékkenti vagy megszunteti;

Jjogosullsag, hozzéférési jogosultsag: az informatikai rendszer védelmi mechanizmusainak azon eleme,
amely meghatarozza, hogy a kezelésre jogosult egyed (személy, program, folyamat stb.) milyen eréforrast
(adatot, adathordozot, szolgaltatast, eszkézt) milyen moédon kezelhet (olvashat, irhat, modosithat, torolhet,
hasznalhat stb. illetve ezek kombinacioja),

jogosulatlan méasoléas: a szoftver licensz szerzédés, amennyiben eltéroen nem rendelkezik, a vevének csak
egyetlen "biztonsagi" masolat készitését engedélyezi, arra az esetre, ha az eredeti szoftver lemeze
meghibasodna, vagy megsemmisiine (Az eredeti szoftver barmely tovabbi masolasa jogosulatian
masolasnak minéstil, s megsérti a szoftvert védo és hasznalatat szabalyoz6 licensz szerzodest, valamint
a szerzdi jogi torvényt.),

kiberbiztonsag: a kibertérben létez6é kockazatok kezelésére alkalmazhaté politikai, jogi, gazdasagi, oktatasi
&s tudatossagnoveld, valamint technikai eszkozok folyamatos és tervszer(i alkalmazasa, amelyek a
kibertérben létezd kockazatok elfogadhaté szintjét biztositva a kiberteret megbizhato kérnyezetté alakitjak
a tarsadalmi és gazdasagi folyamatok zavartalan mikodésehez és mikodtetésehez;

kibervédelem: a kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér képességek
megbérzését,

kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak (bekovetkezesi
valosziniiségének) és az ez altal okozott kar nagysaganak a fuggvenye;

kockazatelemzés: az elektronikus informéaciés rendszer eértékének, serllékenységének (gyenge
pontjainak), fenyegetéseinek, a varhatd karoknak és ezek gyakorisdganak felmérése utjan a kockazatok
feltarasa és ertékelese;

kockazatkezelés: az elektronikus informaciés rendszerre hatdé kockazatok csokkentésére iranyuld
intézkedésrendszer kidolgozasa, intézkedések kivalasztasara és végrehajtasara a kockazat csokkentese
erdekében;

kockézatokkal arédnyos védelem: az elektronikus informaciés rendszer olyan vedelme, amelynek soran a
védelem koltségei aranyosak a fenyegetések altal okozhato karok értekevel,

korai figyelmeztetés: valamely fenyegetés varhato bekévetkezésének jelzése a fenyegetés bekovetkezése
el6tt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

kritikus adat: az Infotv. szerinti személyes adat, kilénleges adat vagy valamely jogszaballyal vedett adat;

létfontossagul informécios rendszerelem; az eurépai vagy nemzeti létfontossagu rendszerelemmé a
létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl és védelmerdl szolé torveny
alapjan kijelolt [étfontossagli rendszerelemek azon elektronikus informacios létesitményei, eszkozel vagy
szolgaltatasai, amelyek mikodésképtelenné valasa vagy megsemmisllése az eurdpai vagy nemzeti
létfontossagli rendszerelemmé kijeldit rendszerelemeket vagy azok részeit elérhetetlenné tenne, vagy
mikodoképességliket jelentdsen csokkentené,

létfontossagu informéciés rendszerelem: az eurdpai létfontossagl rendszerelemmé é€s a nemzeti
letfontossagu rendszerelemmé térvény alapjan kijelolt Iétfontossagu rendszerelemek azon elektronikus
informacios létesitményei, eszkozei vagy szolgaltatasai, amelyek mikodésképtelenné valasa vagy
megsemmisiilése az eurdpai létfontossagl rendszerelemmé és a nemzeti létfontossagu rendszerelemme
torvény alapjan kijelolt létfontossagu rendszerelemeket vagy azok részeit elérhetetlenné tenne, vagy
mikodoképességiket jelentésen csokkentené;
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logikai védelem: az elektronikus informaciés rendszerben informaciotechnolégiai eszkozokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem:

magas biztonsagi kévetelményd elektronikus informaciés rendszerek: jelen Informatikai biztonsagi
szabalyzatban hasznalt meghatarozas szerint 3-as vagy magasabb biztonsagi osztalyba sorolt
elektronikus informacios rendszerek (nem jogszabalyi definicio);

magyar kibertér. a globalis kibertér elektronikus informaciés rendszereinek azon része, amelyek
Magyarorszagon talalhatéak, valamint a globalis kibertér elektronikus rendszerein keresztll adatok és
informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok kozul azok, amelyek
Magyarorszagon térténnek vagy Magyarorszag felé iranyulnak, illetve Magyarorszag erintett benne;

megeldzés: a fenyegetés hatasa bekovetkezésének elkerilése,

megdrzési idétartam:az azon idotartam, amely azzal a nappal zarédik le, amelyen a térvényi vagy egyéb,
a megorzésre vonatkozé koévetelmény veget ér,

munkahely: a felhasznalok altal hasznalt végponti késziilék és mobil adathordozo:

reagalas: a bekdvetkezett biztonsagi esemeény terjedésének megakadalyozasara vagy késlelteteésere, a
tovabbi karok mérseklésére tett intézkedes;

rendelkezésre &llds; annak biztositasa, hogy az elektronikus informacios rendszerek az arra jogosult
személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek;

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az, az elvart forrasbél szarmazik (hitelesség)
és a szarmazas ellendrizhetéségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus
informaciés rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus
informacios rendszer eleme rendeltetésének megfeleléen hasznalhato,

sérillékenység: az elektronikus informacios rendszer olyan része vagy tulajdonsaga, amelyen keresztil
valamely fenyegetés megvaldsulhat,

sérulékenység vizsgalat az elektronikus informacios rendszerek gyenge pontjainak (biztonsagi rések) es
az ezeken keresztill fenyegetd biztonsagi eseméenyeknek a feltarasa,

stilyos biztonsagi esemény: olyan informatikai esemeény, amely bekovetkezése esetén az allami mikodes
szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre allasa sériilhet, emberi életek
keriilhetnek kozvetlen veszélybe, személyi sérulések nagy szamban kovetkezhetnek be, sulyos
bizalomvesztés kovetkezhet be az allammal vagy az érintett szervezettel szemben, alapveté emberi, vagy
a tarsadalom mikoédése szempontjabol kiemelt jogok sériilhetnek;

szamitégépes eseménykezeld kézpont: az Eurdpai Halozat- és Informaciobiztonsagi Ugynokség ajanlasai
szerint miikods, szamitastechnikai vészhelyzetekre reagdlé egység, amely a nemzetkozi
halbzatbiztonsagi, valamint kritikus informaciés infrastruktirak vedelmére szakosodott szervezetekben
tagsaggal és akkreditacioval rendelkezik [(eurépai hasznalatban: CSIRT (Computer Security Incident
Response Team), amerikai hasznalatban: CERT (Computer Emergency Response Team)];

szellemi tulajdon: torvények szerint egy eredeti szamitogépes program az azt létrehozo szemely vagy
vallalat szellemi tulajdona és engedély nélkuli masolasuk térvénybe (tkozé cselekedet;

szoftver licensz szerzédés: egy adott szoftver esetében a licensz szerzédés hatarozza meg a szerzoi jog
tulajdonosa altal megengedett szoftverhasznalat feltételeit (A szoftverhez adott licensz szerzédésre kulon
utalas torténik a szoftver dokumentaciéjaban, vagy a program inditasakor megjelend képernyén is. A
szoftver ara tartalmazza a szoftver licenszét, és megfizetése kotelezi a vevét, hogy a szoftvert kizarélag a
licensz szerzodésben leirt feltételek szerint hasznalja.);

tudas alapt hitelesités: olyan hitelesitési eljaras, mod, mely soran a felhasznalé az altala masok elott
titokban tartott ismeret alapjan hitelesiti a rendszerben magat (példaul jelszé, PIN kod),

szervezel: az adatkezelést végzé, llletve az adatfeldolgozast végzo vagy vegeztetd jogi szemely vagy
egyéni vallalkozé, valamint az lzemelteto,
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teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedo védelem,

lzemeltets: az a természetes szemaly, jogi személy vagy egyéni vallalkozo, aki vagy amely az elektronikus
informécios rendszer vagy annak részei mikddtetését vegzi és a mikodeseért felelos;

(izemzavar. az a helyzet, amelyben az Uzleti folyamatok és/vagy. iizleti rendszerek nem az eldiranyzottak
szerint mikodnek. Az ebbdl adodo potencialis karok csekély mértékliek, mivel a feladat-teljesités csak
lényegtelen mértékben sérill (pl. Uzemzavar a helyi IT rendszerek lokalizalt olyan meértékil hibaja, amelyet
a normal IT support a normal SLA idékon bell elharitani kepes. Az elharitas ideje elére jelezheto és nem
igényli Gzleti oldali kényszerintézkedések, specialis eljarasok hasznalatat.);

technikai szamlak: a személyhez nem kotott felhasznalo-felismeréseket technikai szamiaknak nevezzik.
Elsésorban olyan funkciok és feladatok szamara kerilnek bevetésre, amelyek nem igénylik a mindenkori
felhasznalo interaktiv tevékenységét, hanem pl. az IT rendszerek kozotti adatcseréhez szilkségesek;

teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjed6 védelem;
iizemeltetd: az elektronikus informaciés rendszer vagy annak részeinek mukodtetését vegzi;

vélsag: oOsszetett és atlathatatlan helyzet rendkivil magas karpotenciallal, amely a Hivatal létet
veszélyezteti. A meglévé vészhelyzeti tervek csak feltételesen hatékonyak. (A valsag eseti, egyedi kezelést
&s azonnali ad-hoc déntések meghozatalat kévetelheti a Hivatal vezetésének bevonasaval.);

véltozat (variant): egy olyan konfiguraciés elem, amely alapvetéen egy adott konfiguraciés elem szerint
épl fel, attol csak kis mértékben tér el.

védelmi feladatok. megelézés és korai figyelmeztetés, észlelés, reagalas, esemenykezeles,

vészhelyzet: az IT folyamatok, eszkéz6k vagy rendszerek nem az elGirasoknak megfeleloen mikodnek es
funkcioik nem allithatdak helyre a szilkséges id6tartamon belll, s az igymenet oly mértékben séril, hogy
nagy karszint allhat eld, a Hivatal alaptevékenységének végzése, azonban nem kerll veszélybe (pl.
izemzavar elharitasanak hatarideje nem lathatd elbre, vagy a varhato hataridé talmutat az SLA szerinti
vallalason és az (zemzavar kovetkeztében a kar enyhitése (zleti oldali |épések megtételét, rendkivilli
intézkedéseket, vészhelyzeti forgatokényvek aktivalasat teszi szikségesse).

zart célu elektronikus informacios rendszer jogszabalyban meghatarozott elkilonilt nemzetbiztonsagi,
honvédelmi, rendészeti, igazsagszolgaltatasi, kuligyi feladatokat ellatdé elektronikus informacios,
informatikai vagy hirkozlési rendszer;

zart védelem: az 8sszes szamitasba vehett fenyegetést figyelembe vevs vedelem.
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